Duveryhodny dokument




Hlavni cil pracovniho teamu

* Analyzovat moznosti duvéryhodného ukladani dokumentu
a doporucit vhodné reseni pro konkrétni problematiku

« ato v navaznosti na pozi¢ni dokument ICTU:

Dlvéryhodny digitalni dokument

Zacali jsme na dokumentu pracovat v kvétnu roku 2014




Dalsi cile

« shromazdit v té dobé velmi roztristéné a nepresné informace, tak
aby vznikl jednoznacné interpretovatelny dokument

« pripravit podklady pro navazny dokument ICTU:

Dukazni material
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Definice?

zatim v zadné Ceské normé ani zakoné nejsou jednoznacné,
souhrnné a srozumitelné definovana ,pravidla“ pro ,duvéryhodné*
dokumenty — jak s nimi nakladat, jak je oSetfovat i co to vlastné

duvéryhodné dokumenty jsou.
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Definice

« Digitalni dokument je duvéryhodny, pokud jsou splnény nasledujici
pozadavKky:
— Jedna se o originalni (autenticky, puvodni) dokument, nebo jeho odvozeni
z originalniho dokumentu (napf. stejnopis Ci jeho konvertovanou verzi);
— Lze jednoznacné urcit pivod dokumentu;
— Lze jednoznacné ovérit, Ze nedoslo k poruseni integrity dokumentu;
— V pfipadé kopie, repliky nebo konverze Ize dolozit shodu s originalem;
— Je zaruCena jeho Citelnost;

— Lze jednoznacCné prokazat existenci dokumentu v Case.
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Ztrata duveryhodnosti

« Digitalni dokument ztraci svou duvéryhodnost zejména tehdy:
— Je-li necitelny;
— Doslo-li k poruseni jeho integrity;
— Neni-li mozno jednoznaéné prokazat platnost bezpecénostnich prvkl zarudujicich

jeho davéryhodnost (elektronicky podpis, Casové razitko, hashovaci algoritmus)

v dobé jeho vzniku.
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Situace v CR

. V Ceské republice neexistuje zakonna definice pro diivéryhodny
dokument. Existuje pouze definice, kdy se povazuje elektronicky

dokument za pravy.

Je to znamy §69a zakona €. 499/2004 Sb. a jeho pozdéjSich zmén

Zvlastni ustanoveni o dokumentech v digitalni podobé:

Neprokaze-li se opak, dokument v digitalni podobé se povaZuje za pravy, byl-li podepsan uznavanym elektronickym
podpisem nebo oznagen uznavanou elektronickou znackou osoby, ktera k tomu byla v okamZiku podepsani nebo
oznaceni opravnéna, a nasledné za doby platnosti uznavaného elektronického podpisu a kvalifikovaného certifikatu, na
kterém je uznavany elektronicky podpis zaloZen, nebo uznavané elektronické znacky a kvalifikovaného systémového
certifikatu, na kterém je uznavana elektronicka znacka zaloZzena, opatfen kvalifikovanym ¢asovym razitkem. To plati i pro
dokumenty vzniklé z ¢innosti plivodcd, ktefi nejsou ur€éenymi puvodci.
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Situace v CR

Pokro ilejSi definice vztahuijici se k ,duvéryhodnosti“ dokumentu,
konkrétne k listinnému a elektronickemu danovemu dokladu, je pouzita
v zakoné €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu

« kdy se vyzaduje, aby u dafiového dokladu musela byt od okamziku jeho vystaveni do konce Ihuty

stanovené pro jeho uchovavani zajisténa vérohodnost jeho ptvodu, neporusenost jeho obsahu

a jeho Citelnost.
Problémem je vSak to, ze v souladu s principem svobodné volby neni

jednostranné timto zakonem fe€eno, jakym zpusobem tyto tfi vlastnosti zarudit.
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Dalsi problémy?

V Ceské republice existuje zakon o elektronickém podpisu, ale za souéasné situace nelze vzdy
jednoznacné identifikovat podepisujici osobu pomoci kvalifikovaného certifikatu
— Chybi univerzalné pouzitelny identifikator drzitele certifikatu. V sou€asnosti je identifikdtorem desetimistné
Cislo, toto Cislo je dostupné pro ovéreni identity pouze omezené skupiné instituci.
Neexistuje legislativa pro autentizaci

— Pro elektronickou komunikaci chybi vhodny identifikator osoby, ktery by byl soucasti certifikatu a
elektronického identifikacniho prostfedku/dokladu.

— Neexistuje elektronicky identifikacni prostfedek/doklad — elektronicky ob&ansky prikaz nebyl realizovan
pouzitelnym zplsobem.
Neni zaru€ena dostupnost vSech nezbytnych validacnich dat v dlouhodobém ¢asovém obdobi
(vice nez 25 let)
Neexistuje legislativa definujici kvalifikovanou sluzbu pro ovéfovani elektronického podpisu

Neni legislativné definovana sluzba dlouhodobého uchovavani dokumentl s garantovanou
kvalitou.

Fikce pravosti je nebezpeny mechanismu, u kterého je v praxi velmi problematické oveérit
opravnénost osoby, ktera dokument podepsala
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Situace ve svété

« 1996 - UNCITRAL Model Law on Electronic Commerce

(United Nations Commission on International Trade Law)

 UNCITRAL Model Law definuje pojem ,original®, a to nikoliv ve

vztahu k formé, v jaké byl pfislusny dokument puvodné pofizen, ale
ve vztahu k integrité obsahu prislusného dokumentu. Za original
by tedy bylo mozno povazovat i n-tou elektronickou kopii
dokumentu, pokud by bylo mozné prokazat integritu jejiho obsahu
od okamziku, kdy byla vyhotovena ve své finalni formé.
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http://www.uncitral.org/uncitral/uncitral_texts/electronic_commerce/1996Model.html

Situace ve svété

+ Je tfeba se zamérit na stanoveni obecnych podminek, za nichz
maji dokumenty v libovolné formeé (papiroveé Ci elektronicke Ci jiné)
pIny pravni ucinek / dikazni silu, srovnatelnou i s originaly

papirovych dokumentu.

— P¥Fi spIlnéni takovychto podminek by potom bylo mozné predlozit napr. soudu
elektronicky dokument obsahujici informace z ptivodné papirového dokumentu a soud
by tomuto elektronickému dokumentu mél prisoudit shodny pravni ucinek jako

originalnimu papirovému dokumentu.
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EU — ,ledy se pohnuly®

« v prubéhu prace na dokumentu — eIDAS!

« 28. srpna 2014 byl tento normativ zverejnen v urednim vestniku

Evropské unie L257, svazek 57.

* nazyva se ,Narizeni Evropského parlamentu a Rady (EU) C.
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich duvéru pro elektronické transakce na vnitfnim

trhu a o zruseni smérnice 1999/93/ES*
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elDAS

« Je nadrazen narodnim legislativam a meél by tak sjednotit podminky

vV ramci e-procurementu celé EU.

* Tento dokument bude vyznamnym krokem k uznavani

duvéryhodnych dokumentu.

« Jednim z cilu tohoto nafizeni je zajistit bezpeénou pfeshraniéni
elektronickou identifikaci a autentizaci alespon pro ucely verejnych
sluzeb a nasledne i pro podporu hospodarskéeho a socialniho

rozvoje - reseni klicového problému ,,kdo je kdo*
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Shrnuti

« Elektronicky ulozeny dokument se da pokladat za divéryhodny, je-li
opatfen platnym elektronickym podpisem, znacCkou/peceti

organizace a kvalifikovanym ¢asovym razitkem.

» P¥i zachovani platnosti téchto prvku elektronického zabezpeceni a
neporusenosti datove integrity se da takovyto dokument pokladat za

divéryhodny bez ohledu na formu jeho fyzického ulozeni.

Pozn: Bez bezpecného fyzického uloZeni ovSem hrozi riziko posSkozeni, neopravnéné

zmeény ¢i smazani davéryhodnych dokumentu a tim jejich ztrata
-4 )
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Shrnuti

Optimalnim feSenim pfi budovani dlouhodobych divéryhodnych
archivu Ci ulozist je spojeni logické vrstvy, zajistujici a prokazujici
duvéryhodnost plvodu a obsahu dokumentu a vrstvy fyzické

zajistujici jejich dlouhodobé bezpecné fyzické ulozeni.
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Dekuji za pozornost

Ing. Jaroslav Lubas,
vedouci konzultant
OKsystem a.s.
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