MAPPING

Managing Alternatives for Privacy,
Property and Internet Governance

Kyberbezpecnost jako nove oko
prozretelnosti?
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MAPPING

Property and nternet Governance Par otazek k zamysleni:
» Na jaké urovni (narodni — kontinentalni - globalni) se maji resit
pripadné rozpory na internetu?
» PocCitaCova kriminalita, pocCitaCova bezpecCnost a zakladni prava
obCanu, Postaci existujici mezinarodni smlouvy?
Jaké praktické dusledky muze mit rozvoj ,paralelnich internett“?

Existuji nejakeé sluzby poskytované na internetu, které by se mohly
povaZzovalt za zvlast riskantni z hlediska ochrany osobnich udaju?

» Jaké postupy podniku a dalSich organizaci pfi zachazeni s
digitalnimi daty mohou zpusobit zvlastni riziko v poruseni
zabezpeceni dat, podporovat pocitacovou kriminalito nebo Spionaz?

= Jake obchodni modely a trzni postupy jsou povazovany za zvlaste
narocneé na ochranu osobnich udaju?

» Jakeé postupy ve sledovani nesou vysSi riziko pokud jde o ochranu
osobnich udaju?
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Mﬁp PING Soukromi a

Managing Alternatives for Privacy, kybe rbez peén OSt

Property and Internet Governance

» Svoboda nade vSe ?
> Soukromi nade vSe ?
> Bezpecnost nade vse ?

Svoboda

Kontrola
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R HORIZONT 2020 - Bezpecne-
MAPPING spoleénosti-

Managing Alternatives for Privacy,
Property and Internet Governance

Cilem programu je pfispét k ochrané svobody a bezpecnosti obyvatel,
spoleCnosti a ekonomiky, ale i majetku, infrastruktur, sluzeb a politické
stability.

1,695 miliardy EUR 12.4.2016 1!

= Aktivity programu jsou strukturovany do Ctyr oblasti:
DRS: odolnost vici katastrofam, krizové fizeni, ochrana kritické
infrastruktury,
FCT: forenzni analyza, boj proti terorismu a organizovanému zloc¢inu,
eticke aspekty,
BES: ochrana hranic , informacni management,
DS: digitalni bezpeénost (kyberneticka bezpecnost, soukromi,
duvéryhodné eSluzby, bezpecné sdileni informaci)

= Evropske strategie :
Bezpecnostni politika v primyslu (Security Industrial Policy),
Strategie pro vnitini bezpecnost (Internal Security Strategy)
Strategie pro kybernetickou bezpecnost (Cyber Security Strategy).



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0417:FIN:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0673:FIN:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0673:FIN:EN:PDF
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Managing Alternatives for Privacy,
Property and Internet Governance

mappingtheinternet.eu

Privacy
Intellectual Property Rights

Internet Governance

Dialogue & Participation




MAPPING Cile projektu MAPPING:

Managing Alternatives for Privacy,
Property and Internet Governance

» Dlouhodoba analyza radikalnich zmeén, které internet
prinasi do spolecnosti
» Mapovani situaci ve trech klicovych oblastech: sprava

internetu (Internet Governance), ochrana soukromi
(Privacy) a prava dusevniho vilastnictvi (IPR)

» QObservator , tzv. online ,policy watch®

» Platforma pro dialog expertu (24 focus groups,
workshopy, kulaté stoly, 4 konference)

> Doporuceni pro dalsi vyvoj, inovace a business
modely s ohledem na ochranu svobody uzivatelu



M4 PPI NG ZzZakladni informace o prOJektu

Managlng Alternatives for Privacy,

Property and Internet Governance

Funding
FP 7 -SIS - 2013 — 1
Coordination and Support Action

Total Cost
€ 4,642,522.20
(EU Contribution: € 3,995,765)

Execution dates
From 01/03/2014 to 28/02/2018

LinkedIln group: Mapping the
Internet

EC Joinup community: MAPPING
Alternatives for Privacy, Property and
Internet Governance,

isss’16

Project coordinator

University of Groningen (NL)

Prof. Joseph Cannataci , 2015- zvlastni
zpravodaj OSN pro otazky ochrany
soukromi na internetu

Participants

University of Malta (MT)

Law and Internet Foundation (BG)
Laboratory of Citizenship Sciences (IT)
Leibniz University Hannover (DE)
INTERPOL (FR)

The National Research Council (IT)
EPMA (CZ) - dissemination

EUSTIx Alliance (AT)

Association for Technology and Internet
(RO)

DiploFoundation (MT)

Hoplite Software (ES)

British Business Federation Authority (UK)



MAPPING .
Managing Alternatives for Privacy, /@\ p 0 I-I Cy

Property and Internet Governance \_—/ 0 b S e rva t 0 ry

observatory.mappingtheinternet.eu

> Online “policy watch” situace v nékolika zemich EU v
oblastech 3 klicovych projektovych oblastech,

> Prehled poslednich dokumentu a pravni upravy, srovnavaci
prehledy , mozZnost prihlaseni k _RSS feed.

> Projekt spolupracuje s podobnymi iniciativami po celém svéte:
« Global Internet Policy Observatory - platforma EK, www.giponet.org,
« Geneva Internet Platform, dw.giplatform.org ,
« EuroDig dialog platoform www.eurodig.org,
* Net Mundial Solutions Map, htips://www.netmundial.org/, atd.

isss’16


http://observatory.mappingtheinternet.eu/overview/feed.xml
http://www.giponet.org/
http://dw.giplatform.org/
http://www.eurodig.org/
https://www.netmundial.org/

M PPI NG Focus groups -diskuzni-

oty an e Gormans skupiny MAPPING:

> Diskuze se zucastnilo 150 expertu z
podnikatelske oblasti, verejnée spravy a

vyzkumu, na vysoke rozhodovaci urovni (18
z CR);

> Celkem 24 skupiny z 11 zemi EU ;
» \ysledek — velka divergence nazoru;

» Fokusy - oblasti s nejvétsimi problemy, pro
pokracovani analyzy a dialogu v 3
tematickych oblastech




MAPPING

Managing Alternatives for Privacy,
Property and Internet Governance

Znalosti jako digitalni data, vyuziti ,velkych dat”

e Pouziti osobnich udajd a osobni sprava identit
e Digitalni data a ochrana znalosti jako kapitalu

Protikladné sily na netu:

e rovnovaha mezi ochranou soukromi, aktivity ob¢ana on-line, potfebou primyslu ukladat a
spravovat data

e modely e-podnikani, e-governmentu a e-dozoru, zaloZzené na masivnim sledovani osobnich
udaja.

Sledovani, boj proti terorismu a trestné cinnosti, ochrana osobnich udaju

e rozsah Sifrovani a anonymity v komunikaci , u¢innost a praktické dopady Sifrovani
e naklady a prinosy poruseni anonymity a Sifrovani,
e problémy pro donucovaci ¢innosti a rozdil mezi bezpecnosti a soukromim

isss’16 10



MAPPING

Managing Alternatives for Privacy,
Propertv and li.ter, et 5 va  mer o

> A1 - Rizikové chovani uzivatelu

> A2 - Bezpe€nostni problémy podniku v oblasti ochrany
digitalnich dat

>A3 - Bezpecnostni rizika tykajici se osobnich udaju legitimné
spravovanych verejnymi nebo soukromymi organizacemi

> A4 - Vzdelavani a zvySovani povédomi

> Ab - Legitimita / Nepruhlednost sou€asnych obchodnich
modell, vyuzivajicich osobni udaje

> A6 — Noveé vznikajici obchodni modely s ohledem na
ochranu soukromi

> A7 - Sprava osobnich identit

> A8 - Informacni sebeurCeni / viada nad daty

>A9 — Mezery v systémech regulace a vykonu soudni moci

»>A10 - Odpovédnost poskytovatell a vyvojart systémdu

>A11 — Sledovani, bezpecCnost a demokracie

»A12 — Zabezpeceni, Sifrovani a anonymita

isss’16 11



MAPPING

Managing Alternatives for Privacy,
Property and Internet Governance

CZ Oblast A —Soukromi
* Vzdélavani a osvéta - alfa omega
e Sledovani
* Ekonomickd ztrata uzivatele méla v CR vétsi ohlas
e Big data velkych firem (FB, Google) vnimana jako vétsi
hrozba. Mnohdy k dispozici vice informaci nez maji tajné
sluzby. Odcizeni i zneuziti znamena velky zasah do soukromi.
* Sledovani statem (Snowden, wikileaks) nebylo kontroverzni
* Transformace pojmu soukromi
e Kyber svét nezapomina
e Soukromi vnimame jinak: bud nechapeme hrozby, nebo
prestava byt soukromi dulezité.
e Certifikacni autority
* Velké rozdily v kvalité certifikacnich autorit
* Mobilni aplikace neovéruiji pravost certifikatu




MAPPING

Managing Alternatives for Privacy,
Property and Internet Governance

Digitalni transformace a sprava internetu

e Internet Magna Carta vs. liberalni pristup
e Mezinarodné uznavany pravni ramec pro regulaci

PocitaCcova kriminalita, Cybersecurity a zakladni prava

e V globalnim svété, potreby pro bezpecnost a ochranu jsou také globalni
e Smlouva o dohledu (Umluva o pocitacové kriminalité)

Paralelni Internet? (Euronet? China-net? Rusko-net?)

e Cast internetu s vestavenymi ochrannymi moduly/prvky
e Ma byt predmeétem jurisdikci EU

e Nepodléhajici jurisdikci narodnich bezpecnostnich nebo sluzebnich
agentur

isss’16 13
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Managing Alternatives for Privacy,
Property and Internet Governance

Oblast B — Sprava Internetu

»>B1 - Rozdily v interpretaci problematiky spravy internetu

»>B2 - Ruzné pohledy na aktualni stav spravy internetu a
oblasti, které maji podlehat rizeni

»>B3 — Ruznorodost nazoru na modely spravy internetu a
na opravnéné subjekty

»>B4 - Klady a zapory mnohostranného pravniho nastroje
nebo prohlaseni o zasadach pro spravu internetu

>B5 - Rozdilné pohledy na tzv. "paralelni Internety" a
jejich proveditelnosti / udrzitelnosti



MAPPING

Managing Alternatives for Privacy,
Property and Internet Governance

CZ Oblast B — Internet Governance
* Preference multistakeholder modelu
e Staty jsou neefektivni
» V governmental modelu dominance bohatych a velkych statu
* Mozny konflikt: bohaté vs lidnaté staty. Ma pravo rozhodovat ten,
kdo plati provoz, nebo ten, kdo ma vétsSinu?
* Paralelni internet — NE!
« Castelna existence u nedemokratickych rezimu
* Ani Euronet neni mozny kvuli odliSnému pravnimu a kulturnimu
prostiedi (napt. katolické Irsko x CR)
* Hrozbam zevnitf by se nezabranilo

* Omezeni prava na svobodny pristup k informacim
* Absence Open Hardware

* Neexistuje evropska technologie pro infrastrukturu
* Ve je z USA nebo Ciny

LV WA v B ’ " 4




MAPPING

Managing Alternatives for Privacy,
Property and Internet Governance

> C - Prava dusevniho vlastnictvi

> C1 — Zavedené postupy, vytvarejici rizika pro autory a
kreativni odvetvi

> C2 - Pfehodnoceni prav duSevniho vlastnictvi vzhledem
ke zmenam technologii, socialniho chovani a pravnich
predpisu

> C3 - Nové business modely pro kreativni pramysl

> C4 - Harmonizace prava dusevniho vlastnictvi v Evropé
a po celem svete

> C5 - Open source vs. logika vlastnictvi a jejich
ucinky na inovaci

isss'16 16
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Managing Alternatives for Privacy,
Property and Internet Governance

CZ Oblast C - IPR

» Zastaralost a rigidita legislativniho ramce.
* Teritorialni roztristénost neumoznuje snadno chranit IPR na
dostatecné velkém trhu.
e Délka patentového rizeni.
* Doba k udéleni patentu v oblasti IT musi byt kratka. Cokoliv
nad 2 roky je vysmech.
* V CR béiné 3-5 let, zejména kvali redersim.

* Bezpecnost vyvojové faze
e Ddraz na ochranu pred Spionazi.

 VIT mozna dulezitéjsi, nez pomala pravni ochrana patentu

 Inklusivini a otevreny pristup



{:1J Leibniz
MAP PI N G Home The Competition Awards & Ceremony ules & Procedure Sub n [} 0;2 Ur::vtlrs:tat
D wct too! 4 § Hannover

Privacy via IT Security:
Innovating Mobile Apps

AN APP DEVELOPMENT COMPETITION M P P I N G
@

Awards: 20 000 EUR* + 3x 1 week stand at CeBITI2016

1st proposal submission:  Call open from 01.12.2015 to 31.12.2015 Managing Alternatives for Privacy,
Proof-of-Concept Deadline: 07.02.2016 Property and Internet Governance
Award ceremony: 14 March 2016, CeBIT

*to cover past and future development costs

Warten auf mapping-competition.uni-hannover.de...

-competition.uni-hannover.de



http://mapping-competition.uni-hannover.de/

MAPPING e v

Managing Alternatives for Privacy,
Property and Internet Governance

> Prubéh soutéze
* 1 mesic na podani ideového navrhu
* Hodnoceni 5 nezavislymi experty
 Podano pres 20 nabidek z 11 zemi
* 2 mesice na rozpracovani navrhu

> Tfi hlavni skupiny podanych navrhu:
* bezpecnost dat v cloudu
« overeni identity
» Sifrovana komunikace

« Detaily na www.mappingtheinternet.eu



http://www.mappingtheinternet.eu/

MAPPING

Managing Alternatives for Privacy,
Property and Internet Governance

Bezpecné ukladani dat v cloudu a jejich sdileni (bézny
uzivatel sluzeb typu Dropbox, OneDrive...)

Sifrovani a Sifrovaci kli¢e jsou na zafizeni uZivatele
(moznd zaloha klich)

- Princip davéry v zafizeni, nikoliv v slabé heslo uZivatele

OmniShare Sdileni ,k|ICU s,ostatnlml uzivateli a prldavavnl zarlzenll ,
pomoci QR kodu, Bluetooth, NFC, atd. — vzdy separatni
kanal na principu out-of-band.

- Open source - jako jediny z 3 vitéznych ndvrh(
2. Mia — My Identity App
% - Aplikace na spravu identit (pas, OP, TP vozidla, zdravotni karta atd.)
" - Chranéno otiskem prstu
- Poskytovani udaju, které povolime
- Ovérovani identit druhé strany
Vice: https://www.mia.at/en/
3 CloudRAID CloudRAID
SecureStorage - Aplikace pro Sifrované ukladani dat v cloud

- Sifrovana data jsou rozporcovana a umisténa na rdizna uloZi§té
Vice: https://www.mia.at/en/

isss’16


https://www.mia.at/en/
https://www.mia.at/en/
https://ssg.aalto.fi/projects/omnishare/

Managing Alternatives for Privacy,
Property and Internet Governance

M - PPING Annual General Assembly-

» Extraordinary General Assembly, Rome (IT), 2014,

> First General Assembly, Hannover (GE), 2015, From
Privacy to Freedom of Expression: Continuum

» Second General Assembly, Prague (CZ), 2016
« 150 ucdastniku, experti ze 3 propojenych tématickych
oblasti (Privacy, IPR, Internet Governance)

« Chatham House rule



MAPPING Second General Asssembly

e LT 31.10 - 2. 11. 2016, Prague

» |Letosni konference se vice zaméri na inovace
v oblasti korporativnich a business modelu,
bezpecnost kriticke infrastruktury, ochrany soukromi,
prav a svobod uzivatelu internetu.

» (JCast neni zpoplatnéna, je mozna jen na zaklade
registrace predbezného zajmu a potvrzeni ucasti.
Mate moznost projevit predbezny zajem o ucast na
konferenci a zaregistrovat se zde:
https://mappingtheinternet.eu/SGA _interest.

» EPMA , www.epma.cz je lokalnim organizatorem akce
dékuji za pozornost: zalisova@epma.cz



https://mappingtheinternet.eu/SGA_interest
http://www.epma.cz/
mailto:zalisova@epma.cz

