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elDAS - zkuSenosti s implementaci rizeni
pristupu a federaci identit

Pripadoveé studie reseni bezpecného pristupu obcanu
k verejnym sluzbam:

— Portaly nizozemského ministerstva hospodarstvi a zemedélstvi
* Vyuziti elD pro poskytovani pristupu k verejnym sluzbam

— Ustfedni portal vefejné spravy Slovensko
* Poskytovatel elD pro eGoverment na Slovensku
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Predstaveni zakaznika

* MinEZ (Ministerie van Economische Zaken)
— Sloucené ministersto hospodarstvi a zemedeélstvi v Nizozemsku

* Webové a mobilni aplikace ministerstva a podrizenych
organizaci

* Pfistup osob a zaméstnancu

* elD role — Service Provider
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Vychozi stav a cile reseni

» ,Problémy”
— Velké mnozstvi rlznorodych prihlaSovacich mechanismU a feseni.
— Jen nékteré aplikace podporovaly narodni identity providery (eHerkenning a DigiD).
— Problematicky pristup k aplikacim v ramci EU (elDAS - elD, STORK-PEPS), 09/2018.

— Nekompatibilita reSeni s narodnimi bezpecnostnimi audit pozadavky.

* Cilovy stav

— Implementace reseni jednotného digitalniho pristupu ke sluzbam ministerstva a
podrizenych organizaci nejen prostredky elD.

— Pristup jak pro Nizozemské tak i pro jiné subjekty v ramci EU prostredky elD.
— SSO(Single Sign-On) reseni dostupné (24x7).

— Periodicky auditované prostredi dle narodniho bezpecnostniho centra pro
kybernetickou bezpecnost (Nederlandse Orde van Register EDP-Auditors)
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Popis reseni - produkt Oracle Access Manager (OAM)

@ Osoba/zaméstnanec pfistupuijici
~ ke sluzbé vefejné spravy

@ Infrastruktura OAM fesici

"~ identifikaci a autorizaci

@, Vyuziti externi sluzby pro

~ identifikaci

@, OAM poskytne identitu a

autorizacni informace aplikacim.

/ Sluzby

Portaly a
WebAplikace

/ Externi Identitni a \

Autorizaéni Sluzby

DigiD elDAS

)

=

eHerkenning

o J

ORACLE’

Copyright © 2016, Oracle and/or its affiliates. All rights reserved. S0 Government of dhe Nétherlands 6




Prihlasovaci dialog

Rijksdienst voor Ondernemend
Nederland

Inloggen

1 Het Ministerie van Economische Zaken mag Digil gebruiken voor de dienstverlening van haar diensten en instellingen. Op s digid.nl en s minez.nl kunt u nagaan
welke diensten en instellingen zijn aangesloten.

o -

U bentingeschreven bij de Karmer van

DigiD Anders inloggen

U bent particulier en heeft een I heeft geen eHerkenning of Digil.

Koophandel (Kuk). Login met Burgerservicenurnmer (BSM). Login

eHerkenning. Meer informatie leestu et DigiD. Meer informatie lesst u op

op eHerkenning.nl. digid.nl.

Inloggen Inloggen Inloggen

elektronische
™ identiteitskaart (elD)

Inloggen met de belgische
elektronische identiteitskaart (el0).

Inloggen
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Ustredny Portal Verejnej Spravy

* Jednotny bod elektronické komunikce obcana (resp.
instituce) se statem prostrednictvim elektronické

schranky
* Redeni Zivotnich situaci efektivnim zplisobem

* Klicovy systém eGovernment-u, jednotny pristup k eGov
sluzbam

* |Identity Provider
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PoZadavky na UPVS IAM

* Sprava 6,5 milionu identit a jejich a pristupovych
opravneéni

* Federace identit / Internet SSO mezi UPVS a ISVS
pomoci SAML 2.0

* Podpora vice autentizacnich prostredku (elD karta, sms
token, grid,..)

* Weboveé sluzby pro spravu identit, roli,..
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Priklad federacniho flow

UPVS
Service Provider - SP Identity Provider - IdP
Obéan - | Katastr | | dentity Federation | Web Services | Fegistry
H Login s K ,Bezestavovy“ { hlediska identit g =
- - n n
< (°] : :
Fedirect to LFVS | OIF - - - -
] Federation pingoong ] ]
n n
n n
< _=___ SAML assertion pro katastr _ T:] m
DIF SAML assertion FOST = = =
Service calls ] ]
n
: Emurntl::]
_________ i
- - - - - - — - ——-—- L n n
Work done . Dalsi sluzby? . .
n Ano, ale... n n
- : : :
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Volani web services
Ano ale...

* V pripadé utoku na service providera muze Uutocnik
vysat” data o vSech identitach

* = nutnost omezit komunikaci jen na kontext koncového
uzivatele

* Oracle Security Token Service umi vyrobit SAML token
vhodny pro web services na zakladé SAML assertion z
Oracle Identity Federation
— Obsahuje plvodni data o identité

—Vydava UPVS

» UPVS web services omezuji komunikaci na kontext
koncového uzivatele
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Flow vCetné Security Token Service

Ales Novak

UPVS

Obéan ‘ |

]
M

‘ | Iclentity Federation

Ul interaction

| Security Token Service | | Web Services | Eegistry

Preklad assertion z Federace

-*
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Zkusenosti s implementaci elDAS reseni

* Delsi doba zrfizeni infrastruktury — zavislost na externich
ldentity Providerech, bezpecnostni audity

* Rychla integrace stavajicich aplikaci (hodiny)

* Adaptace webovych sluzeb pro propagaci identit

* Tokeny pro federaci (SAML, OpenlD) versus standardy z
WS-SecurityPolicy
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* Praktické zkusenosti s vyuzitim elD. @

* Verejne referencovatelné reseni overené jak v rolich
Service Provider tak i Identity Provider.

» Redeni zaloZzené na standardech (SAML, OpenlD, ...).
* Rychla implementace hotového reseni.

* Dodatecné zabezpeceni identit a jejich propagace na
koncoveé systémy.

* Bezpecné a robustni.

* Bez nutnosti vlastni spravy identit.
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Dékujeme za pozornost.
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