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Taktický útok
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Útočník se nebude omezovat jenom na slabiny počítačové/síťové infrastruktury, ale zkombinuje všechny 
možnosti aby identifikoval a využili cestu s nejmenším odporem pro průnik do organizace!!!
A co je cílem útoku a má cíl ICT povahu? Jsou to peníze? Informace? Poškození jména? 
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Obrana
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 Implementované technologie pro zabezpečení infrastruktury (brány, SIEM, end-point, …)

 Prevence formou bezpečnostních školení a cvičení pokrývajících celé spektrum
… provést jako by to dělal skutečný útočník, klasické penetrační testy nepostačují.

 Existující analýza rizik, implementace opatření a plán reakcí na incidenty včetně nasazení
… a rozumět bezpečnostním principům Cloudů

 „Early Warning System“ a aktivní napojení na informační zdroje

 Multidisciplinární integrace (fyzická ostraha, HR, ICT, Anti Fraud, právní opatření, …)

 Použití pokročilé analytiky pro identifikace anomálií a predikce
… např. behaviorální analytika

 … a řada dalších …
 … a být důslednější než jsou požadavky standardů …



Nové oblasti související s bezpečností
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 Demokratizace v důvěře a budoucnost hodnoty
 Distribuovaná účetní kniha
 Crypto-měna
 Smart Contracts
 Zcela nový přístup v legislativě a financích

 Artificial Intelligence (AI) – Umělá inteligence
 Učící se systém (např. Watson)
 Pokročilé analytické algoritmy

(Predictive Analytics)

 Internet of Things
 Velký počet malých zařízení
 Kompromis mezi bezpečností versus použitelnost



Děkuji za pozornost
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Backup slide - Blockchain
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