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Multidisciplinarni bezpecnost
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Takticky utok

Utoénik se nebude omezovat jenom na slabiny poéitaéové/sit'ové infrastruktury, ale zkombinuje véechny
moznosti aby identifikoval a vyuzili cestu s nejmensim odporem pro pruiinik do organizace!!!

A co je cilem utoku a ma cil ICT povahu? Jsou to penize? Informace? Poskozeni jména?
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v" Implementované technologie pro zabezpeceni infrastruktury (brany, SIEM, end-point, ...)

v" Prevence formou bezpec¢nostnich Skoleni a cvieni pokryvajicich celé spektrum
... provest jako by to delal skuteCny utoCnik, klasické penetraCni testy nepostacuiji.

v" Existujici analyza rizik, implementace opatfeni a plan reakci na incidenty v€etné nasazeni
... a rozumét bezpec€nostnim principm Cloudu

v' ,Early Warning System*® a aktivni napojeni na informacni zdroje
v" Multidisciplinarni integrace (fyzicka ostraha, HR, ICT, Anti Fraud, pravni opatfeni, ...)

v" Pouziti pokrocilé analytiky pro identifikace anomalii a predikce
... hapr. behavioralni analytika

v’ ... afada dalSich ...
v' ... a byt dislednégjsSi nez jsou pozadavky standardu ...



Nove oblasti souvisejici s bezpecnosti

Blockchain

> Distribuovana ucetni kniha

/) » Crypto-ména

» Smart Contracts

» Zcela novy pfristup v legislativé a financich
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» Internet of Things
» Velky poCet malych zafizeni
» Kompromis mezi bezpecCnosti versus pouzitelnost
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» Demokratizace v duvére a budoucnost hodnoty

> Artificial Intelligence (Al) — Uméla inteligence
» UCici se systém (napf. Watson)
» Pokrocilé analytické algoritmy

(Predictive Analytics)



Dekuji za pozornost
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connected network of member firms in more than 150 countries and territories, Deloitte brings world-class capabilities and high-quality service to clients,
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