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Motivace

e \/ytvoreni bezpecneho routeru

e SoucCasny stav v této oblasti je tristni

- Nezaplatovane zranitelnosti
- Neexistujici podpora novych protokolt a technologii

e Bezpecnost koncovych uzivatelu

e Souvisi s podporou novych technologii

e Sledovani nékterych markantu v sitovém provozu

e Schopnost rychlé reakce na nove hrozby
e Bezpecnostni vyzkum
D ot £ | | [ o ticiise



Vystupy z projektu

e |dentifikace botnetu vytvoreneho utoCniky ze
SoHo routeru

e |dentifikace klientu nakazenych bankovnim
trojskym konem

e Objeveni manipulace s certifikaty

e NebezpecCneé webove stranky (Malicious
Domain Manager)
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Zrozeni Turris Omnia

e \VétSi mnozstvi zajemcu nez routeru
e Uzitek | pro ostatni

e Velky zajem v zahranicCi

e Komunita

 Malo otevrenéeho hardware

e TurrisOS

e RozsSifeni stroju v bezpecCnostnim vyzkumu
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Hlavni vlastnosti Turris Omnia

e Otevreny hardware i software

e \Velky vykon (1.6 GHz dvoujadrovy ARM, 1 GB
DDR3)

e SFP konektor
e Bezpecnost
o RozSiritelnost

....procC byste se o nej meli zajimat?
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Obecné pozadavky na moderni IT
reseni
e Open-source, open-source, open-source
e Moznost vilastnich uprav
e Nezavislost na dodavatel
e Podpora novych technologii
e |PV6
e DNSSEC
e Dlouhodoba udrzitelnost

e Ochota dodavatele podporovat projekt i po
skonceni zaruky (bezpecnostni zaplaty)
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Zakon o kybernetické bezpecnosti
(ZKB)

e \VVyhlaska 316/2014 k ZKB identifikuje
pozadavky pro subjekty definovane v ZKB

e Definuje pozadavky na celou radu aspektu
bezpecnosti

e Pro ostatni subjekty muze poslouzit jako
vhodny pruvodce pfi definici pozadavku i pro
Vasi organizaci
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Pozadavky na nastroj pro ochranu

integrity komunikacnich siti § 17

e Rizeni bezpeéného pfistupu mezi vnéjsi a
vnitrni siti

e Segmentace vnitrni komunikacni site (VLAN)

e Kryptografické prostredky pro vzdaleny

pristup, vzdalenou spravu nebo pro pristup po-

moci bezdratovych technologii
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Pozadavky na overovani identity
uzivatelu § 18

e Nastroj pro ovérovani identity uzivatelu (hlavné
Wi-Fi)
e Vysoky vykon a pouzity systém umoznuji snadne
rozsireni o potrebné nastroje (Radius server)

Pozadavky na ochranu pred
$kodlivym kédem § 20
e Kontrola obsahu stahovanych stranek (proxy
server, antivirus)

e Adaptivni firewall (MDM a dalsi)
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Pozadavek na nastroj pro
zaznamenavani ¢cinnosti informacni

infrastruktury § 21

 Moznost sledovat informace o sitovéem provozu

e Sledovani odchozi komunikace

Pozadavek na nastroj pro detekci
kybernetickych bezpecnostnich

udalosti
* Moznost vyhodnocovani udalosti na centralni
urovni

------------------------- CZNIC |5,



Pozadavek na nastroj pro sber a
vyhodnoceni kybernetickych
bezpecnostnich udalosti § 23

e Moznost vyhodnocovani udalosti na centralni
urovni

e Adaptivni Firewall
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Pozadavky IROP

e Vramci IROP je ve vztahu k SC 2.4 (vnitfni konektivita Skol a
pripojeni k Internetu) pripravovan standard konektivity skol,
specifikace opatreni a aktivit, ktery definuje technicka kritéria
stavu skolni sitove infrastruktury

e Mezi zpusobilé vydaje se fadi téz router spliiujici zejm.
nasledujici technické specifikace:

podpora pfepinani/smérovani protokolu IPv4 i IPv6
IDS, IPS
u vnitini konektivity dale poZzadavek na monitorovani IP datovych toku

podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelu oproti
databazi uctu pres protokol radius

podpora standardu IEEE 802.11n a pfipadné novéjSich (ac, ad),
soucasna funkce AP v pasmu 2,4 a 5 GHz

NN o 4 | [ ogfircret



0000000000000000000000000000000000000

Dekuji za pozornost

Pavel Basta ¢ pavel.basta@nic.cz
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