
Zkuše osti z realiza e za ezpeče í 
sítě a ko ový h sta i  pro provoz 

výz a ého i for ač ího systé u

Konference ISSS 2016

I g. Jiří Hof a  



ZKB

• Ce trál í i for ač í s sté  ČIŽP CIS  ude 
ýz a ý  i for ač í  s sté e

• A alýza rizik du e  
• Rozhod utí začít o ejdří e realizo at 

te h i ká ezpeč ost í opatře í
• Přípra a projektu a ákup potře ý h SW 

li e í 



Vý hozí stav i frastruktury

• ejed ot é a zastaralé akti í pr k
• ejed ot é adres í rozsah
• síť prakti k  e í seg e to á a
• ejed ot á adresářo á služ a
• e ho ují í sou oro ý s sté  a edostatek 

disko é kapa it
• rozdíl ý způso  záloho á í
• elko á ejed ot ost asta e í a složitost 

infrastruktury 



Topologie sítě
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Náplň projektu

• Vý ě a ser erů a o last í h i spektoráte h
• Částeč á ý ě a akti í h síťo ý h pr ků
• Seg e ta e sítě a readresace IP rozsahů
• Nasaze í Active Directory na OI

• ) ě a sou oro ého s sté u Sa a za DSF, asta e í 
sdíle ý h složek

• Sjed o e í s sté u záloho á í
• U ifika e asta e í ko o ý h zaříze í
• Nasaze í pri tser erů, ske o á í do složek
• ) ě a pošto ího s sté u GroupWise na Exchange



Harmonogram

 05.2015 – asaze í E ha ge a ředitelst í
 09.2015 – pilot í igra e a OI Praha
 VZ na podporu realizace

 15.1.2016 – zaháje í pra í a pro í OI

 4.3.2016 – doko če í pra í a OI
 11.3.2016 – asaze í E ha ge a OI
 24.3.2016 – doko če í projektu



Rozsah projektu

• 13 lokalit

•  uži atelů
•  počítačů
• 67 s it hů a fire alů
•  f zi ký h ser erů
•  irtuál í h ser erů
• Odpra o á o
–  MD a stra ě doda atele
– a  MD i ter í IT



Prá e a OI

• Přepoje í sítě, i stala e s it hů
• Nasta e í FW a s it hů (segmentace, readresace)

• I stala e o ého ser eru s i ter í  disko ý  pole  
(HyperV, 2x Windows Server)

• Ko figura e rolí DC, DNS, DHCP, DFS, WSUS, DFS, 
Printserver)

• I port uži atelů do AD, t oře í skupi  a politik
• Pře os dat ze součas ého FS Samaba)

• Nasta e í še h zaříze í  síti tiskár , IP telefo , 
kamery, atd)

• Migra e uži atelský h profilů, ode rá í tiskáre  a 
stá ají í h sdíle ý h disků, i stala e ertifikátů



Prá e a ředitelství 

a í  oproti OI
• pře ese í pošto í h s hrá ek še h uži atelů 

z GW na Exchage

• reko figura e a prof la e disko ý h polí
• reko figura e še h s sté ů CIS, Ginis, 

Od sea, data áze, atd.
• i stala e ser eru pro záloho á í a ko figura e 

jed otli ý h záloho a í h jo ů



Děkuji za pozor ost.


