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 Posk tuje služ  servisu, správ  a výstav  opti ký h sítí, ICT a 

velkoo hod í teleko u ikač í a datové služ
 Řadí se ezi ejvětší posk tovatele datový h služe  a 

i ter etového připoje í v České republice

 Služ  posk tuje seg e tu stát í správ , výz a ý  
teleko u ikač í  operátorů , korpora í  i lokál í  
posk tovatelů  i ter etu

 Má ví e ež  za ěst a ů s jedi eč ý  know-how

 V roce 2013 dosáhla o ratu přes ,  iliard , zisk před zda ě í  
či il  ilio ů koru  

 Majorit í ak io ář České dráh  a.s. 59 %, Dial Telecom, a.s. 29% 



)áze í ČD-T
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 Druhá ejvětší opti ká i frastruktura v ČR
 3  k  opti ký h tras

 Opti ká síť ve ví e ež  přípoj ý h bodech

 Pře osová kapa ita až    Gbps

 Metropolit í sítě ve  velký h ěste h
 Dohled 365/24/7

  geografi k  ezávislá datová e tra 
  servis í h pra ovišť v ČR



OPTICKÁ SÍŤ ČD-T v roce 2015
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Teleko u ikač í služ
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 Pro áje  vláke
 Pře osové služ y
 I ter etové služ y
 Hlasové služ y
 Serverhousing



ČDT  a i ter etová ezpeč ost

6

 Účast v projektu FENIX

 ČDT – MONITOR

detek e ezpeč ost í h rizik v i ter etové ko ektivitě

 ČDT – AntiDDoS

čiště í provozu při DDoS útoku ve scrubbing centru



Projekt FENIX
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 vz ikl v prostředí NIXu

 nouzový prostředek vzáje é ko u ika e ezi čle  NIXu v 

případě rozsáhlého útoku a český i ter et – „ato ový u kr“

 postave o a vzáje é důvěře čle ů projektu

 založe o ěkolika čle  NIXu

 přistoupe í další h a základě:
 spl ě í te h i ký h požadavků
nastave í pro esů
důvěra e istují í h čle ů



ČDT - Monitor
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 detek e ezpeč ost í h rizik v i ter etové ko ektivitě

 Flowmon sondy

 o eze ý počet v ra ý h etod

 report zákaz íkovi de ě/týd ě



V ra é etod  ČDT-Monitor

 Telnet – zvýše é použití služ Telnet. Detekuje veškeré spoje í, včet ě pokusů
o spoje í na TCP port 23 a pro jed otlivé IP adresy počítá počt tě hto spoje í;

 SSHDICT – pokusy o uhod utí j é a/hesla, přihláše í podvrže ý ertifikáte ;

 OUTSPAM – odesílá í nebo pokusy zvýše ého počtu e- ailů;

 SCANS – růz é typy s a ová í sítě a způso provede í;
 DNSQUERY – zvýše ý počet DNS dotazů z ko krét í h IP adres;

 DNSANOMALY – podezřelá komunikaci DNS provozu;

 BLACKLIST – kontrola provozu (podle přiřaze ý h filtrů a rozpoz á í komunikace

s IP adresami uvede ý i na blacklistu;

 RDP Dictionary Attacks – pokusy o uhád utí uživatelského j é a/hesla do RDP;

 REFLECTDOS Amplificated DoS attack – detekuje DoS útok skrze nedostatky

ěkterý h služe ( apř. eza ezpeče é NTP servery);

 DOS – Detekč í metoda odhaluje útok typu Denial-of-Service nebo Distributed-

Denial-of-Service.
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Pří ěh zákaz íka „zahoryzadoly-net“ I.
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 zákaz ík ČDT  rok
 250 Mbps konektivity



Pří ěh zákaz íka „zahoryzadoly-net“ II.
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• 25. – 28. 8. 2015

• opakova é a íle é útok  a 
ko krét í IP adresu zákaz íka

• po za loková í IP se útoč ík 
r hle adaptoval a útočil dále a 
novou IP adresu

• přístupová li ka  M ps – útok 
cca 8 Gbps v součtu

• útok  o dél e  –  hodi  v do ě 
špičk

• UDP Flood prostřed i tví  NTP 
serverů ve světě

• o do ý případ a  ěsíč ě



Co s tí ??

 Za lokovat elý rozsah IP adres 
 filtry

 RTBH

 do sítě ale ejde a i legiti í provoz

ČD - Telematika poskytuje

ČDT–ANTIDDOS

vyčiště í provozu ve scrubbing centru
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Trocha teorie nikoho nezabije

 Cíle  útoků t pu odepře í služ  Denial of Service, zkrá e ě DoS), 

„za eze í autorizova ého přístupu k s sté ový  zdrojů  e o zdrže í 
opera í a fu k í s sté u“

 DDoS útok (Distributed Denial of Service), útoč ík v užívá růz ý počet 
strojů, a  l útok úspěš ější a pro o ěť o tíž ěji zastavitel ý. 

 Pokud útoč ík při DoS/DDoS útoku uspěje, ílový stroj, služ a e o síť se 
stane nedostupnou.
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Efektiv í o ra a

 Prevence

útok  jsou otivová  politi k  e o eko o i k
 čistota sítě – e/za ezpeče é prvk  – botnety, spam stroje

 Detekce

monitoring flow - so d  a vše h vstupe h/výstupe h z ASN 
 ehaviorál í a alýza

 Obrana

 filtry

RTBH

 čiště í – scrubbing, mitigace
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ČDT-ANTIDDOS
tech ologické záze í
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 detek e útoku a auto ati ké přes ěrová í provozu – sondy  

Flowmon, modul DDoS Defender

 scrubbing centrum – RADWARE DefensePro, kapacita 10 Gbps

legiti ího provozu +  Gbps útoku



ČDT-ANTIDDOS
Proti če u chrá í
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 Volu etri ké o je ové  útok
 útok  ge erova é z á ý i ástroji dostup ý i a I ter etu
 DDoS útok  ge erova é z á ý i botnety

 SYN FLOOD, TCP ACK + FIN FLOOD, TCP RST FLOOD, TCP SYN + 

ACK FLOOD, TCP fragmentation FLOOD, UDP FLOOD, ICMP 

FLOOD, IGMP FLOOD 



ČDT-ANTIDDOS
provoz í sché a
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ČDT-ANTIDDOS
varianty produktu
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 Připrave o k čiště í
 provoz mimo scrubbing centrum

 detek e útoku prostřed i tví  flowmon sond

 přes ěrová í do scrubbing centra

 začátek čiště í do  i ut od zaháje í útoku

 Trvalé čiště í
 provoz trvale přes scrubbing centrum

 zaháje í útoků do  i ut od zaháje í provozu



ČDT-ANTIDDOS
výhody
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 automatizace – odpadá ruč í prá e

 rychlost – odpadá hláše í pro lé u a ko u ika e te h iků, 
dohledů

 spolehlivost

 cena



Dotazy?

Kontakt

ČD - Telematika a.s.

I g. To áš Havlíček
Produktový a ažer
e-mail: tomas.havlicek@cdt.cz

ČD - Telematika a.s.

Korespo de č í adresa
Pod Tá ore  / a |   Praha 

tel.: +420 972 225 555

e-mail: poptavka@cdt.cz

Sídlo společ osti
Pernerova 2819/2a | 130 00 Praha 3

IČ:  | DIČ: C)
vede á u Městského soudu v Praze, spisová z ačka B 


