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ČD - Telematika a.s.

2

 PoskǇtuje služďǇ servisu, správǇ a výstavďǇ optiĐkýĐh sítí, ICT a 

velkooďĐhodŶí telekoŵuŶikačŶí a datové služďǇ
 Řadí se ŵezi Ŷejvětší poskǇtovatele datovýĐh služeď a 

iŶterŶetového připojeŶí v České republice

 SlužďǇ poskǇtuje segŵeŶtu státŶí správǇ, výzŶaŵŶýŵ 
telekoŵuŶikačŶíŵ operátorůŵ, korporaĐíŵ i lokálŶíŵ 
poskǇtovatelůŵ iŶterŶetu

 Má víĐe Ŷež ϱϬϬ zaŵěstŶaŶĐů s jediŶečŶýŵ know-how

 V roce 2013 dosáhla oďratu přes ϭ,ϭ ŵiliardǇ, zisk před zdaŶěŶíŵ 
čiŶil ϯϲ ŵilioŶů koruŶ 

 MajoritŶí akĐioŶář České dráhǇ a.s. 59 %, Dial Telecom, a.s. 29% 



)ázeŵí ČD-T
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 Druhá Ŷejvětší optiĐká iŶfrastruktura v ČR
 3 ϱϬϬ kŵ optiĐkýĐh tras

 OptiĐká síť ve víĐe Ŷež ϰϬϬ přípojŶýĐh bodech

 PřeŶosová kapaĐita až ϴϬ ǆ ϭϬ Gbps

 MetropolitŶí sítě ve Ϯϲ velkýĐh ŵěsteĐh
 Dohled 365/24/7

 ϯ geografiĐkǇ Ŷezávislá datová ĐeŶtra 
 ϰϮ servisŶíĐh praĐovišť v ČR



OPTICKÁ SÍŤ ČD-T v roce 2015
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TelekoŵuŶikačŶí služďǇ
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 ProŶájeŵ vlákeŶ
 PřeŶosové služďy
 IŶterŶetové služďy
 Hlasové služďy
 Serverhousing



ČDT  a iŶterŶetová ďezpečŶost
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 Účast v projektu FENIX

 ČDT – MONITOR

detekĐe ďezpečŶostŶíĐh rizik v iŶterŶetové koŶektivitě

 ČDT – AntiDDoS

čištěŶí provozu při DDoS útoku ve scrubbing centru



Projekt FENIX
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 vzŶikl v prostředí NIXu

 nouzový prostředek vzájeŵŶé koŵuŶikaĐe ŵezi čleŶǇ NIXu v 

případě rozsáhlého útoku Ŷa český iŶterŶet – „atoŵový ďuŶkr“

 postaveŶo Ŷa vzájeŵŶé důvěře čleŶů projektu

 založeŶo Ŷěkolika čleŶǇ NIXu

 přistoupeŶí dalšíĐh Ŷa základě:
 splŶěŶí teĐhŶiĐkýĐh požadavků
nastaveŶí proĐesů
důvěra eǆistujíĐíĐh čleŶů



ČDT - Monitor
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 detekĐe ďezpečŶostŶíĐh rizik v iŶterŶetové koŶektivitě

 Flowmon sondy

 oŵezeŶý počet vǇďraŶýĐh ŵetod

 report zákazŶíkovi deŶŶě/týdŶě



VǇďraŶé ŵetodǇ ČDT-Monitor

 Telnet – zvýšeŶé použití služďǇ Telnet. Detekuje veškeré spojeŶí, včetŶě pokusů
o spojeŶí na TCP port 23 a pro jedŶotlivé IP adresy počítá počtǇ těĐhto spojeŶí;

 SSHDICT – pokusy o uhodŶutí jŵéŶa/hesla, přihlášeŶí podvržeŶýŵ Đertifikáteŵ ;

 OUTSPAM – odesíláŶí nebo pokusy zvýšeŶého počtu e-ŵailů;

 SCANS – růzŶé typy sĐaŶováŶí sítě a způsoďǇ provedeŶí;
 DNSQUERY – zvýšeŶý počet DNS dotazů z koŶkrétŶíĐh IP adres;

 DNSANOMALY – podezřelá komunikaci DNS provozu;

 BLACKLIST – kontrola provozu (podle přiřazeŶýĐh filtrůͿ a rozpozŶáŶí komunikace

s IP adresami uvedeŶýŵi na blacklistu;

 RDP Dictionary Attacks – pokusy o uhádŶutí uživatelského jŵéŶa/hesla do RDP;

 REFLECTDOS Amplificated DoS attack – detekuje DoS útokǇ skrze nedostatky

ŶěkterýĐh služeď (Ŷapř. ŶezaďezpečeŶé NTP servery);

 DOS – DetekčŶí metoda odhaluje útokǇ typu Denial-of-Service nebo Distributed-

Denial-of-Service.
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Příďěh zákazŶíka „zahoryzadoly-net“ I.
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 zákazŶík ČDT Ϯ rokǇ
 250 Mbps konektivity



Příďěh zákazŶíka „zahoryzadoly-net“ II.
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• 25. – 28. 8. 2015

• opakovaŶé a ĐíleŶé útokǇ Ŷa 
koŶkrétŶí IP adresu zákazŶíka

• po zaďlokováŶí IP se útočŶík 
rǇĐhle adaptoval a útočil dále Ŷa 
novou IP adresu

• přístupová liŶka ϮϱϬ Mďps – útok 
cca 8 Gbps v součtu

• útokǇ o délĐe ϭ – Ϯ hodiŶ v doďě 
špičkǇ

• UDP Flood prostředŶiĐtvíŵ NTP 
serverů ve světě

• oďdoďŶý případ ĐĐa Ϯǆ ŵěsíčŶě



Co s tíŵ??

 Zaďlokovat Đelý rozsah IP adres 
 filtry

 RTBH

 do sítě ale Ŷejde aŶi legitiŵŶí provoz

ČD - Telematika poskytuje

ČDT–ANTIDDOS

vyčištěŶí provozu ve scrubbing centru
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Trocha teorie nikoho nezabije

 Cíleŵ útoků tǇpu odepřeŶí služďǇ ;Denial of Service, zkráĐeŶě DoS), 

„zaŵezeŶí autorizovaŶého přístupu k sǇstéŵovýŵ zdrojůŵ Ŷeďo zdržeŶí 
operaĐí a fuŶkĐí sǇstéŵu“

 DDoS útokǇ (Distributed Denial of Service), útočŶík vǇužívá růzŶý počet 
strojů, aďǇ ďǇl útok úspěšŶější a pro oďěť oďtížŶěji zastavitelŶý. 

 Pokud útočŶík při DoS/DDoS útoku uspěje, Đílový stroj, služďa Ŷeďo síť se 
stane nedostupnou.
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EfektivŶí oďraŶa

 Prevence

útokǇ jsou ŵotivováŶǇ politiĐkǇ Ŷeďo ekoŶoŵiĐkǇ
 čistota sítě – Ŷe/zaďezpečeŶé prvkǇ – botnety, spam stroje

 Detekce

monitoring flow - soŶdǇ Ŷa všeĐh vstupeĐh/výstupeĐh z ASN 
ďehaviorálŶí aŶalýza

 Obrana

 filtry

RTBH

 čištěŶí – scrubbing, mitigace
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ČDT-ANTIDDOS
techŶologické zázeŵí
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 detekĐe útoku a autoŵatiĐké přesŵěrováŶí provozu – sondy  

Flowmon, modul DDoS Defender

 scrubbing centrum – RADWARE DefensePro, kapacita 10 Gbps

legitiŵŶího provozu + ϭϮ Gbps útoku



ČDT-ANTIDDOS
Proti čeŵu chráŶí
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 VoluŵetriĐké ;oďjeŵovéͿ útokǇ
 útokǇ geŶerovaŶé zŶáŵýŵi Ŷástroji dostupŶýŵi Ŷa IŶterŶetu
 DDoS útokǇ geŶerovaŶé zŶáŵýŵi botnety

 SYN FLOOD, TCP ACK + FIN FLOOD, TCP RST FLOOD, TCP SYN + 

ACK FLOOD, TCP fragmentation FLOOD, UDP FLOOD, ICMP 

FLOOD, IGMP FLOOD 



ČDT-ANTIDDOS
provozŶí schéŵa
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ČDT-ANTIDDOS
varianty produktu
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 PřipraveŶo k čištěŶí
 provoz mimo scrubbing centrum

 detekĐe útoku prostředŶiĐtvíŵ flowmon sond

 přesŵěrováŶí do scrubbing centra

 začátek čištěŶí do ϭϱ ŵiŶut od zahájeŶí útoku

 Trvalé čištěŶí
 provoz trvale přes scrubbing centrum

 zahájeŶí útoků do Ϯ ŵiŶut od zahájeŶí provozu



ČDT-ANTIDDOS
výhody
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 automatizace – odpadá ručŶí práĐe

 rychlost – odpadá hlášeŶí proďléŵu a koŵuŶikaĐe teĐhŶiků, 
dohledů

 spolehlivost

 cena



Dotazy?

Kontakt

ČD - Telematika a.s.

IŶg. Toŵáš Havlíček
Produktový ŵaŶažer
e-mail: tomas.havlicek@cdt.cz

ČD - Telematika a.s.

KorespoŶdeŶčŶí adresa
Pod Táďoreŵ ϯϲϵ/ϴa | ϭϵϬ ϬϬ Praha ϵ

tel.: +420 972 225 555

e-mail: poptavka@cdt.cz

Sídlo společŶosti
Pernerova 2819/2a | 130 00 Praha 3
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