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L CD - Telematika a.s.

= Poskytuje sluzby servisu, spravy a vystavby optickych siti, ICT a
velkoobchodni telekomunikacni a datoveé sluzby

= Radi se mezi nejvétsi poskytovatele datovych sluzeb a
internetového pfipojeni v Ceské republice

= Sluzby poskytuje segmentu statni spravy, vyznamnym
telekomunikacnim operatortiim, korporacim i lokalnim
poskytovatelim internetu

= M3 vice nez 500 zameéstnancu s jedineCnym know-how

" Vroce 2013 dosahla obratu pres 1,1 miliardy, zisk pred zdanénim
Cinil 36 milionl korun

= Majoritni akcionaF Ceské drahy a.s. 59 %, Dial Telecom, a.s. 29%

www.cdt.cz
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CD-Telematika Zé em II C D_T

= Druhd nejvétsi opticka infrastruktura v CR

® 3500 km optickych tras

" Opticka sit ve vice nez 400 pripojnych bodech
" Prenosova kapacita az 80 x 10 Gbps

" Metropolitni sité ve 26 velkych méstech

" Dohled 365/24/7

" 3 geograficky nezavisla datova centra

= 42 servisnich pracovist v CR

www.cdt.cz



CD-Telematika

opticka sit
pistupovy bed
metropolitni sit
patefni radiové spoje

oo

OPTICKA SIT CD-T v roce 2015




— Telekomunikaéni sluzby

CD-Telematika

" Pronajem viaken
" Prenosové sluzby
" |nternetové sluzby
" Hlasové sluzby

" Serverhousing

www.cdt.cz
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CB )4 . Vé v
éD-Telematika CDT a internetova bezpecnost

= U&ast v projektu FENIX

= CDT — MONITOR
detekce bezpecnostnich rizik v internetové konektivité

= CDT - AntiDDoS
CiSténi provozu pri DDoS utoku ve scrubbing centru

www.cdt.cz
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CD-Telematika P FOJ e kt F E N IX

= vznikl v prostredi NIXu

" nouzovy prostredek vzajemné komunikace mezi cleny NIXu v
pripadé rozsahlého utoku na Cesky internet — ,,atomovy bunkr”

" postaveno na vzajemné duvére ¢lenu projektu
= zalozeno nékolika ¢leny NIXu
" pristoupeni dalsich na zakladé:

= splnéni technickych pozadavku

" nastaveni procesl
= dlvéra existujicich ¢lent

www.cdt.cz
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CD-Telematika CDT = MOn |t0r

= detekce bezpecCnostnich rizik v internetové konektivité
= Flowmon sondy
" omezeny pocet vybranych metod

= report zakaznikovi denné/tydné

ID Timestamp Type Detail Source Targets NetFlowSource

77, DHE8.51.249,

e 109, 123050071,
Wt 1230005 96ranmin1 26,170, 0CINost

Continuation of attack (unsuccessful),

) 2015-05-11 attempts: 92, targets: 12844, total
#5640767 23:15:00 SSHDICT upload: 158.21 KiB, maximal upload: 2.28 82.200.1.22

KiB. Single attack.

www.cdt.cz
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< Vybrané metody CDT-Monitor

CD-Telematika

= Telnet — zvySené pouiziti sluzby Telnet. Detekuje veskeré spojeni, véetné pokus(
o spojeni na TCP port 23 a pro jednotlivé IP adresy pocita pocty téchto spojeni;

= SSHDICT — pokusy o uhodnuti jména/hesla, prihlaseni podvrzenym certifikdtem ;
= QUTSPAM - odesilani nebo pokusy zvyseného poctu e-mail(;

= SCANS — rizné typy scanovani sité a zplsoby provedeni;

= DNSQUERY — zvyseny pocet DNS dotazu z konkrétnich IP adres;

= DNSANOMALY - podezrela komunikaci DNS provozu;

= BLACKLIST — kontrola provozu (podle pfifazenych filtr() a rozpoznani komunikace
s IP adresami uvedenymi na blacklistu;

= RDP Dictionary Attacks — pokusy o uhadnuti uzivatelského jména/hesla do RDP;

= REFLECTDOS Amplificated DoS attack — detekuje DoS utoky skrze nedostatky
nékterych sluzeb (napr. nezabezpecené NTP servery);

= DOS — Detekéni metoda odhaluje utoky typu Denial-of-Service nebo Distributed-
Denial-of-Service.

www.cdt.cz
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Cucﬁ'memm Pribéh zakaznika ,,zahoryzadoly-net” I.

= zakaznik CDT 2 roky
= 250 Mbps konektivity

150 M ¢
100 M
& MM

Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug
From 2014/08/15 19:43:35 To 2015/08/22 11:32:53

u
o
=

bits per second

M Inbound Current: 16.60 M Average: 12.75 M Maximum: 44 .32 M
B Outbound Current: 104.73 M Average: 71.33 M Maximum: 146.47 M

Yearly (1 Day Average)

www.cdt.cz
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<2 Pribéh zakaznika ,,zahoryzadoly-net” Il.

CD-Telematika
25.—28. 8. 2015 2

o 200 M

o

wn
opakované a cilené utoky na Wi
konkrétni IP adresu zakaznika p

= 0 A Sontes s mbalesc ol sitmbnae  oovanetthe. . |
pO zablokovani |P se utocni B Inbound Current: 3.06 M Average: 7.71 M Maximum: 99.21 M
rych|e adaptova| a utodil dale na M Outbound Current: 38,01 M Average: 59.80 M Maximum: 250,89 M
novou |P adresu Weekly (20 Minute Average)

10 G

pristupova linka 250 Mbps — utok
cca 8 Gbps v souctu

utoky o délce 1 — 2 hodin v dobé
Spicky

unicast pcks / bits per sec

UDP Flood prostfednictvim NTP

o v v X
serveru ve Svete Tue Wed , Thu . Fri .Sa'l: Sun Mon
Note that packets are multipled by 1000 in graph, values in legend are correct!
B Inbound Current: 1.94 G Average: 3.15 G Maximum: 9.79 G
B Outbound Current: 171.57 M Average: 241.69 M Maximum: 427.47 M
s v/ v _sv v [0 Unicast Packets In Current: 214.40 k Average: 351,60 k Maximum: 2.48 M
obdobny prlpad cca 2x mesicne B Unicast Packets Out Current: 30.51 k Average: 56.68 k Maximum: 208.01 k

Weekly (20 Minute Average)
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CD-Telematika CO S tlm??

= Zablokovat cely rozsah IP adres
= filtry
= RTBH
= do sité ale nejde ani legitimni provoz

CD - Telematika poskytuje
CDT-ANTIDDOS

vyCisténi provozu ve scrubbing centru

12 (€D - Telematika a.s. Korespondencni adresa |

www.cdt.cz



&>

b Tt Trocha teorie nikoho nezabije

= Cilem utokl typu odepreni sluzby (Denial of Service, zkrdcené DoS),
,Zamezeni autorizovaného pristupu k systémovym zdrojum nebo zdrzeni
operaci a funkci systému*“

= DDoS utoky (Distributed Denial of Service), uto€nik vyuziva rlizny pocet
stroju, aby byl utok Uspésnéjsi a pro obét obtiznéji zastavitelny.
= Pokud utocnik pfi DoS/DDoS utoku uspéje, cilovy stroj, sluzba nebo sit se

stane nedostupnou.

s

NLlLkr‘r‘b
controller &
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@D.T:Ee,emm,-ka Efektivni obrana

= Prevence
= Utoky jsou motivovany politicky nebo ekonomicky
= Cistota sité — ne/zabezpecené prvky — botnety, spam stroje

= Detekce
=" monitoring flow - sondy na vsech vstupech/vystupech z ASN
= behavioralni analyza

= Obrana
= filtry
= RTBH

= Cisténi — scrubbing, mitigace
www.cdt.cz
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> CDT-ANTIDDOS

CD-Telematik . ;s s ,
e technologické zdzemi

" detekce utoku a automatické presmerovani provozu — sondy
Flowmon, modul DDoS Defender

" scrubbing centrum — RADWARE DefensePro, kapacita 10 Gbps
legitimniho provozu + 12 Gbps utoku

www.cdt.cz
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> CDT-ANTIDDOS

CD-Telematik . v ;s
T Proti éemu chrdni

" Volumetrické (objemové) utoky
utoky generované znamymi nastroji dostupnymi na Internetu
" DDoS utoky generované znamymi botnety

= SYN FLOOD, TCP ACK + FIN FLOOD, TCP RST FLOOD, TCP SYN +
ACK FLOOD, TCP fragmentation FLOOD, UDP FLOOD, ICMP
FLOOD, IGMP FLOOD

www.cdt.cz
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D CDT-ANTIDDOS

Cb-Telematika provozni schéma

upstream peering aggregation access

upsiraam PER pro-configuraton

PBR pre-configurabon

" D é

7’"\
upsiream o=
A
upsiream
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> CDT-ANTIDDOS

CD-Telematik .
e varianty produktu

" Pripraveno k cisténi
" provoz mimo scrubbing centrum
" detekce utoku prostrednictvim flowmon sond
" presmérovani do scrubbing centra

" zacatek Cisténi do 15 minut od zahdajeni utoku
" Trvalé cisténi

" provoz trvale pres scrubbing centrum

" zahajeni utokl do 2 minut od zahajeni provozu

www.cdt.cz
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o CDT-ANTIDDOS
¢D-Telematika VyhOd y

" automatizace — odpada rucni prace

" rychlost — odpada hlaseni problému a komunikace technikd,
dohledd

" spolehlivost

® cena

www.cdt.cz
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CD-Telematika

Kontakt €D - Telematika a.s.
CD - Telematika a.s. Korespondencni adresa
Ing. Tomas Havlicek Pod Tdborem 369/8a | 190 00 Praha 9
Produktovy manazer tel.: +420 972 225 555
e-mail: tomas.havlicek@cdt.cz e-mail: poptavka@cdt.cz

Sidlo spolecnosti

Pernerova 2819/2a | 130 00 Praha 3

IC: 61459445 | DIC: CZ61459445
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