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Rámec kybernetické bezpečnosti
Organizační, technická a právní opat ení

Nastavení 
smlouvy 
s externím 
dodavatelem
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Právní aspekty kybernetické bezpečnosti
• Smluvní nastavení bezpečnostních rolí (stanovení odpovědnosti a povinností)
• Školení zaměstnanců a managementu o povinnostech vyplývajících z právní úpravy kybernetické 

bezpečnosti, propojení s jinými p edpisy
• Revize/nastavení smluvního ujednání mezi povinným subjektem a dodavatelem s cílem správného 

nastavení povinností dodavatele dle ZoKB a minimalizovat odpovědnost povinného subjektu 
(odpovědnost za škodu způsobenou povinnému subjektu a t etím osobám)

NBÚ
Dodavatel 
nástrojů 

technických 
opatření

Poskytnuní technického 
řešení/nástroje, servis, 
řešení incidentů

Přenesení 
odpovědnosti 
vyplývající ze

ZoKB na 

dodavateleStatutární orgán

Zaměstnanci
(role kybernetické 
bezpečnosti)

Vznik škody
(nemožnost 
poskytovat 

služby)

Útočník

Třetí osoby 
(zákazníci)Odpovědnost

Nedostatečná 
bezpečnostní opat ení

Škoda

€

Povinný subjekt dle ZOKB
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Outsourcing kybernetické bezpečnosti

Strategie 

a harmonogram 

realizace Programu 

(s ohledem na minimalizaci 

nákladů)

Realizace:

Oblasti (projekty) 

Programu

Povinný subjekt

Governance:

ízení Programu –
role, odpovědnosti a 

povinnosti, fungování, 
školení 

Povinný subjekt, odpovídá za plnění požadavků zákona

Smlouva pro
Služby KB:

• Rozsah služeb,
• SLA,
• Dostupnost,
• KPI, 
• Reporting, 
• Cena

Opat ení = Oblasti = Služby

Dodavatel služeb

Dokumentace:

Bezpečnostní 
dokumentace KB

Technické nástroje:

SIEM, IDM, MDM, …

Procesy:

ízení aktiv, ízení 
incidentů,…

Interní zajištění

Dodávka služby

Role:

Manažer KB, 
Auditor KB, Architekt KB

nebo OUTSOURCING
služby nebo její části



Deloitte označuje jednu či více společností Deloitte Touche Tohmatsu Limited, britské privátní společnosti s ručením omezeným zárukou („DTTL“), jejích 
členských firem a jejich sp ízněných subjektů. Společnost DTTL a každá z jejích členských firem p edstavuje samostatný a nezávislý právní subjekt. 
Společnost DTTL (rovněž označovaná jako „Deloitte Global“) služby klientům neposkytuje. Podrobný popis právní struktury společnosti Deloitte Touche

Tohmatsu Limited a jejích členských firem je uveden na adrese www.deloitte.com/cz/onas.

Společnost Deloitte poskytuje služby v oblasti auditu, daní, poradenství a finančního a právního poradenství klientům v celé adě odvětví ve ejného

a soukromého sektoru. Díky globálně propojené síti členských firem ve více než 150 zemích a teritoriích má společnost Deloitte světové možnosti a poskytuje 
svým klientům vysoce kvalitní služby v oblastech, ve kterých klienti eší své nejkomplexnější podnikatelské výzvy. P ibližně 225 000 odborníků usiluje o to, 
aby se společnost Deloitte stala standardem nejvyšší kvality.

Společnost Deloitte ve st ední Evropě je regionální organizací subjektů sdružených ve společnosti Deloitte Central Europe Holdings Limited, která je členskou 
firmou sdružení Deloitte Touche Tohmatsu Limited ve st ední Evropě. Odborné služby poskytují dce iné a p idružené podniky společnosti Deloitte Central

Europe Holdings Limited, které jsou samostatnými a nezávislými právními subjekty. Dce iné a p idružené podniky společnosti Deloitte Central Europe

Holdings Limited pat í ve st edoevropském regionu k p edním firmám poskytujícím služby prost ednictvím více než 5 000 zaměstnanců ze 41 pracovišť 
v 17 zemích.
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