AFS - Stopka pro podvodniky?

Ing. Marek SuSicky, Senior Advisor, Fraud management, Profinit, s.r.o.

Anti fraud systémy (AFS) se snazi pfedchazet vzniku skody tim, ze pribézné odhaluji nepoctivost a za-
vadné chovani. Jejich nasazeni pomaha chranit dobré jméno organizace a usetfit ji tak nemalé penize, a to jen
samotnou prevenci.

Celosvétové prizkumy ukazuji, Ze mnozstvi podvodi se v ¢ase nijak nesnizuje. NezaleZi na pohlavi, rase,
nabozenském vyznani, vzdélani, ani vyznamu pracovni pozice. Ba pravé naopak, ¢im je pachatel
v organizaci vyse, tim hor§i mohou byt nasledky jeho nekorektniho chovani.

Kdo potiebuje AFS systém?

Antifraud systémy se hodi prevazné pro oddéleni spojené s bezpecnosti, vySetiovanim ¢i auditem. Ve statni
spravé piipada v uvahu jejich pouziti vSude tam, kde by mélo dochazet ke kontrole pierozdélovani financi, ale
i rutinnimu béhu. Vzpomenime nékolik ptipadl, kdy byla na zaklad¢ falesnych faktur vylakana nemala castka.
Podobné piipady se dé&ji i s tzv. mrtvymi duSemi — nedavno doslo napiiklad k odhaleni jednoho vétsiho ptipadu
na Liberecku. Nékteré oblasti trhu, jako napfiklad stavebnictvi nebo obchod pohonnymi hmotami jsou tak pro-
blematické, ze stat pristupuje k alternativnim metodam vybéru DPH (tzv. reverse charge).

Velkym tématem vyuziti mtize byt kontrola vyplat ddvek a diichodt, jelikoz socialni vydaje naseho statu
tvofi podstatnou ¢ast rozpoctu. O atraktivité této oblasti svedci i velky zajem spolecnosti IBM a SAS o im-
plementaci AFS systémd.

Pouziti AFS v praxi

Kazdy, kdo ma dnes platebni kartu, je chranén antifraudovym systémem. Bez nich by karetni asociace
z bankomatu hotovost. U nékterych bank vam kvili ovéfeni zavolaji do par minut.

Platebni karty ale nejsou jedinym financnim produktem, chranit lze i mobilni a internetové bankovnictvi.
V ptipad¢ pojistoven je mozné sledovat sjednavani smluv ¢i likvidaci pojistnych udalosti a u zdravotnich
pojistoven zase opravnéné Cerpani péce.

Prozrazovat principy, postupy a technologie pouzivané pfi detekci podvodi nelze, jelikoz je to to nejcen-
n¢jsi, co systémy obsahuji. Pokud by se k t¢émto informacim utocnici dostali, mohli by se snadno piizpiisobit
a zustat v bezpecné Sedé zone.

Pro¢ nasazovat AFS?

Laici mozna nebudou souhlasit, ale velkym pfinosem AFS systémt je jiz jen jejich instalace. Védomi za-
meéstnancl a zakaznikl, Ze nad nimi bdi ,,velky bratr”, je neocenitelné. Povést systému se navic vyrazné
zlepSuje, kdyZ obcas nékdo zavola a zepta se, pro¢ zaméestnanec délal to, ¢i ono. Zaméstnanec si pak dvakrat
rozmysli, nez se podiva na vypis volani znamé osobnosti.

Druhym pfinosem jsou samoziejmé finan¢ni uspory, vice prosetienych a objasnénych piipada a vice Casu
na jejich feSeni. Pokud vySetfovatelé nemusi pracné data hledat, ale maji je vSechny na jednom misté, mohou
se vice vénovat jadru problému.

Ttetim diivodem pro nasazeni AFS muize byt splnéni regulatornich ¢i zdkonnych piedpist. Zde jde hlavné
o natizeni CNB, CTU ¢&i parlamentu.
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Jak nato...

Pti vytvafeni AFS systému by se idealné¢ mélo postupovat v péti krocich. Nejprve je nutné zacit kvalitni
datovou zikladnou, nad kterou se AFS systém bude tvofit. Bez dat v podstaté nelze dale postupovat. I kdyz
vSak data dostupna jsou, Casto se nachazi ve znacné neuspokojivém stavu.

Na stran¢ zdrojovych systému totiz dochazi ke vzniku pieklepti, duplicit ¢i neimyslnému pozménéni
vstupnich dat. Jednou uzivatel zada ,,nam. Kapitdna JaroSe®, jindy ,,nam. kpt. Jarose®, coz vsak z pohledu
pocitatového zpracovani rozhodné nemusi byt totéz. Pokud by data nebyla procisténa, daje v databazi by
zplisobovaly nepfesné chovani algoritmi. Proto existuji produkty na ¢isténi, které dokazi vétSinu problémi
automaticky odstranit — jednim z tuzemskych dodavatel je napiiklad spolecnost Profinit.

Druhym krokem je definice tzv. statickych, nebo také expertnich scénai, které vzniknou ze zkusenos-
ti s danym prosttedim, ptipadné z rozhovora s odborniky, ktefi se v instituci odhalovanim podvoda zabyvaji.
Implementace té€chto scénaiti je levna, rychla a pfitom ,,zalepi nejvétsi diry®. Jejich vhodnym kombinovanim
1ze docilit poméme dobré tispésnosti.

Co si pod statickym scénatrem predstavit? Napiiklad budeme hledat zadatele o uvér, ktefi v instituci zadali
jiz desetkrat a pokazdé udali jinou vysi Cistého piijmu (vZzdy samoziejme vyssi).

Ttetim krokem je profilovani. Instituce vétSinou disponuji velkym mnozstvim informaci o chovani svych
zékaznikli a mohou je velmi efektivné pouzivat. Pfedstavme si ¢loveéka v libovolné instituci, ktery pracuje
Casto s pocitatem. Z rlznych systéml mizeme sbirat zaznamy o jeho aktivité a posilat ho do antifraudového
feSeni, kde se budou nacitat kratkodobé, sttednédobé i dlouhodobé charakteristiky.

Z nich napftiklad vyplyne, Ze zamé&stnanec chodi v 8:00 do prace, v 17:00 z prace, vyfesi dvacet pripadd,
vola osmi lidem a prenese 300MB dat. Co ale délat, pokud najednou ve 4 hodiny rano zamestnanec fesi
1 000 ptipadd a pfenasi 10 GB informaci? Porovnani téchto udaji s dostupnymi charakteristikami ukaze,
nakolik je jeho chovani problematické, a zda jde skutecné o utok ¢i kradez udaju.

Zakaznici Casto poskytuji spole¢nostem obrovské mnozstvi dat, v némz nemusi byt snadné se vyznat.
Namatkou Ize zminit karty Tesco na nakup potravin. Pokud vyuZijeme data z téchto karet, budeme védeét,
kdy a jak Casto k nam zakaznik chodi, jak a u koho plati a co a v jakém objemu kupuje. Co kdyZ chodi ¢asto
k jedné pokladni a kupuje jen jeden rohlik? Algoritmy dokazi urcit, Ze jde o netypické chovani, které je po-
tieba prozkoumat. Mozna o nic nejde, ale co kdyby...

V poslednich letech zazivaji obrovsky boom socidlni sité a lidé jsou na nich ochotni prozradit uplné vse.
Ackoliv se za posledni rok se situace vyrazné zlepsila, stale nékteti uzivatelé nedbaji na nastaveni soukromi
a ochranu osobnich dat, takze se lze k t€émto informacim snadno dostat. Mnoho instituci ma dnes navic na
Facebooku stranky, jejichz prostfednictvim ziskavaji pfistup k uritym datim svych fanousku. I ta 1ze nahrat
do AFS a zapojit mezi zdrojova data k predchozim scénafim.

Na co si dat pozor?

Nejcastéjsi chybou pfi nasazeni AFS jsou $patné nastavena oCekavani zdkaznika. Neni pravda, ze staci
systém nainstalovat, zmacknout velké zelené tlacitko a od té doby bude vSe krasné a bezpe¢né. Ladéni
a prizptisobovani trva obvykle nékolik mésicl a provoz je béhem na dlouhou trat’. Podvodnici si totiz nacha-
zeji stale nové a rafinovangjsi zptisoby.

Dalsi potencidlni bariérou miize byt nepfipravenost zakaznika, ktery ¢eka, ze se vSe povede hned. Nelze
si myslet, Ze si lidé nevezmou dovolenou ani nebudou nemocni a ze data potifebna pro systém sama vyskoci
z datového skladu. Vyjednavani, domlouvani a papirovani ukroji z realizace velkou ¢ast.

Poslednim problémem je nepfipravenost implementatora. Ten Casto nezna detailn€ prostiedi, do kterého
jde systém nasadit, a to s sebou nese nepiijemnosti. Obtize samoziejm¢é ¢asem zmizi, ale zpoc¢atku mohou
klientovi zpiisobit lehky Sok.
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Spolecnost Profinit vétsinu svych klienti zaujala nastrojem SVAT, ktery 1ze napojit na mnoho datovych
zdroju. Nad informacemi je mozné spoustét pokrocilou SNA analyzu (analyza socidlnich vazeb) ¢i zvyraz-
novat dilezité skutecnosti. Kazdy se rad myslenkami vrati na zékladni Skolu, a tak je SVAT plny barev, ob-
razku a ,,Soupacich nastavovatek®. Grafické vyobrazeni je totiz obvykle prehlednéjsi nez velka tabulka.

Cekat se nevyplaci

Vétsina organizaci typicky problematiku podvodii viibec nefesi. Své priority kladou zcela jinym smérem
— napfiklad na rist obratu, nabirani zaméstnancti apod. K nasazeni AFS systémt pak dochazi az po néjakém
velkém a bolestivém problému, ktery v organizaci stane.

Dalsim faktorem, ktery instituce odrazuje od potizeni systému, je také cena a piipadné organizacni zmény,
které s sebou zavadéni AFS nese. Pii rozumné implementaci se vSak naklady velice rychle vrati. Vzpomeiime
pojistovny, které diky lepSimu vyhodnocovanim skod snizily platby za povinné ruceni t¢éméf o polovinu.

Systémy jsou v zasadé financovany standardni objednavkou licenci a implementa¢nich praci. Neni ob-
vyklé, Ze by zakaznici platili dohodnuty podil na usporach — tzv. success fee, jelikoz se obavaji, ze by se pfi
velkém mnozstvi pripadd model nevyplatil a navic by pokazil jejich dobrou povést.

Blizka budoucnost reSeni AFS

Potencial antifraud systémt lze vidét v NoSQL databazich, in memory real-time feSeni a mozna
i vnovém konceptu spoluprace instituci s klienty — assisted security. Do dal§iho vyvoje AFS se urcité pro-
mitne i jiz zminény trend socialnich siti. Jak naptiklad hodnotit vztah, kdy byli dva klienti na stejné akci?
Nebo kdyz jsou pratelé? Znamena to, Ze se vazn¢ znaji, nebo jde jen ,,0 ndhodu*? Socialni sité¢ nabizeji mno-
ho podobnych otevienych otazek, jejichz zodpovézeni lze v nasledujicich letech predpokladat. Kdo vi, moz-
na jednou nedostanete ptijcku jen proto, ze mate znamého podvodnika v pratelich na socialni siti.
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