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Co je LBS

Myslenkou lokalné kontextovych sluzeb je poskytnout uzivatellim informace k otazkam typu:

Kde jsem? Co se déje v mém okoli? Kde jsou moji pratelé?

Lokalné kontextové sluzby (angl. Location Based Services):

» Prostrednik mezi informacemi (z Internetu ¢i vnéjsi databaze) a jejich uzivatelem, vétsinou
ve formé mobilnich aplikaci.

» Poskytuji v dané lokalité informace a sluzby (informacni, navigacni, socialni, propagacni,
monitorovaci, manazerské, atd.) vztahujici se k:

» aktualni poloze jejich uzivatele (faktor mista),
» aktualnimu casu (faktor casu),

» profilu uzivatele (faktor uzivatele).



Vyuzitelnost LBS

Obr. 1, Zdroj: e-Turismus v oblasti cestovniho ruchu: J. Zelenka, V. Pechanec, V. Bures, P. Cech, D. Ponce




Vstupni branou uzivatel( LBS k témto sluzbam jsou mobilni zarizeni.

Jednoucelové mobilni zarizeni (Casto integrovano do vicelcelového), napr. GPS navigace
¢i modem pro bezdratové a mobilni datové technologie. VicelUcelova mobilni zarizeni:

Mobilni telefon.
Priklad konvertibilniho notebooku s preklopnym

ChYtl'y telefon (angl smartphone) displejem a nékolika polohami vyuzitelnosti:
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(Konvertibilni) Ultrabook (viz Obr.). S

Vyrazné narusta pocet uzivatel
mobilnich zarizeni s podporou
bezdratovych a mobilnich datovych
technologii a mobilnim Internetem pro , : Obr. 2, Zdroj:
v, s images.bestbuy.com/BestBuy_US/en_US/images/abn/2012/com/pcon/lenov
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Technologicka zakladna LBS
(bezdratove/mobilni datové technologie)

LBS pro prenos dat vyuzivaji bezdratové datové Ci mobilni datové technologie.

» Rozdil mezi bezdratovou datovou a mobilni datovou technologii!

» Nejcastéji se kategorizuji podle dosahu jako: WPAN (cm, metry), WLAN (metry, km), WMAN
(km), WWAN (az desitky km)

» Vyspélost mobilnich datovych technologii je dana tzv. generaci:

2G 3G 4G (v budoucnosti)
GPRS CDMA 1xEV-DO LTE-Advanced
(rychlost downloadu (max. 2.4 Mbps) (v CR nedostupné)
max. 86 kbps) UMTS WiMax-2
EDGE (max. 2 Mbps) (v CR nedostupné)
(max. 237 kbps) HSPA = HSDPA/HSUPA

(max. 14.4/5.76 Mbps)

LTE

(max. 300 Mbps)



Technologicka zakladna LBS
(geolokacni/identifikacni technologie)

Pro zjisténi polohy uzivatele a identity véci vyuzivaji LBS geolokacni a identifikacni technologie.

» Jako geolokacni technologie jsou nejcastéji vyuzity:
» GPS (satelitni navigacni systém USA),
» GLONASS (...Ruska),
» Galileo (...EU - spusténi v roce 2016, plny provoz 2020),
>

Ci bezdratové a mobilni technologie.

» Jako identifikacni technologie se vyuzivaji:
» NFC,
» RFID,
» QR-kédy (viz Obr.).

Obr. 3, Zdroj: zxing.appspot.com/generator/



Technologicka zakladna LBS
(geolokacni/identifikacni technologie)

» QR kod ma citelny zarizenim z jakéhokoliv Uhlu - orientace dle ¢tverct umisténych v rozich.

» Hrozba Attagingu, tj. Utoky na mobilni zarizeni pres QR kody se skodlivym obsahem (napr.
presmérovanim). Uzivatel nevi, zda na billboardu/plakatu/webu plvodni QR kod nebyl
nahrazen QR kdédem Utocnika.

» 0Od roku 2013 podporuji QR kody i ¢eské banky (KB, CSOB, Ceska sporitelna, Raiffeisen bank,
Fio banka, Air Bank) jako rychly zplisob predvyplnéného platebniho prikazu v i-bankovnictvi.
Zacina je vyuzivat mnoho i-obchodu.

» Vyuziti QR kodd v cest. ruchu - na
pamatkach a vyznamnych mistech
znacky, navstévnik se dozvi blizsi
informace ¢i dalsi tipy (napr. v ZOO v
Liberci, v Jesenikach, Krkonosich,
jiznich Cechach, Krusnych horach, na
jizni Moravé, atd.). V tuzemsku je v
pokryvani turistickych bodd zajmu QR
kody nejaktivnéjsi obcanské sdruzeni
Taggmanager (viz Obr. 5b).
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Zdroj 5b.:www.taggmanager.cz



Technologicka zakladna LBS
(geolokacni/identifikacni technologie)

V soucasnosti pouzivané metody lokace:

Metoda Primeér. Vyhody Nevyhody
lokace presnost

metr
BTS

250 - 5000 Funkcnost pri NLOS. Malo presna lokace.
Vyborné pokryti (v CR 95-99%) Gzemi
a dostupnost.
Kratka doba inicializace.
Nizka spotreba energie baterie.
Nezatézuje sitovy prenos.
5-20 Velmi presna lokace. Nutnost LOS.
Vyborné pokryti Uzemi a dostupnost. Delsi doba inicializace.

Nezatézuje sitovy prenos.
10 - 50 Funkcnost pri NLOS. Zatézuje sitovy prenos (GPRS).
Pomérné presna lokace.
Vyborné pokryti (v CR 95-99%) Gzemi
a dostupnost.
Kratka doba inicializace.

Nizka spotreba energie baterie (pri

GSM).
IPS 1-30 Funkcnost pri NLOS. Nutna dodatecna bezdr.
(Sl (dle poctu L infrastruktura.
WiFi, atd.) access point()  velmi presna lokace. Zatezuje sit'ovy prenos.

Kratka doba inicializace.




Prinosy LBS

» Geosocialni sité (Foursquare, Facebook, Google+, celkem 1.59 miliard uzivateld) jsou novou
generaci socialnich siti — uzivatele ¢i prispévky lokalizuji dle mista na nasi planeté, ty se
vztahuji k tzv. Point Of Interest, bodim zajmu, které dnes pokryvaji vétsinu subjektu
cestovniho ruchu (viz Obr.).
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» Podpora udrzitelného cestovniho ruchu (malé QR kody nahrazuji velké informacni tabule,
napr. v Ceskosaském Svycarsku nabizeji chytré bryle s LBS aplikaci s rozsirenou realitou s
lokalnimi informacemi z narodniho parku, navigaci, lze propojit i s mobilnim zarizenim).



Rizika LBS

Riziko podsouvani (tzv. push sluzby) informaci bez vile uzivatele (napr. reklama
prostrednictvim Bluetooth marketingu).

Riziko zneuziti osobnich dat a historie pristup( uzivatele k LBS (napr. z profilu uzivatele
geosocialnich siti) — vysoka Casoprostorova pravidelnost vzort pohybu uzivatel( umoznuje
predikovat az s Uspésnosti 93 % dalsi navstivené body zajmu.

Digitalni Casoprostorové otisky (stalking, syndrom Big brother, atd.) - napr. prihlasenim k
bodiim zajmu v geosocialnich sitich ¢i Footpath k sledovani signalu mobilnich telefon(
zakaznik( obch. center (marketingové Gcely). Sdilené fotografie v EXIF prozrazuji GPS
geodata. Informace o prihlaseni k bodim zajmu se zverejni i cizim osobam.

Hrozba kradeZe identity uZivatelského (¢tu geosocialnich siti (v roce 2014 v CR doslo u
zkoumaného vzorku 28 232 déti (11-17 let) v 34.8 % pripad( k praniku na cizi Géet, v 11.8 %
pripadu k regulérni kradezi identity diky cemuz se pravi majitelé uctu dostali do problému).



Rizika LBS

» Kybersikana zahrnujici verbalni Gtoky uzivatelll geosocianich siti (dochazi k ni u ceskych déti
v 34.3 % pripadu), vyhroZovani a zastrasovani a vydirani (u ¢eskych déti v 25.8 % pripadu),
ponizovani, ztrapnovani sirenim fotografie, videa ¢i audia (u ¢eskych déti v 24.1 % pripadu).

» Moznost do geosocialnich siti zamérné podsouvat chybné informace ¢i geodata utocniky, tzv.
venue attack s cilem klamat ostatni uzivatele ¢i poskodit reputaci POI.

» Riziko ztraty ¢i odcizeni mobilniho zarizeni a lokalnich dat nativnich mobilnich LBS aplikaci.
Projekt Honey Stick od Symantec simuloval ztratu 50 mobilnich zarizeni ve méstech USA a
Kanady - pouze 50 % se jich vratilo, v 96 % ovsem doslo k pokusim o pristup k citlivym
osobnim a firemnim informacim jako jsou fotografie, hesla, bankovnictvi, emaily a jiné
elektronické Gcty, atd!
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