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Účel příspěvku

• PodroďŶější pohled Ŷa 
– orgaŶizačŶí ďezpečŶost 

• oďsazeŶí rolí v oďlasti kǇďerŶetiĐké ďezpečŶosti 
• logiku jejiĐh fuŶgováŶí  

– )půsoďǇ zajištěŶí oďsazeŶí rolí
• IŶterŶí
• EǆterŶí
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Co je )KB „Ŷa jedŶoŵ slidu͞

• IŵpeleŵeŶtovat teĐhŶiĐká opatřeŶí
• IŵepleŵeŶtovat orgaŶizačŶí opetřeŶí

– Miŵo jiŶé staŶovit role a odpovědŶosti

• Ustavit proĐesǇ ...... reakĐe Ŷa kǇďerŶetiĐké 
události a iŶĐideŶtǇ
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BezpečŶostŶí opatřeŶí v )KB

• OrgaŶizačŶí ďezpečŶost 
(§6 VKB)

– UstaveŶí rolí a orgáŶů
– DefiŶuje odděleŶí rolí
– DefiŶuje poviŶŶé čiŶŶosti

• TeĐhŶiĐká opatřeŶí
– 12x subkategorie

• OrgaŶizačŶí opatřeŶí
– 13x subkategorie

• BezpečŶostŶí dokuŵeŶtaĐe 
(§28 VKB)

– BezpečŶostŶí politika
– VŶitřŶí závazŶé předpisǇ
– )ázŶaŵǇ o řízeŶí ďezpečŶosti
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OrgaŶizačŶí ďezpečŶost

• BezpečŶostŶí role ;a orgáŶͿ ustaveŶé 
vǇhláškou ;§6)

• OstatŶí „ďezpečŶostŶě relevaŶtŶí͞ role
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VlastŶík aktiva

Role )KB v e fázíĐh životŶího ĐǇklu I“

Architekt 

kǇďerŶetiĐké 
ďezpečŶosti

Auditor 

kǇďerŶetiĐké 
ďezpečŶosti

Výďor pro řízeŶí 
kǇďerŶetiĐké 
ďezpečŶosti

MaŶažer 
kǇďerŶetiĐké 
ďezpečŶosti

Návrh a 
implementace

BezpečŶostŶíĐh 
opatřeŶí

Systéŵ řízeŶí
BezpečŶosti 

iŶforŵaĐí

Audit

KyďerŶetiĐké 
ďezpečŶosti 
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Odďočka č. 1 – Aktiva

vlastŶíĐi aktiv

• Dle § 8 řízeŶí aktiv

– Identifikuje aktiva

• PriŵárŶí a podpůrŶá

– Určí garanty aktiv

– DoporučeŶí: Udržujte
spodŶí desítkǇ TeĐhŶiĐká  

aktiva
TeĐhŶiĐká  

aktiva
TeĐhŶiĐká  

aktiva
TeĐhŶiĐká  

aktiva
TeĐhŶiĐká  

aktiva
TeĐhŶiĐká  

aktiva
TeĐhŶiĐká  

aktiva

PodpůrŶá 
aktiva

PodpůrŶá 
aktiva

PodpůrŶá 
aktiva

PodpůrŶá 
aktiva

PriŵárŶá 
aktiva

PriŵárŶá 
aktiva

PriŵárŶá 
aktiva

PriŵárŶá 
aktiva

KritiĐký Ŷeďo 
výzŶaŵŶý IS

PriŵárŶá 
aktiva

PodpůrŶá 
aktiva

TeĐhŶiĐká  
aktiva

“právĐi IT

Service mngt.

HR

management
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Role vlastŶík aktiva
• Definice dle §2 vyhl. 

316/2014

• Aktivum

– PriŵárŶí aktiva 
• TǇpiĐkǇ koŶĐová služďa 

– PodpůrŶá aktiva
• TeĐhŶiĐké aktivuŵ
• )aŵěstŶaŶĐi
• dodavatelé

• )Đela iŶterŶí role
– Vazďa Ŷa iŶterŶí 

orgaŶizačŶí útvarǇ
• VedouĐí praĐovŶíĐi

– DostatečŶé rozhodovaĐí 
pravoŵoĐe ;rozpočetͿ

• RozuŵŶá struktura aktiv

– JedŶotkǇ, ŵaǆ. spodŶí 
desítkǇ

– VǇužití stávajíĐíĐh vazeď 
ŵezi I“ a útvarǇ

• “oučást stávajíĐíĐh 
praĐovŶíĐh poviŶŶostí
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Role MaŶažer kǇďerŶetiĐké 
ďezpečŶosti 

• Definice dle §6 vyhl. 
316/2014

• OdpovědŶost za „sǇstéŵ 
řízeŶí͞ ďezpečŶosti 
iŶforŵaĐí
– Lze Đhápat v koŶteǆtu Č“N 

I“O/IEC Ϯ7ϬϬϭ …..I“M“
• ProvozŶí role 

– komunikaci mezi mngmt a 
výkoŶŶýŵi roleŵi

• Řídí: rizika a aktiva, lidské 
zdroje, provoz a 
koŵuŶikaĐe, řízeŶí 
přístupu… 

• ;téŵěřͿ iŶterŶí role 
– důraz Ŷa vǇkoŶávajíĐí osoďu
– miŶ dlouhodoďý koŶtrakt
– “tatut eǆterŶího zaŵěstŶaŶĐe

• Úzká vazďa Ŷa vedeŶí 
organizace
– „B-ϭ͞ level

• OrgaŶizaĐe setkáŶí výďoru 
kǇďerŶetiĐké ďezpečŶosti

• DostupŶý pro krizové situaĐe
– Může ŵít částečŶý úvazek
– Ale ŵusí ďýt rǇĐhle dostupŶý
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Role arĐhitekt kǇďerŶetiĐké 
ďezpečŶosti

• Definice dle §6 vyhl. 

316/2014

• OdpovědŶiost za Ŷávrh 
a implementaci

• Projektová role

• ČástečŶě „Projektová͞ 
role, částečŶě provozŶí

• Výstavďové projektǇ lze 
„sourcovat͞ eǆterŶě

• IŶterŶě udržovat 
koŶĐepĐi a sŵěrováŶí 
architektury
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Výďor pro řízeŶí kǇďerŶetiĐké 
ďezpečŶosti

• DefiŶiĐe dle vǇhláškǇ § 6, odst. 7

• )ajišťuje ͞Đelkové řízeŶí a rozvoj͟ a ͞koordiŶaĐi 
čiŶŶostí͟

• IŶterŶí řídíĐí orgáŶ - RozhodovaĐí pravoŵoĐi
– Účast ŵaŶageŵeŶtu orgaŶizaĐe

• PravidelŶé setkáŶí
– Typicky 2 -ϯ ŵěsíĐe
– OrgaŶizuje ŵaŶažer KB

• MiŵořádŶé jedŶáŶí
– VýskǇt kǇďerŶetiĐké události / iŶĐideŶtu
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OstatŶí role pro kǇďerŶetiĐkou 
ďezpečŶost

• V ráŵĐi provozu jsou ještě další důležité role
– “právĐi ďezpečŶostŶíĐh teĐhŶologií
– “práva ďezpečŶostŶíĐh fuŶkĐí I“ 
– ŘízeŶí lidskýĐh zdrojů
– FǇziĐká ostraha ďudovǇ

• NutŶé ideŶtifikovat a Ŷastavit úrovŶě služeď ;“LAͿ
– “peĐifikovat služďǇ a ŵetrikǇ
– V případě potřeďǇ aplikovat postupǇ jak se dostat z 

͞vleku dodavatele͟
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BezpečŶostŶí dokumentace

• )KB ukládá poviŶŶost vést BD 

– Obsah BD stanoven v § 28 VKB

– “truktura v příloze č. ϰ VKB – doporučeŶá

• BD vede správĐe I“KII, K“KII a VI“

– Aktualizace BD

– )ázŶaŵǇ o provedeŶýĐh čiŶŶosteĐh v BD ŵusí ďýt úplŶé a 
dohledatelŶé

– DokuŵeŶtaĐe zázŶaŵů o provedeŶýĐh čiŶŶosteĐh
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Nástroje plŶěŶí poviŶŶostí dle )KB

• NutŶé vǇhodŶoĐeŶí a ideŶtifikaĐe rizik ;due diligence) ve 

vztahu k povinnostem dle ZKB

• VŶitřŶí Ŷástroje zajištěŶí KB:
– )avedeŶí vŶitřŶíĐh postupů v oďlasti KB

» Přijetí  vŶitřŶí politikǇ KB

» “Ǉstéŵová opatřeŶí

» Kritéria výďěru kvalifikovaŶýĐh zaŵěstŶaŶĐů 

» IŵpleŵeŶtaĐe iŶterŶíĐh opatřeŶí 
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Nástroje plŶěŶí poviŶŶostí dle )KB

• VŶitřŶí Ŷástroje zajištěŶí KB:

– NastaveŶí strukturǇ řízeŶí KB – alokaĐe odpovědŶostí
» VŶitřŶí opatřeŶí Ŷeŵohou ukládat iŶdividuálŶí poviŶŶosti 

jedŶotlivýŵ zaŵěstŶaŶĐůŵ

» NutŶost vǇŵezeŶí poviŶŶostí zaŵěstŶaŶĐů ve vztahu ke KB v 
praĐovŶíĐh sŵlouváĐh 

• EǆterŶí Ŷástroje zajištěŶí KB:
– Outsourcing 

» vhodŶé zaĐhovat si koŶtrolu a řízeŶí rizik KB 
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IŶterŶí Ŷástroje

• VýhodǇ vŶitřŶíĐh Ŷástrojů

– Kontrola

– )Ŷalost vŶitřŶíĐh proĐesů

• NevýhodǇ vŶitřŶíĐh Ŷástrojů

– OŵezeŶá odpovědŶost za škodu

– PoviŶŶosti zaŵěstŶavatele vzhledeŵ k zaŵěstŶaŶĐůŵ

http://www.randalegal.com/cz
http://www.randalegal.com/cz


Outsourcing 

• VýhodǇ eǆterŶíĐh Ŷástrojů

– “ŵluvŶí volŶost úpravǇ vztahů

– OdpovědŶost za škodu ďez zákoŶŶého liŵitu

• NevýhodǇ eǆterŶíĐh Ŷástrojů

– VeřejŶé zakázkǇ

– Kontrola
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Děkujeŵe za pozorŶost

Ing. )deŶěk Seeman, CISA, CISM

S4S, s.r.o

zdenek.seeman@s4sconsulting.cz

Mgr. Toŵáš RǇdvaŶ
ŘaŶda Havel Legal advokátŶí kaŶĐelář, s.r.o.

Tomas.rydvan@randalegal.com
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