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Ucel ptispévku

* Podrobnéjsi pohled na
— organizacni bezpecnost
* obsazeni roli v oblasti kybernetické bezpecnosti
* logiku jejich fungovani
— Zpusoby zajisténi obsazeni roli
* Interni
* Externi

e i WA ™ i - - RANDA HAVEL B LEGAL


http://www.randalegal.com/cz
http://www.randalegal.com/cz

Co je ZKB ,,na jednom slidu”

* Impelementovat technicka opatreni
* Imeplementovat organizacni opetreni
— Mimo jiné stanovit role a odpovédnosti

e Ustavit procesy ...... reakce na kyberneticke
udalosti a incidenty
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Bezpecnostni opatreni v ZKB

e Technicka opatreni
— 12x subkategorie
* Organizacni opatreni

— 13x subkategorie

e Organizacni bezpecnost * Bezpecnostni dokumentace
(§6 VKB) (§28 VKB)
— Ustaveni roli a organ( — Bezpecnostni politika
— Definuje oddéleni roli — Vnitrni zavazné predpisy
— Definuje povinné Cinnosti — Zaznamy o fizeni bezpeclnosti
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Organizacni bezpecnost

* Bezpecnostni role (a organ) ustavené
vyhlaskou (§6)

e Ostatni ,bezpecnostné relevantni role
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Role ZKB v e fazich zivotniho cyklu IS

. AR E Systém frizeni Audit
implementace
Bezpecnosti Kybernetické

Bezpecnostnich . , " .
informaci bezpecnosti

opatreni

Architekt Manazer Auditor
kybernetické kyberneticke kybernetické

bezpecnosti bezpecnosti bezpelnosti

Vybor pro rizeni
kybernetické
bezpecnosti

Vlastnik aktiva
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Odbocka ¢. 1 — Aktiva
vlastnici aktiv

e Dle § 8 rizeni aktiv -

— |dentifikuje aktiva management
* Primarni a podpurna %

— Urci garanty aktiv Service mngt.

o

— Doporuceni: Udrzujte
spodni desitky

Spravci IT

%
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Role vlastnik aktiva

* Definice dle §2 vyhl. e Zcelainternirole
316/2014 — Vazba na interni
e Aktivum organizacni utvary

e Vedouci pracovnici

— Dostatecné rozhodovaci
pravomoce (rozpocet)

— Primarni aktiva
* Typicky koncova sluzba
— Podpurnd aktiva

. Technické aktivum * Rozumna struktura aktiv
« Zaméstnanci — Jednotky, max. spodni
 dodavatelé desitky

— Vyuziti stavajicich vazeb
mezi IS a Utvary
e Soucast stavajicich
pracovnich povinnosti
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Role Manazer kyberneticke

bezpecnosti
e Definice dle §6 vyhl. * (témér) internirole
316/2014 — ddraz na vykonavajici osobu
* Odpovédnost za ,,systém — min dlouhodoby kontrakt
rizeni“ bezpecCnosti — Statut externiho zaméstnance
informaci ) * Uzka vazba na vedeni
— Lze chépat v kontextu CSN organizace
ISO/IEC 27001 .....ISMS . B1%level
* Provozni .rol.e |  QOrganizace setkani vyboru
— komunikaci mezi mngmt a kybernetické bezpecnosti

vykonnymi rolemi
e Ridi: rizika a aktiva, lidské
zdroje, provoz a
komunikace, rfizeni
pristupu...
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Role architekt kybernetickeé

bezpecnosti
Definice dle §6 vyhl.  Castedné ,Projektova“
316/2014 role, castecné provozni
Odpovedniost za navrh ¢ Vystavbové projekty lze
a implementaci ,sourcovat” externé
Projektova role * Interné udrzovat

koncepci a sméerovani
architektury
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Vybor pro fizeni kybernetické
bezpecnosti

* Definice dle vyhlasky § 6, odst. 7

o Zajistuje “celkové rizeni a rozvoj” a “koordinaci
cinnosti”

* Interni ridici organ - Rozhodovaci pravomoci
— U&ast managementu organizace
* Pravidelné setkani
— Typicky 2 -3 mésice
— Organizuje manazer KB
* Mimoradné jednani
— Vyskyt kybernetické uddlosti / incidentu
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Ostatni role pro kybernetickou
bezpecnost

* V ramci provozu jsou jesté dalsi dulezité role
— Spravci bezpecnostnich technologii
— Sprava bezpecnostnich funkci IS
— Rizeni lidskych zdrojti
— Fyzicka ostraha budovy
 Nutné identifikovat a nastavit urovneé sluzeb (SLA)
— Specifikovat sluzby a metriky

— V pripade potreby aplikovat postupy jak se dostat z
“vleku dodavatele”
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Bezpecnostni dokumentace

e ZKB uklada povinnost vést BD
— Obsah BD stanoven v § 28 VKB

— Struktura v priloze €. 4 VKB — doporucena

* BD vede spravce ISKII, KSKII a VIS

— Aktualizace BD

— Zaznamy o provedenych c¢innostech v BD musi byt uplné a
dohledatelné

— Dokumentace zaznamU o provedenych ¢innostech
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Nastroje plnéni povinnosti dle ZKB

* Nutné vyhodnoceni a identifikace rizik (due diligence) ve
vztahu k povinnostem dle ZKB

* Vnitfni nastroje zajisteni KB:
— Zavedeni vnitrnich postupt v oblasti KB
» Prijeti vnitrni politiky KB
» Systémova opatreni
» Kritéria vybéru kvalifikovanych zameéstnancl

» Implementace internich opatreni
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Nastroje plnéni povinnosti dle ZKB

* Vnitrni nastroje zajisteni KB:

— Nastaveni struktury rizeni KB — alokace odpovédnosti

» Vnitrni opatfeni nemohou ukladat individualni povinnosti
jednotlivym zaméstnancim

» Nutnost vymezeni povinnosti zaméstnancl ve vztahu ke KB v
pracovnich smlouvach

e Externi nastroje zajisténi KB:

— QOutsourcing

» vhodné zachovat si kontrolu a fizeni rizik KB
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Interni nastroje

* Vyhody vnitrnich nastroju
— Kontrola

— Znalost vnitrnich procest

* Nevyhody vnitfnich nastroju
— Omezena odpovednost za Skodu

— Povinnosti zaméstnavatele vzhledem k zameéstnancim

e i WA ™ i - - RANDA HAVEL B LEGAL


http://www.randalegal.com/cz
http://www.randalegal.com/cz

Outsourcing

* Vyhody externich nastroju

— Smluvni volnost Upravy vztah(
— Odpovédnost za skodu bez zakonného limitu
* Nevyhody externich nastroju

— Verejné zakazky

— Kontrola
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Dékujeme za pozornost

Ing. Zdenék Seeman, CISA, CISM
S4S, s.r.o
zdenek.seeman@s4sconsulting.cz

Mgr. Tomas Rydvan
Randa Havel Legal advokatni kanceld¥, s.r.o.
Tomas.rydvan@randalegal.com
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