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Účel příspěvku

• Podro ější pohled a 
– orga izač í ezpeč ost 

• o saze í rolí v o lasti k er eti ké ezpeč osti 
• logiku jeji h fu gová í  

– )půso  zajiště í o saze í rolí
• I ter í
• E ter í
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Co je )KB „ a jed o  slidu

• I pele e tovat te h i ká opatře í
• I eple e tovat orga izač í opetře í

– Mi o ji é sta ovit role a odpověd osti

• Ustavit pro es  ...... reak e a k er eti ké 
události a i ide t
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Bezpeč ost í opatře í v )KB

• Orga izač í ezpeč ost 
(§6 VKB)

– Ustave í rolí a orgá ů
– Defi uje odděle í rolí
– Defi uje povi é či osti

• Te h i ká opatře í
– 12x subkategorie

• Orga izač í opatře í
– 13x subkategorie

• Bezpeč ost í doku e ta e 
(§28 VKB)

– Bezpeč ost í politika
– V itř í závaz é předpis
– )áz a  o říze í ezpeč osti
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Orga izač í ezpeč ost

• Bezpeč ost í role a orgá  ustave é 
v hláškou §6)

• Ostat í „ ezpeč ost ě releva t í  role
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Vlast ík aktiva

Role )KB v e fází h život ího klu I“

Architekt 

k er eti ké 
ezpeč osti

Auditor 

k er eti ké 
ezpeč osti

Vý or pro říze í 
k er eti ké 

ezpeč osti

Ma ažer 
k er eti ké 

ezpeč osti

Návrh a 
implementace

Bezpeč ost í h 
opatře í

Systé  říze í
Bezpeč osti 

i for a í

Audit

Ky er eti ké 
ezpeč osti 
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Od očka č. 1 – Aktiva

vlast í i aktiv

• Dle § 8 říze í aktiv

– Identifikuje aktiva

• Pri ár í a podpůr á

– Určí garanty aktiv

– Doporuče í: Udržujte
spod í desítk Te h i ká  

aktiva
Te h i ká  

aktiva
Te h i ká  

aktiva
Te h i ká  

aktiva
Te h i ká  

aktiva
Te h i ká  

aktiva
Te h i ká  

aktiva

Podpůr á 
aktiva

Podpůr á 
aktiva

Podpůr á 
aktiva

Podpůr á 
aktiva

Pri ár á 
aktiva

Pri ár á 
aktiva

Pri ár á 
aktiva

Pri ár á 
aktiva

Kriti ký e o 
výz a ý IS

Pri ár á 
aktiva

Podpůr á 
aktiva

Te h i ká  
aktiva

“práv i IT

Service mngt.

HR

management
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Role vlast ík aktiva
• Definice dle §2 vyhl. 

316/2014

• Aktivum

– Pri ár í aktiva 
• T pi k  ko ová služ a 

– Podpůr á aktiva
• Te h i ké aktivu
• )a ěst a i
• dodavatelé

• ) ela i ter í role
– Vaz a a i ter í 

orga izač í útvar
• Vedou í pra ov í i

– Dostateč é rozhodova í 
pravo o e rozpočet

• Rozu á struktura aktiv

– Jed otk , a . spod í 
desítk

– V užití stávají í h vaze  
ezi I“ a útvar
• “oučást stávají í h 

pra ov í h povi ostí
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Role Ma ažer k er eti ké 
ezpeč osti 

• Definice dle §6 vyhl. 
316/2014

• Odpověd ost za „s sté  
říze í  ezpeč osti 
i for a í
– Lze hápat v ko te tu Č“N 

I“O/IEC 7  …..I“M“
• Provoz í role 

– komunikaci mezi mngmt a 
výko ý i role i

• Řídí: rizika a aktiva, lidské 
zdroje, provoz a 
ko u ika e, říze í 
přístupu… 

• té ěř  i ter í role 
– důraz a v ko ávají í oso u
– mi  dlouhodo ý ko trakt
– “tatut e ter ího za ěst a e

• Úzká vaz a a vede í 
organizace
– „B-  level

• Orga iza e setká í vý oru 
k er eti ké ezpeč osti

• Dostup ý pro krizové situa e
– Může ít částeč ý úvazek
– Ale usí ýt r hle dostup ý
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Role ar hitekt k er eti ké 
ezpeč osti

• Definice dle §6 vyhl. 

316/2014

• Odpověd iost za ávrh 
a implementaci

• Projektová role

• Částeč ě „Projektová  
role, částeč ě provoz í

• Výstav ové projekt  lze 
„sourcovat  e ter ě

• I ter ě udržovat 
ko ep i a s ěrová í 
architektury
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Vý or pro říze í k er eti ké 
ezpeč osti

• Defi i e dle v hlášk  § 6, odst. 7

• )ajišťuje elkové říze í a rozvoj  a koordi a i 
či ostí

• I ter í řídí í orgá  - Rozhodova í pravo o i
– Účast a age e tu orga iza e

• Pravidel é setká í
– Typicky 2 -  ěsí e
– Orga izuje a ažer KB

• Mi ořád é jed á í
– Výsk t k er eti ké události / i ide tu
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Ostat í role pro k er eti kou 
ezpeč ost

• V rá i provozu jsou ještě další důležité role
– “práv i ezpeč ost í h te h ologií
– “práva ezpeč ost í h fu k í I“ 
– Říze í lidský h zdrojů
– F zi ká ostraha udov

• Nut é ide tifikovat a astavit úrov ě služe  “LA
– “pe ifikovat služ  a etrik
– V případě potře  aplikovat postup  jak se dostat z 

vleku dodavatele
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Bezpeč ost í dokumentace

• )KB ukládá povi ost vést BD 

– Obsah BD stanoven v § 28 VKB

– “truktura v příloze č.  VKB – doporuče á

• BD vede správ e I“KII, K“KII a VI“

– Aktualizace BD

– )áz a  o provede ý h či oste h v BD usí ýt úpl é a 
dohledatel é

– Doku e ta e záz a ů o provede ý h či oste h
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Nástroje pl ě í povi ostí dle )KB

• Nut é v hod o e í a ide tifika e rizik due diligence) ve 

vztahu k povinnostem dle ZKB

• V itř í ástroje zajiště í KB:
– )avede í v itř í h postupů v o lasti KB

» Přijetí  v itř í politik  KB

» “ sté ová opatře í

» Kritéria vý ěru kvalifikova ý h za ěst a ů 

» I ple e ta e i ter í h opatře í 
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Nástroje pl ě í povi ostí dle )KB

• V itř í ástroje zajiště í KB:

– Nastave í struktur  říze í KB – aloka e odpověd ostí
» V itř í opatře í e ohou ukládat i dividuál í povi osti 

jed otlivý  za ěst a ů

» Nut ost v eze í povi ostí za ěst a ů ve vztahu ke KB v 
pra ov í h s louvá h 

• E ter í ástroje zajiště í KB:
– Outsourcing 

» vhod é za hovat si ko trolu a říze í rizik KB 
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I ter í ástroje

• Výhod  v itř í h ástrojů

– Kontrola

– ) alost v itř í h pro esů

• Nevýhod  v itř í h ástrojů

– O eze á odpověd ost za škodu

– Povi osti za ěst avatele vzhlede  k za ěst a ů
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Outsourcing 

• Výhod  e ter í h ástrojů

– “ luv í vol ost úprav  vztahů

– Odpověd ost za škodu ez záko ého li itu

• Nevýhod  e ter í h ástrojů

– Veřej é zakázk

– Kontrola
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Děkuje e za pozor ost

Ing. )de ěk Seeman, CISA, CISM

S4S, s.r.o

zdenek.seeman@s4sconsulting.cz

Mgr. To áš R dva
Řa da Havel Legal advokát í ka elář, s.r.o.

Tomas.rydvan@randalegal.com
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