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Určí úroveň ochrany dat.

Stanoví pravidla kryptografické 
ochrany informací pĜi pĜenosu nebo 
pĜi uložení:

- na mobilní zaĜízení,
- vyměnitelná média.

Použijí kryptografické prostĜedky:
- zajištění ochrany důvěrnost a integrity 

pĜedávaných nebo ukládaných dat.

Kryptografická ochrana jako
povinnost ze zákona

Vyhláška č. 316/2014, § 25 stanovuje:

Správci
KS a IS KII

Správci
VIS



Zavedou správu klíčů:

Použijí odolné kryptografické 
algoritmy a kryptografické klíče.

Vyhláška č. 316/2014, § 25 stanovuje:

Správci
KS a IS KII

Správci
VIS

 generování,
 distribuci,

 ukládání,
 archivaci,

 změny,
 ničení,
 kontrolu,

 audit klíčů.

Kryptografická ochrana jako
povinnost ze zákona



Komplexní správa kryptografických klíčů,
certifikátů a čipových karet

********

IdM

Logický pĜístup

Fyzický
pĜístup



Komplexní správa kryptografických klíčů,
certifikátů a čipových karet

Systém pro kompletní správu
čipových karet

Evidence vydaných karet

a certifikátů
Průvodce personalizací
čipových karet
Automatizované odvolávání
certifikátů

Obnovení/archivace klíčů

********

IdM

Logický pĜístup

Fyzický
pĜístup



Rizika úniku dat
- více než 50% = lidský faktor

(uživatelem mobilního zaĜízení)

Typy ztracených dat
- 2/3 dat jsou pracovní/firemní

(duševní vlastnictví, finanční, platby, pĜihlašovací údaje)

Průměrná doba nahlášení ztráty
- v 50% pĜípadů po uplynutí 1.- 2. dne od ztráty

Použití mobilních zaĜízení pĜináší rizika

pro rok 2014

Zdroj: Kaspersky LAB

http://www.systemonline.cz/zpravy/v-cesku-unika-vic-dat-kvuli-zamestnancum-nez-kvuli-softwarovym-chybam-z.htm
http://media.kaspersky.com/en/IT_Security_Risks_Survey_2014_Global_report.pdf


Využití kryptografické ochrany dat

PĜi datovém pĜenosu po internetu

PĜi uložení na zaĜízení
- mobilní zaĜízení
- v rámci DMS



Kryptografická ochrana datového pĜenosu
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Babel MAS

Firewall

Diffie-Hellman algoritmus

Message key

Firewall
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Uživatel 1

********

Diffie-Hellman algoritmus

AES 128

heslo

Contact key
dopočítaný

zašifrovaný
Message key
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Device key

A

Kryptografická ochrana datového pĜenosu



Jak?
- Enterprise (on-premise) nasazení
- Integrace na LDAP

- Mobilní klient: iOS, Android, Win 10

- Desktop: Windows 7,8.1,10

Proč?
- Bezpečnost komunikace
- Produktivita pracovníků (mobilita, flexibilita)

Význam šifrované komunikace



ěešení šifrované komunikace



Jednosměrná komunikace - princip

IS SMS brána



Jednosměrná komunikace - princip

SMS bránaIS



Jednosměrná šifrovaná komunikace - princip

BABEL Server

Internet

IS SMS brána



Jednosměrná šifrovaná komunikace - využití 

Zasílání jednorázových pĜístupových 
hesel do systému

- pĜihlášení do systému v terénu (3Dsecure)

Zasílání hromadných SMS (datových zpráv) 
pĜi Ĝešení krizových situací

- pĜ.: informační kanál o činnostech složek IZS
vzhledem k samosprávě

Zasílání osobních údajů ze systému
- pĜ.: vlastnictví nemovitostí, finanční informace, 

pĜestupky



Děkuji za pozornost


