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Kryptograficka ochrana jako
povinnost ze zakona

Vyhlaska €. 316/2014, § 25 stanovuje:
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( - UrCi uroven ochrany dat.

= Stanovi pravidla kryptografické
ochrany informaci pri prenosu nebo
pri ulozeni:
- na mobilni zafizeni,
- vymenitelna media.

= Pouziji kryptografické prostredky:

\_ - zajisténi ochrany duvérnost a integrity
predavanych nebo ukladanych dat.



' Kryptograficka ochrana jako
povinnost ze zakona

Vyhlaska €. 316/2014, § 25 stanovuje:

- ~ ( - Zavedou spravu kli¢u:
Kgpr?;cll(ll = generovani, = Zmeny,
a = distribuci, = niceni,
\ J = ukladani, = kontrolu,
< = archivaci, = audit klicu.

= Pouziji odolné kryptograficke
algoritmy a kryptograficke klicCe.
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Komplexni sprava kryptografickych klicu,
certifikatu a €ipovych karet
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Komplexni sprava kryptografickych klicu
certifikatu a €ipovych karet
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= Pravodce personalizaci
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= Automatizované odvolavani
certifikatl
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Pouziti mobilnich zarizeni prinasi rizika

0 Rizika uniku dat

vice nez 50% = lidsky faktor
(uzivatelem mobilniho zafizeni)

0 Typy ztracenych dat

2/3 dat jsou pracovni/firemni
(dusevni vlastnictvi, financ¢ni, platby, pfihlaSovaci udaje)

0 Primérna doba nahlaseni ztraty
v 50% pfipadu po uplynuti 1.- 2. dne od ztraty

Zdroj: Kaspersky LAB
pro rok 2014



http://www.systemonline.cz/zpravy/v-cesku-unika-vic-dat-kvuli-zamestnancum-nez-kvuli-softwarovym-chybam-z.htm
http://media.kaspersky.com/en/IT_Security_Risks_Survey_2014_Global_report.pdf

' Vyuziti kryptografické ochrany dat
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= Pri datovém prenosu po internetu . | C [

= P¥i uloZeni na zafizeni — &
- mobilni zarizeni I % I "
- v ramci DMS ;



' Kryptograficka ochrana datoveho prenosu
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' Kryptograficka ochrana datoveho prenosu
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' Kryptograficka ochrana datoveho prenosu
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' Kryptograficka ochrana datoveho prenosu

E‘ Uzivatel ?

LDAP Administrator = Uzivatel 2 :'
®
= &

m N o EN\}
L ;.':m_ &>_ _ _ __-—>_™

AES 128 Firewall
‘8 Conta AX
(] dopogditany (] —
Eﬂ - Eﬂ =

Message key
zasifrovany ()

-




' Kryptograficka ochrana datoveho prenosu
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Vyznam sifrované komunikace
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Bezpecnost komunikace
Produktivita pracovniku (mobilita, flexibilita)

- J
/r- Jak? A
Enterprise (on-premise) nasazeni
Integrace na LDAP
Mobilni klient: iOS, Android, Win 10
Desktop: Windows 7,8.1,10
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Reseni Sifrované komunikace
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' Jednosmerna komunikace - princip

IS SMS brana




' Jednosmerna komunikace - princip

SMS brana .

eyl




' Jednosmerna sifrovana komunikace - princip
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Jednosmeérna sifrovana komunikace - vyuziti

= Zasilani jednorazovych pristupovych
hesel do systemu
- prihlaseni do systému v terénu (3Dsecure)

= Zasilani hromadnych SMS (datovych zprav)
pfi Freseni krizovych situaci
- pF.: informacni kanal o ¢innostech slozek 1ZS
vzhledem k samospravé

= Zasilani osobnich udaju ze systému

- pr.: vlastnictvi nemovitosti, financni informace,
prestupky



Déekuji za pozornost



