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Predstaveni NSMC NSM G

NETWORK SECURITY MONITORING

* Kooperacni odvétvove uskupeni 19 firem se specializaci
na bezpecnost v ICT,

* firmy s vlastnimi produkty, ale i integratori komplexnich
reseni.
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Predstaveni NSMC NSM G

NETWORK SECURITY MONITORING CLUSTER

Poskytujeme
marketingovou
podporu.

r Hleddme
Realizujeme i
. oy ol projekty v
audity, analyzy ahrani¢i (EU
O, USA,...).

a doporuce

Poradame
Skoleni a
vytvarime
rogramy pro
studium
bezpecnosti IT.

. odporu

Spolupra
P RS aplika¢niho
vyzkumu s MU

legislativy a
stanovovani (CERIT), EVUT 3
VUT.

Poskytujem
poradensko
cinnost pr
komercni
subjekty i
samospravu.

,best practice”.
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NETWORK SECURITY MONITORING CLUSTER

Skoleni kybernetické bezpeénosti
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KYBERNETICKA BEZPECNOST

Vv ORGANIZACI

Neplyivejte penézi za komponenty a software, Ef
ktery nepofiebujete, a ziskejle prfehled, co je pro ~—
bezpednost Vaieho systému opravdu prinosné!
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1 Komplexni fedeni bezpeénosti 1 Rizeni pfistupu v ramci sité 63
» Monitorovani siti 1 Sprava aplikaci 1 Kybemeticky zékon
1 Infernetové néstroje v podnikéani a jefich bezpecnost
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Stafite se dustojnymkomunikaénim ‘: :I
partnerem svému IT oddéleni o naudte ‘ 2/ novicom

se poklddat sprdvné ofdzky.

{Iwww kybernetickabezpecnost.eu




Malé ohlédnuti NSM G
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salové pocitace prvni PC mobilni zafizeni

chytré spotrebice







Jak na ICT bezpecnost? NSM G

NETWORK SECURITY MONITORING CLUSTER

i 40/2009 Sb.
Pravni 101/2000 Sb. ,
ool 365/2000 Sb. Interni

predpisy . 181/2014 Sb. smérnice

315/2014 Sb.
316/2014 Sb.

317/2014 Sb.
Normy a /

metodiky

ITIL
COBIT
CRAMM
ISMS ISO/IEC 27001:2005

know-how

Evangelizace

Technologie




NSMC koncept aktivni bezpecnosti
a spolehlivosti IT infrastruktury NSM G

NETWORK SECURITY MONITORING CLUSTER

Security Operation Center

Log Management

Ochrana perimetru

Firewall

DDI - sprava IP Audit
adresniho prostoru privilegovanych
DHCP, DNS, Radius uctu

NAC-802.1x NBA

MAC autentizace / Behavioralni
autorizace analyza sité

IDS/IPS

Sitové DLP

Infrastrukturni L2 Flow Aplikacni
monitoring monitoring monitoring monitoring
Ochrana klientii F

EndPoint Klienti Sit Infrastruktura
Security / DLP Desktop Aktivni prvky Servery
Mobilni klient Wifi prvky Aplikace

Antivir
Antimalware
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Proé¢ bezpeénost v ICT? NSM G

* Pouzivate vypocetni techniku?
 Mate vytvorenu sitovou infrastrukturu?
Je Vase sitova infastruktura pripojena k internetu?

DMS SCADA

Zajisteni kontinuity byznysu

Business Continuity = strategicka a takticka zpusobilost
organizace byt pripraven a reagovat na incidenty

a naruseni Cinnosti organizace za ucelem pokraCovani
na predem stanoveneé prijatelné urovni (zdroj — Wikipedie).

Zabezpeceni neni luxus, ale nezbytnost pro zachovani kontinuity byznysu.



Dekuji za pozornost N S M O

Ing. JiFi Sedlagek
jiri.sedlacek@nsmcluster.com

Network Security Monitoring Cluster
CERIT Science Park, Botanicka 68a
Brno, 602 00, Czech Republic
info@nsmcluster.com
www.nsmcluster.com
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