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Představení NSMC

• KooperačŶí odvětvové uskupeŶí 1ϵ fireŵ se speĐializaĐí 
Ŷa ďezpečŶost v ICT,

• firŵǇ s vlastŶíŵi produktǇ, ale i iŶtegrátoři koŵpleǆŶíĐh 
řešeŶí.



Představení NSMC

NSMC

Poskytujeme 
marketingovou 

podporu.
Hledáŵe 
projekty v 

zahraŶičí ;EU, 
NATO, USA,…Ϳ.

Pořádáŵe 
školeŶí a 

vǇtváříŵe 
programy pro 

studium 
ďezpečŶosti IT.

Poskytujeme 
podporu 

aplikačŶího 
výzkuŵu s MU 
;CERITͿ, ČVUT a 

VUT.

Spolupracujeme 
při tvorďě 

legislativy a 
staŶovováŶí 

„best practice“.

Poskytujeme 
poradenskou 
čiŶŶost pro 
koŵerčŶí 
subjekty i 

saŵosprávu.

Realizujeme 
auditǇ, aŶalýzǇ 
a doporučeŶí.



Školení kybernetické bezpečnosti



Malé ohlédnutí

ϭϵϲϬ… ϭϵϳϬ… ϭϵϴϬ… současŶost

sálové počítače prvŶí PC www ŵoďilŶí zařízeŶí

Đhytré spotřeďiče



Klasická počítačová síť

ISP

Internet



Jak na ICT bezpečnost?

PrávŶí 
předpisǇ

know-how

Normy a 

metodiky

IŶterŶí 
sŵěrŶiĐe

Evangelizace

Technologie

40/2009 Sb.

101/2000 Sb.

365/2000 Sb.

181/2014 Sb.

315/2014 Sb.

316/2014 Sb.

317/2014 Sb.

ITIL

COBIT

CRAMM

ISMS ISO/IEC 27001:2005



NSMC koncept aktivní bezpečnosti 
a spolehlivosti IT infrastruktury

IŶfrastrukturŶí 
monitoring

NBA
BehaviorálŶí 
aŶalýza sítě

Infrastruktura

Servery

Aplikace 

Klienti

Desktop

MoďilŶí klient

L2 

monitoring

NAC - 802.1x 

MAC autentizace / 

autorizace 

EndPoint

Security / DLP

Antivir

Antimalware

Ochrana perimetru

Ochrana klientů

Internet

Firewall

AplikačŶí 
monitoring

Flow

monitoring

IDS/IPS

Síťové DLP

DDI - správa IP 
adresŶího prostoru 
DHCP, DNS, Radius

SIEM

Security Operation Center

Log Management

Síť
AktivŶí prvkǇ

Wifi prvky

Audit 

privilegovaŶýĐh 
účtů



Proč bezpečnost v ICT?
• Používáte výpočetní techniku?
• Máte vytvořenu síťovou infrastrukturu?
• Je Vaše síťová infastruktura připojena k internetu?

Zajištění kontinuity byznysu
Business Continuity = strategická a taktická způsobilost 
organizace být připraven a reagovat na incidenty 
a narušení činností organizace za účelem pokračování 
na předem stanovené přijatelné úrovni (zdroj – Wikipedie).

Zabezpečení není luxus, ale nezbytnost pro zachování kontinuity byznysu.
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