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PředstaveŶí společŶosti Novicom 

▪ Česká společŶost zaďývajíĐí se 
∙ vývojeŵ, 
∙ dodávkaŵi 
∙ a provozem 

sǇstéŵů pro 

∙ správu sítí
∙ monitoring

∙ ďezpečŶost
∙ a komunikace

▪ OrieŶtaĐe Ŷa středŶí a velké zákazŶíkǇ a Ŷa dále Ŷa všeĐhŶǇ 
vǇžadujíĐí vǇsokou ŵíru ďezpečŶosti a provozŶí spolehlivosti 
svýĐh sǇstéŵů

▪ SpolečŶost s historií - ϮϬ let českéŵ trhu
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CeŶtrálŶí ŵoŶitoriŶg a IP správa sítě 
FuŶkčŶí přehled

A p l i k a c e

A p l i k a č Ŷ í servery

D a t a ď á z e

O p e r a č Ŷ í sǇstéŵǇ

V i r t u a l i z a c e
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DistriďuovaŶý
monitoring

Nezávislý 
monitoring

SLA ReportingOtevřeŶý 
monitoring

Správa IP adresŶího prostoru

L2 Monitor – historie IP/MAC/port

I P A M

Top and traffic statistics

BezpečŶostŶí incidenty

D a s h b o a r d

Oďjeŵové and provozŶí statistikǇ

Drill down a datová analýza

P r o v o z Ŷ í  s t a t i s t i k Ǉ

VlastŶí profilǇ a Reporting 

Repository

Port utilizace monitor

A k t i v Ŷ í  p r v k Ǉ

ZálohováŶí konfiguraĐí

B e z p e č Ŷ o s t
802.1x & MAC A u t e n t i z a c e

A u t o r i z a c e – VLAN přiřazeŶí

DistribuovaŶý R A D I U S

K r i z o v é  p l á n o v á Ŷ í

NetFlow v5/v9/IPFIX

L3/L4/l4 visibility

S ď ě r  p r o v o z Ŷ í Đ h  d a t

Network performance monitoring

On-demand packet capture

ÚtokǇ, Malware, APTs

Síťové anomálie, porušeŶí politik

B e h a v i o r á l Ŷ í a n a l ý z a

KonfiguračŶí a provozŶí proďléŵǇ

High Performace & distribuovaŶé D H C P  

D D I – ZákladŶí síťové služďǇ

FlexibilŶí & distribuovaŶé D N S

B Y O D  a n d  m o b i l Ŷ í z a ř í z e Ŷ í
AutomatizovŶá správa IP & NAC

SaŵooďslužŶý management portal 
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PředstaveŶí pojŵů IPAM / L2M / DDI / NAC

▪ IPAM

▪ Správa IP adresŶího prostoru
▪ L2 Monitoring

▪ MoŶitoriŶg výskǇtu zařízeŶí v síti ;IP/MAC -
lokalita/port)

▪ MoŶitoriŶg v reálŶéŵ čase, úplŶá historie výskǇtu
▪ DDI

▪ IŶtegrovaŶá správa IP adresŶího prostoru a 
základŶíĐh síťovýĐh služeď
▪ DHCP a DNS

▪ NAC – řízeŶí přístupu zařízeŶí do sítě
▪ AuteŶtizaĐe zařízeŶí ;8ϬϮ.ϭǆ / MAC s oĐhraŶouͿ
▪ AutorizaĐe zařízeŶí – dǇŶaŵiĐké řízeŶí přidělováŶí 

do VLAN
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ZoKB v praxi - §ϮϮ vǇhláškǇ ϯϭϲ 
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Z vǇhláškǇ č. 316 ze dne 15.12.2014

▪ Dočtete se Ŷapř.

▪ §ϮϮ Nástroj pro detekĐi kǇďerŶetiĐkýĐh ďezpečŶostŶíĐh 
událostí
▪ ;2Ϳ„… dále používá Ŷástroj pro detekĐi kyďerŶetiĐkýĐh 

ďezpečŶostŶíĐh událostí, které zajistí ověřeŶí, koŶtrolu 
a případŶě zaďlokováŶí komunikace  

▪ aͿ v ráŵĐi vŶitřŶí koŵuŶikačŶí sítě a
▪ bͿ serverů patříĐíĐh do iŶforŵačŶího systéŵu kritiĐké 

iŶforŵačŶí infrastruktury a koŵuŶikačŶího systéŵu 
kritiĐké iŶforŵačŶí iŶfrastruktury.“
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V čeŵ je AddNet jiŶý?

▪ VǇužití vlastŶíĐh teĐhŶologií
▪ Novicom SGP – Secure Grid Platform

▪ Novicom SDP – Secure Delivery Protocol

▪ Novicom FireBox appliances

▪ FleǆiďilŶí podpora topologie ŶasazeŶí
▪ CeŶtralizovaŶé ŶasazeŶí
▪ PlŶě distriďuovaŶého ŶasazeŶí
▪ KoŵďiŶovaŶé ŶasazeŶí

▪ NadstaŶdardŶí provozŶí spolehlivost a škálovatelŶost
▪ Provoz v distriďuovaŶýĐh lokalitáĐh i při ŶedostupŶosti řídíĐí lokalitǇ
▪ Podpora aktivŶího clusteringu Ŷa všeĐh úrovŶíĐh
▪ NadstaŶdardŶí ďezpečŶost dat ;appliance, datový přeŶos, 

architektura)

▪ UŶikátŶí spojeŶí DDI a NAC
▪ DDI Ŷástroj pro rozsáhlé distriďuovaŶé sítě je doplŶěŶý o NAC - řízeŶí 

přístupu zařízeŶí s vǇužitíŵ iŶtegrovaŶýĐh Radius služeď
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Klíčové příŶosǇ AddNetu

▪ Řádová úspora práĐe síťovýĐh adŵiŶistrátorů
▪ StaŶdardizaĐe čiŶŶostí a ĐeŶtralizaĐe správǇ v rozsáhlýĐh a 

distriďuovaŶýĐh sítíĐh
▪ ZavedeŶí řízeŶí ďezpečŶosti přístupu do sítě forŵou 802.1x

▪ 802.1x/MAC autentizace a autorizace ;přiřazováŶí do VLANͿ
▪ PlŶě autoŵatizovaŶá správa BYOD a ŵoďilŶíĐh zařízeŶí
▪ JedŶozŶačŶá ideŶtifikaĐe BYOD a ŵoďilŶíĐh zařízeŶí v síti
▪ PodstatŶé zvýšeŶí provozŶí spolehlivosti DNS, DHCP, Radius díkǇ 

N+ϭ reduŶdaŶĐi a ŶadstaŶdardŶí škálovatelŶosti
▪ Úspora Ŷákladů díkǇ dlouhodoďéŵu sledováŶí utilizaĐe aktivŶíĐh 

prvků
▪ Bezproďléŵová spolupráĐe se síťovýŵi teĐhŶologieŵi MiĐrosoft 

a Cisco
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BezpečŶost Ŷa ϰ klikŶutí - Co pro to potřeďujete?

▪ MoŶitoriŶg vŶitřŶí sítě
▪ L2 monitoring                        (která IP/MAC kde a kdy ďǇla v sítiͿ
▪ Flow monitoring (která IP/MAC s kýŵ a jak komunikovala)

▪ IŶfrastrukturŶí ŵoŶitoriŶg (které zařízeŶí/služďa je afektováŶaͿ

▪ Pokročilé ŶadstavďǇ ŵoŶitoriŶgu
▪ NBA – ďehaviorálŶí aŶalýza sítě           (kdo a jak se Đhová ŶeoďvǇkleͿ
▪ DDI – Ŷástroj správǇ IP adresŶího prostoru (IPAM) a základŶíĐh 

síťovýĐh služeď (DHCP / DNS)

▪ NAC – řízeŶí přístupu zařízeŶí do sítě
∙ 802.1x / MAC Autentizace

∙ Autorizace – řízeŶí přidělováŶí VLAN

Mějte vaší síť plně pod kontrolou!
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AddNet?

▪ Zahoďte eǆĐelové evidence 

IP adres

▪ Rozhodujte, která zařízeŶí 
mohou komunikovat ve

vaší síti

▪ Zaveďte si pořádek 
a ďezpečŶost v síti

▪ ZvǇšte provozŶí spolehlivost sítě

▪ RadikálŶě sŶižte praĐŶost síťové adŵiŶistraĐe
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Další iŶforŵaĐe

▪ Novicom s.r.o.

▪ KoŶěvova ϲϳ
▪ 130 00 Praha 3

▪ www.novicom.cz

▪ sales@novicom.cz

▪ JiŶdřiĐh Šavel
▪ oďĐhodŶí ředitel
▪ jindrich.savel@novicom.cz

▪ +420 271 777 231

▪ +420 777 222 961


