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Představe í společ osti Novicom 

▪ Česká společ ost za ývají í se 
∙ vývoje , 
∙ dodávka i 
∙ a provozem 

s sté ů pro 

∙ správu sítí
∙ monitoring

∙ ezpeč ost
∙ a komunikace

▪ Orie ta e a střed í a velké zákaz ík  a a dále a vše h  
v žadují í v sokou íru ezpeč osti a provoz í spolehlivosti 
svý h s sté ů

▪ Společ ost s historií -  let české  trhu
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Aktiv í ezpeč ost sítě

I frastruktur í 
monitoring

NBA
Behaviorál í 
a alýza sítě

L2 monitoring

NAC - 802.1x 

MAC autentizace / 

autorizace 

EndPoint

Security / DLP

Antivir

Antimalware

Ochrana perimetru

O hra a klie tů

Internet

Firewall

Aplikač í 
monitoring

Flow

monitoring

IDS/IPS

Infrastruktura

Servery

Aplikace 

Klienti

Desktop

Mo il í klient

Síť
Aktiv í prvk

Wifi prvky

Síťové DLP

DDI - správa IP 
adres ího prostoru 
DHCP, DNS, Radius

SIEM

Security Operation Center

Log Management



Page 4© 015 Novicom s.r.o. All rights reserved 14.4.2015

Ce trál í o itori g a IP správa sítě 
Fu kč í přehled

A p l i k a c e

A p l i k a č í servery

D a t a á z e

O p e r a č í s sté

V i r t u a l i z a c e

H a r d w a r e

S í ť o v é  p r v k

P r o s t ř e d í U
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l
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Distri uova ý
monitoring

Nezávislý 
monitoring

SLA ReportingOtevře ý 
monitoring

Správa IP adres ího prostoru

L2 Monitor – historie IP/MAC/port

I P A M

Top and traffic statistics

Bezpeč ost í incidenty

D a s h b o a r d

O je ové and provoz í statistik

Drill down a datová analýza

P r o v o z í  s t a t i s t i k

Vlast í profil  a Reporting 

Repository

Port utilizace monitor

A k t i v í  p r v k

Zálohová í konfigura í

B e z p e č o s t
802.1x & MAC A u t e n t i z a c e

A u t o r i z a c e – VLAN přiřaze í

Distribuova ý R A D I U S

K r i z o v é  p l á n o v á í

NetFlow v5/v9/IPFIX

L3/L4/l4 visibility

S ě r  p r o v o z í h  d a t

Network performance monitoring

On-demand packet capture

Útok , Malware, APTs

Síťové anomálie, poruše í politik

B e h a v i o r á l í a n a l ý z a

Konfigurač í a provoz í pro lé

High Performace & distribuova é D H C P  

D D I – Základ í síťové služ

Flexibil í & distribuova é D N S

B Y O D  a n d  m o b i l í z a ř í z e í
Automatizov á správa IP & NAC

Sa oo služ ý management portal 
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Představe í poj ů IPAM / L2M / DDI / NAC

▪ IPAM

▪ Správa IP adres ího prostoru
▪ L2 Monitoring

▪ Mo itori g výsk tu zaříze í v síti IP/MAC -
lokalita/port)

▪ Mo itori g v reál é  čase, úpl á historie výsk tu
▪ DDI

▪ I tegrova á správa IP adres ího prostoru a 
základ í h síťový h služe
▪ DHCP a DNS

▪ NAC – říze í přístupu zaříze í do sítě
▪ Aute tiza e zaříze í 8 .  / MAC s o hra ou
▪ Autoriza e zaříze í – d a i ké říze í přidělová í 

do VLAN
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ZoKB v praxi - §  v hlášk   
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Z v hlášk  č. 316 ze dne 15.12.2014

▪ Dočtete se apř.

▪ §  Nástroj pro detek i k er eti ký h ezpeč ost í h 
událostí
▪ 2 „… dále používá ástroj pro detek i ky er eti ký h 

ezpeč ost í h událostí, které zajistí ověře í, ko trolu 
a případ ě za loková í komunikace  

▪ a  v rá i v itř í ko u ikač í sítě a
▪ b  serverů patří í h do i for ač ího systé u kriti ké 

i for ač í infrastruktury a ko u ikač ího systé u 
kriti ké i for ač í i frastruktury.“



Page 8© 015 Novicom s.r.o. All rights reserved 14.4.2015

V če  je AddNet ji ý?

▪ V užití vlast í h te h ologií
▪ Novicom SGP – Secure Grid Platform

▪ Novicom SDP – Secure Delivery Protocol

▪ Novicom FireBox appliances

▪ Fle i il í podpora topologie asaze í
▪ Ce tralizova é asaze í
▪ Pl ě distri uova ého asaze í
▪ Ko i ova é asaze í

▪ Nadsta dard í provoz í spolehlivost a škálovatel ost
▪ Provoz v distri uova ý h lokalitá h i při edostup osti řídí í lokalit
▪ Podpora aktiv ího clusteringu a vše h úrov í h
▪ Nadsta dard í ezpeč ost dat appliance, datový pře os, 

architektura)

▪ U ikát í spoje í DDI a NAC
▪ DDI ástroj pro rozsáhlé distri uova é sítě je dopl ě ý o NAC - říze í 

přístupu zaříze í s v užití  i tegrova ý h Radius služe
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Klíčové pří os  AddNetu

▪ Řádová úspora prá e síťový h ad i istrátorů
▪ Sta dardiza e či ostí a e traliza e správ  v rozsáhlý h a 

distri uova ý h sítí h
▪ Zavede í říze í ezpeč osti přístupu do sítě for ou 802.1x

▪ 802.1x/MAC autentizace a autorizace přiřazová í do VLAN
▪ Pl ě auto atizova á správa BYOD a o il í h zaříze í
▪ Jed oz ač á ide tifika e BYOD a o il í h zaříze í v síti
▪ Podstat é zvýše í provoz í spolehlivosti DNS, DHCP, Radius dík  

N+  redu da i a adsta dard í škálovatel osti
▪ Úspora ákladů dík  dlouhodo é u sledová í utiliza e aktiv í h 

prvků
▪ Bezpro lé ová spoluprá e se síťový i te h ologie i Mi rosoft 

a Cisco
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Bezpeč ost a  klik utí - Co pro to potře ujete?

▪ Mo itori g v itř í sítě
▪ L2 monitoring                        (která IP/MAC kde a kdy la v síti
▪ Flow monitoring (která IP/MAC s ký  a jak komunikovala)

▪ I frastruktur í o itori g (které zaříze í/služ a je afektová a

▪ Pokročilé adstav  o itori gu
▪ NBA – ehaviorál í a alýza sítě           (kdo a jak se hová eo v kle
▪ DDI – ástroj správ  IP adres ího prostoru (IPAM) a základ í h 

síťový h služe  (DHCP / DNS)

▪ NAC – říze í přístupu zaříze í do sítě
∙ 802.1x / MAC Autentizace

∙ Autorizace – říze í přidělová í VLAN

Mějte vaší síť plně pod kontrolou!
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AddNet?

▪ Zahoďte e elové evidence 

IP adres

▪ Rozhodujte, která zaříze í 
mohou komunikovat ve

vaší síti

▪ Zaveďte si pořádek 
a ezpeč ost v síti

▪ Zv šte provoz í spolehlivost sítě

▪ Radikál ě s ižte pra ost síťové ad i istra e
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Další i for a e

▪ Novicom s.r.o.

▪ Ko ěvova 
▪ 130 00 Praha 3

▪ www.novicom.cz

▪ sales@novicom.cz

▪ Ji dři h Šavel
▪ o hod í ředitel
▪ jindrich.savel@novicom.cz

▪ +420 271 777 231

▪ +420 777 222 961


