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Predstaveni spolecnosti Novicom % hovicom

= Ceska spoleénost zabyvajici se

- vyvojem,
Koncept Centralniho
- dodavkami e g
dodavk sprévy
* a provozem | St
[t

systému pro
- spravu siti

* monitoring
- bezpecnost

- a komunikace e

= Orientace na stredni a velké zakazniky a na dale na vSechny
vyzadujici vysokou miru bezpecnosti a provozni spolehlivosti
svych systému

= Spolecnost s historii - 20 let ceském trhu
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Aktivni bezpeénost sité NSM € c.vcowsy, 2 NOVICOM
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Centralni monitoring a IP sprava sité
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Pfedstaveni pojm IPAM / L2M / DDI / NAC ZJ novicom

= IPAM

Sprava IP adresniho prostoru
= L2 Monitoring AddNet
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Monitoring vyskytu zafizeni v siti (IP/MAC - e —
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= NAC - rizeni pristupu zarizeni do sité
Autentizace zafizeni (802.1x / MAC s ochranou) Beodeny
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Aktivni prvky

Autorizace zarizeni — dynamické fizeni pridélovani
do VLAN
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ZoKB v praxi - §22 vyhlasky 316 hovicom
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Z vyhlasky c. 316 ze dne 15.12.2014 ) navicom

Doctete se napt.
§22 Nastroj pro detekci kybernetickych bezpecnostnich
udalosti
(2),... dale pouziva nastroj pro detekci kybernetickych
bezpecnostnich udadlosti, které zajisti ovéreni, kontrolu
a pripadné zablokovani komunikace
a) v ramci vnitrni komunikacni sité a
b) servert patricich do informacniho systému kritické
informacni infrastruktury a komunikacniho systému
kritické informacni infrastruktury.”
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V cem je AddNet jiny? 2 novicom

Vyuziti vlastnich technologii
Novicom SGP — Secure Grid Platform
Novicom SDP — Secure Delivery Protocol
Novicom FireBox appliances

Flexibilni podpora topologie nasazeni
Centralizované nasazeni
PIné distribuovaného nasazeni
Kombinované nasazeni

Nadstandardni provozni spolehlivost a skalovatelnost
Provoz v distribuovanych lokalitach i pri nedostupnosti ridici lokality
Podpora aktivniho clusteringu na vSech urovnich
Nadstandardni bezpecnost dat (appliance, datovy prenos,
architektura)

Unikatni spojeni DDI a NAC
DDI nastroj pro rozsahlé distribuované sité je doplnény o NAC - fizeni
pristupu zarizeni s vyuzitim integrovanych Radius sluzeb
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Klicové prinosy AddNetu

= Radova uspora prace sitovych administratord

= Standardizace ¢innosti a centralizace spravy v rozsahlych a
distribuovanych sitich

= Zavedeni fizeni bezpecnosti pristupu do sitée formou 802.1x
802.1x/MAC autentizace a autorizace (prifazovani do VLAN)

= PIné automatizovana sprava BYOD a mobilnich zarizeni

= Jednoznacna identifikace BYOD a mobilnich zarizeni v siti

= Podstatné zvyseni provozni spolehlivosti DNS, DHCP, Radius diky
N+1 redundanci a nadstandardni skalovatelnosti

= Uspora nakladt diky dlouhodobému sledovani utilizace aktivnich
prvku

= Bezproblémova spoluprace se sitovymi technologiemi Microsoft
a Cisco
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ZJ novicom
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Bezpecnost na 4 kliknuti - Co pro to potrebujete?

= Monitoring vnitrni site
L2 monitoring (ktera IP/MAC kde a kdy byla v siti)
Flow monitoring (ktera IP/MAC s kym a jak komunikovala)
Infrastrukturni monitoring (které zafizeni/sluzba je afektovana)

= Pokrocilé nadstavby monitoringu

NBA — behavioralni analyza sité (kdo a jak se chova neobvykle)
DDI — nastroj spravy IP adresniho prostoru (IPAM) a zakladnich

sitovych sluzeb (DHCP / DNS) Q< Q
NAC - fizeni pfistupu zafizeni do sité B A
+ 802.1x / MAC Autentizace
- Autorizace — rizeni pridélovani VLAN

T e®)

ey X - ) —

Méjte vasi sit plné pod kontrolou!
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AddNet? ZJ novicom

= Zahod'te excelové evidence

Blrosaiiogs . o TrbaCiaiasssiin jo o TR M amss

IP adres o

= Rozhodujte, ktera zarizeni
mohou komunikovat ve
vasi siti

= Zavedte si poradek R S TR
a bezpecnost v siti i =i D

= Zvyste provozni spolehlivost site

= Radikadlné snizte pracnost sitové administrace
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Dalsi informace ZJ novicom

= Novicom s.r.o. = Jindfich Savel
Konévova 67 obchodni reditel
130 00 Praha 3 jindrich.savel@novicom.cz
WWW.hovicom.cz +420 271 777 231
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