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Pojmy v ZKB

Kritickou informacni infrastrukturou se rozumi
prvek nebo system prvku kritické infrastruktury
v odvetvi komunikacni a informacni systemy v
oblasti kybernetické bezpecnosti.



Kriticka informacni infrastruktura

Narodni bezpecnostni urad:

* navrhuje podle krizoveho zakona Ministerstvu vnitra prvky
kritické informacni infrastruktury v odvetvi komunikaCni a
informacni systemy v oblasti kybernetické bezpecnosti,
jejichz provozovatelem je organizacni slozka statu a

e urCcuje podle krizoveho zakona prvky kriticke informacni
infrastruktury v odveétvi komunikacni a informacni systémy v

oblasti kybernetické bezpec€nosti, jejichz provozovatelem
neni organizacni slozka statu.

*Kriticka infrastruktura — definice v zakoné ¢. 240/2000 Sb.



Kriticka informacni infrastruktura

g) kritickou infrastrukturou se rozumi prvek kriticke
infrastruktury nebo systém prvku kritické infrastruktury,
naruSeni jehoz funkce by melo zavazny dopad na
bezpecnost statu, zabezpeceni zakladnich zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu,

1) prvkem kritické infrastruktury se rozumi zejména stavba,
zafizeni, prostredek nebo verejna infrastruktura, urcCené
podle prufezovych a odvétvovych Kritérii.

Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urc€eni
prvku kritické infrastruktury. Toto nafizeni je novelizovano
nv €. 315/2014 Sb. a do odvétvi komunikacni a informacni
systéemy bude doplnen novy bod Kyberneticka bezpecCnost.



Kriticka informacni infrastruktura

Prurezovym  kritériem pro urCeni prvku kritické
infrastruktury je hledisko

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice
nez 2500 osob s naslednou hospitalizaci po dobu delSi nez
24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodarske
ztraty statu vysSi nez 0,5 % hrubého domaciho produktu,
nebo

c) dopadu na vefejnost s mezni hodnotou rozsahlého
omezeni poskytovani nezbytnych sluzeb nebo jiného
zavazneho zasahu do kazdodenniho zivota postihujiciho vice
nez 125000 osob.



Kriticka informacni infrastruktura

Odveétvova kritéria
G. Oblast kybernetické bezpecnosti:

z) informacni systém, ktery vyznamné nebo zcela
ovliviiuje Cinnost urCeneho prvku kritické infrastruktury, a
ktery je nahraditelny jen pfi vynalozeni neprimérenych
nakladu nebo v Casovém obdobi presahujicim 8 hodin,

o) komunikacni systém, ktery vyznamné nebo zcela
ovliviiuje Cinnost urCeneho prvku kritické infrastruktury, a
ktery je nahraditelny jen pfi vynalozeni nepfimérenych
nakladu nebo v ¢asovém obdobi presahujicim 8 hodin,



Kriticka informacni infrastruktura

G. Oblast kybernetické bezpecnosti:

C) informacni systém spravovany organem verejné moci
obsahujici osobni udaje o vice nez 300 000 osobach,

d) komunikaéni systém, zajiStujici pripojeni nebo
propojeni  prvku kritické infrastruktury, s kapacitou
garantovaného datového prenosu nejméné 1 Gbit/s,

e) odveétvova kritéria pro urCeni prvku kriticke
infrastruktury uvedena v pismenech A. az F. se pouziji
pfimérené pro oblast kybernetické bezpecénosti, pokud je
ochrana prvku naplnujicino tato kritéria nezbytna pro zajisteni
kybernetické bezpecnosti.



Povinné osoby ZKB

Povinnymi osobami v oblasti kybernetické bezpecnosti jsou

c) spravci informacCnich systému zarazenych do kritické
informacni infrastruktury,

d) spravci komunikacnich systému zarazenych do kritické
informacni infrastruktury a

e) spravci vyznamnych informacnich systemu.

Spravcem se rozumi u

informacCnich systému ten subjekt, ktery urCuje ucel zpracovani informaci a
podminky jeho provozovani,

komunikaCnich systému ten subjekt, ktery urCuje ucel KS a podminky jeho
provozovani.



