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Implementace pozadavku ZoKB
(Systém rizeni bezpecnosti informaci MV)

STUDIE DOPADU ZoKB NA IS RESORTU MV — JEDNOTNY systém Fizeni bezpe¢. informaci v ramci resortu MV
RIZENi DOKUMENTACE SYSTEMU

IDENTIFIKACE POVINNEHO SUBJEKTU

URCENI VYBORU A POVINNYCH BEZPECNOSTNICH ROLI

POLITIKA BEZPECNOSTI INFORMACI

IDENTIFIKACE ROZSAHU RIZENI SYSTEMU BEZPECNOSTI INFORMACI

ASSESMENT — VSTUPNI ANALYZA ZoKB

REVIZE METODICKE ZAKLADNY

RIZENI RIZIK

RIZENi KONTINUITY CINNOSTI — DISASTER RECOVERY PLAN

PRACOVNI POSTUPY, RiDICIi DOKUMENTACE
10.1.  RIZENI DOKUMENTACE
10.2.  RIZENI KOMUNIKACE
10.3. RIZENI DODAVATELU
10.4. RIZENI BEZPECNOSTNICH INCIDENTU A UDALOSTI
10.5.  PREZKOUMANI SYSTEMU RIZENI BEZPECNOSTI INFORMACI
10.6.  PROVADENI INTERNICH AUDITU

11. PROHLASENI O APLIKOVATELNOSTI
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Implementace pozadavku ZoKB
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SOCCR |

(Security Operation Center for Cyber Reliability)

PODPORUJE RiZENI IDENTIFIKUJE,
DOHLEDUJE RIZIK A KONTINUITY VYHODNOCUJE A HLASI I

BEZPECNOST INCIDENTY DO NCKB (NBU)
ICT SYSTEMU

A PRIPRAVEN NA
DALSIi ROZVO)

SKENUIJE
ZRANITELNOSTI PROVOZUJE CPOZ

RESORTU MV RIDI M SOCCR
BEZPECNOST
POSKYTUJE PROVOZNi A BEZPECNOSTNI
JE MODULARNI REPORTING



SOCCR
(Security Operation Center for Cyber Reliability)

Sbird a vyhodnocuje provozni a bezpeénostni uddlosti v rezimu 24x7
|dentifikuje a Fesi bezpecnostni incidenty, hldsi incidenty do NCKB
Napliuje technické pozadavky kybernetického zdkona

Ridi bezpeénost systémd v aktivnim a pasivnim médu

Automatizované skenuje technické zranitelnosti systémd

Zaijistuje DDoS ochranu (prostfednictvim CMS)

Poskytuje bezpecnostni reporting (administrdtorsky, manazersky...)
Podporuje procesy fizeni rizik a kontinuity

Tym SOCCR

Zajist'uje informacéni férum pro bezpecnostni sprdvce a manazery
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SOCCR
(Security Operation Center for Cyber Reliability)

2015
Definovat rozhrani pro pripojené systémy
Pripravit typové projekty pro konektory na SOCCR
Implementovat technologie a procesy
Zahajit provoz dohledového centra SOCCR

2016

Rozsifit pro korelaci internich udalosti v systémech MV s podezrelymi udalostmi
v externim prostredi

Ziskavat informace o vSech hrozbdach z riznych zdroj a koncentrovat usili
na relevantni nebezpecné pripady

Vytvorit SOCCR Intelligence Database — shromazduje a koreluje vSechny udalosti l
v systémech MV I
Automatizovat procesy fizeni rizik a kontinuity systémt MV I8
Rozsifit bezpecnostni reporting o stavu systému I



DCeGOV — Dohledové centrum eGOV

Dohledové centrum eGovernmentu




DCeGOV — NOC (Network Operation Centre) °

Technické nastroje projektu NOC zajistuji navyseni stability provozu IS. ‘
Vytvari efektivni procesy pomoci portalu Service Desk.

Provozni dohledy umoznuji monitorovat systémy v rezimech 24x7 a zajistit
poskytovani SLA na servisni ukony.

Prehled sluzeb NOC: |

Vybaveni technologického vybaveni dohledového centra
Monitoring prvkl - zajistuje prehled o vypadcich systému
Service Desk — umozniuje prijimat a dale ridit procesy Incidentt
Sbér logl — soucast rozhrani v ramci resortu MV

Provisioning, Billing, CMDB, Knowledge base, CA Service Katalog, Process
Automation a dalsi
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DCeGOV - Dohledove centrum eGOV

RozsiFi monitoring vSech pripojnych uzlli na krajich a pfipravi konektor pro
napojeni dalSich prvkl perimetrli ostatnich systémdi
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