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IŵpleŵeŶtaĐe požadavků ZoKB

;SǇstéŵ řízeŶí ďezpečŶosti iŶforŵaĐí MVͿ
0. STUDIE DOPADŮ ZoKB NA IS RESORTU MV – JEDNOTNÝ sǇstéŵ řízeŶí ďezpeč. iŶforŵaĐí v ráŵĐi resortu MV
1. ŘÍ)ENÍ DOKUMENTACE SYSTÉMU
2. IDENTIFIKACE POVINNÉHO SUBJEKTU
3. URČENÍ VÝBORU A POVINNÝCH BE)PEČNOSTNÍCH ROLÍ
4. POLITIKA BE)PEČNOSTI INFORMACÍ
5. IDENTIFIKACE RO)SAHU ŘÍ)ENÍ SYSTÉMU BE)PEČNOSTI INFORMACÍ
6. ASSESMENT – VSTUPNÍ ANALÝ)A ZoKB

7. REVI)E METODICKÉ )ÁKLADNY
8. ŘÍ)ENÍ RIZIK

9. ŘÍ)ENÍ KONTINUITY ČINNOSTI – DISASTER RECOVERY PLAN

10. PRACOVNÍ POSTUPY, ŘÍDICÍ DOKUMENTACE
10.1. ŘÍZENÍ DOKUMENTACE

10.2. ŘÍZENÍ KOMUNIKACE

10.3. ŘÍZENÍ DODAVATELŮ
10.4. ŘÍZENÍ BEZPEČNOSTNÍCH INCIDENTŮ A UDÁLOSTÍ
10.5. PŘEZKOUMÁNÍ SYSTÉMU ŘÍZENÍ BEZPEČNOSTI INFORMACÍ
10.6. PROVÁDĚNÍ INTERNÍCH AUDITŮ

11. PROHLÁŠENÍ O APLIKOVATELNOSTI



IŵpleŵeŶtaĐe požadavků ZoKB

;SǇstéŵ řízeŶí ďezpečŶosti iŶforŵaĐí MV dle ZoKB)



SOCCR

(Security Operation Center for Cyber Reliability)

PODPORUJE ŘÍ)ENÍ 
RIZIK A KONTINUITY

TÝM SOCCR

IDENTIFIKUJE, 

VYHODNOCUJE A HLÁSÍ 
INCIDENTY DO NCKB ;NBÚͿ

JE V SOULADU 

ISO 27001

ISO 22301

ISO 20000

DOHLEDUJE 

BE)PEČNOST
ICT SYSTÉMŮ 
RESORTU MV 24x7

POSKYTUJE PROVO)NÍ A BE)PEČNOSTNÍ 
REPORTING

PROVO)UJE ČPO)

JE MODULÁRNÍ 
A PŘIPRAVEN NA 

DALŠÍ RO)VOJ
SKENUJE 

ZRANITELNOSTI

ŘÍDÍ 
BE)PEČNOST



SOCCR

(Security Operation Center for Cyber Reliability)

 Sbírá a vyhodnocuje provozní a bezpečnostní události v režimu Ř4x7
 Identifikuje a Ėeší bezpečnostní incidenty, hlásí incidenty do NCKB

 Naplňuje technické požadavky kybernetického zákona
 ĕídí bezpečnost systémů v aktivním a pasivním módu
 Automatizovaně skenuje technické zranitelnosti systémů
 Zajišťuje DDoS ochranu (prostĖednictvím CMS)
 Poskytuje bezpečnostní reporting (administrátorský, manažerský…)
 Podporuje procesy Ėízení rizik a kontinuity
 Tým SOCCR

 Zajišťuje informační fórum pro bezpečnostní správce a manažery



SOCCR

(Security Operation Center for Cyber Reliability)

2015

 DefiŶovat rozhraŶí pro připojeŶé sǇstéŵǇ

 Připravit tǇpové projektǇ pro koŶektorǇ Ŷa SOCCR

 Implementovat technologie a procesy

 Zahájit provoz dohledového ĐeŶtra SOCCR
2016

 Rozšířit pro korelaĐi iŶterŶíĐh událostí v sǇstéŵeĐh MV s podezřelýŵi událostŵi
v eǆterŶíŵ prostředí

 Získávat iŶforŵaĐe o všeĐh hrozďáĐh z růzŶýĐh zdrojů a koŶĐeŶtrovat úsilí
na relevaŶtŶí ŶeďezpečŶé případǇ

 VǇtvořit SOCCR Intelligence Database – shroŵažďuje a koreluje všeĐhŶǇ události
v sǇstéŵeĐh MV

 Autoŵatizovat proĐesǇ řízeŶí rizik a koŶtiŶuitǇ sǇstéŵů MV

 Rozšířit ďezpečŶostŶí reportiŶg o stavu sǇstéŵů



DCeGOV – Dohledové ĐeŶtruŵ eGOV

Dohledové ĐeŶtruŵ eGoverŶŵeŶtu

DCeGOV

BezpečŶostŶí dohled ;ZoKB)

SOCCR

ProvozŶí dohled

NOC



DCeGOV – NOC (Network Operation Centre) 

TeĐhŶiĐké Ŷástroje projektu NOC zajišťují ŶavýšeŶí staďilitǇ provozu IS.
VǇtváří efektivŶí proĐesǇ poŵoĐí portálu Service Desk.

ProvozŶí dohledǇ uŵožňují ŵoŶitorovat sǇstéŵǇ v režiŵeĐh 24ǆ7 a zajistit 
poskǇtováŶí SLA Ŷa servisŶí úkoŶǇ.

Přehled služeď NOC: 
 VǇďaveŶí teĐhŶologiĐkého vǇďaveŶí dohledového ĐeŶtra 
 MoŶitoriŶg prvků – zajišťuje přehled o výpadĐíĐh sǇstéŵu
 Service Desk – uŵožňuje přijíŵat a dále řídit proĐesǇ IŶĐideŶtů
 Sďěr logů – součást rozhraŶí v ráŵĐi resortu MV
 Provisioning, Billing, CMDB, Knowledge base, CA Service Katalog, Process

Automation a další



DCeGOV – Dohledové ĐeŶtruŵ eGOV
Rozšíří ŵoŶitoriŶg všeĐh přípojŶýĐh uzlů Ŷa krajíĐh a připraví koŶektor pro 

ŶapojeŶí dalšíĐh prvků periŵetrů ostatŶíĐh sǇstéŵů

 BezpečŶostŶí ŵoŶitoriŶg
 ProvozŶí ŵoŶitoriŶg
 PoteŶĐiál ŵoŶitorovat prvkǇ Đelého resortu MV

 VíĐe Ŷež ϮϬ ϬϬϬ prvků v jedŶotlivýĐh periŵetreĐh
 Rozšiřuje ŵoŶitoriŶg do ϭ4 krajů v resortu MV
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… děkuji za pozornost
a přeji hezký den


