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- Jak mUzZe stat centralné zabezpedit sdilené sluzby
pro verejnou spravu’?



Co to jsou sdilené sluzby?

Co to je cloud verejné spravy?



= -

a® Microsoft

Sdi

ené sluzby = cloud

Co je clou

prostrednictv atalogu sdilenych sluzeb verejné
spravy ruznymi subjekty verejné spravy a
komercnimi poskytovateli sdilenych sluzeb.
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Prlva,tnll ClOUd a5 Microsoft
Microsoft Cloud Platform System

Snadna moznost

integrace na
verejné cloudové
sluzby




|
-
E
5
£

Verejny cloud
Microsoft verejné cloudoveé sluzby

ﬂ Office365 = @wesresibmmmmmmmmmmmmmeme e

-WindOWSAzure @ rsusennnnnns

k Microsoft Dynamics @ rnssnnnnnnnas lmmmsmmssas
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e Produktivita

e Platforma

- Wlndows |n-tune @ rrrnssssssssssssssEEEaREEEE R R R R o Spréva ZaFiZeni

e CRM v cloudu

o Aplikacni ekosystém



Hybridni cloud

Il Microsoft
Bl Azure

, Sstem Center v .
4 Verejny cloud

Privatni

Datové Neustala Dynamické
centrum bez inovace doruceni aplikaci
hranic

& |i¥

Microsoft Azure Windows Server Microsoft SQL Server Microsoft System Center
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lené sluzby v dokumentech MV CR
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Toto je zaklad dle ,Strategického ramce” ale realita bude mnohem Sirsi....

Vlada

Rada vlady pro informacni spoleénost

h 4 Y
Ministerstvo financi Ministerstvo vnitra
Stanoveni strategie a fizeni realizace v oblastech: Stanoveni strategie a fizeni realizace v oblastech:
Statni rozpocet a pokladna, hospodafeni s majetkem statu, Informacni systém datovych schranek, zakladni registry,
centralni nakup, datova centra aj. CzechPoint, komunikacni infrastruktura, aj.
Nastroje, informaéni systémy MF Mastroje, informacni systémy MV
IsSP CRAB JEKIS £0=1 ISDS ISZR KIVS CzechPoint
SVMS
— = —] =

| Komunikace

Poskytovani sluZeb pro vefejnou sprévu v oblasti podpory wykonu
innosti vef'ejné spravy v oblasti registri, identity, pfistupovani
a sdilzni informaci a dat, komunikace mezi organy vefejné moci @ mezi
soukromopravrimi subjekty s orgdny vefejné meci 2 vice versa, jakoZ
i ostatnich slufeb eGovernmentu véetné souvisejicich sluieb
datowych center jake sdilené sluzby

Poskytovani sluzeb pro statni spravu v oblasti finanéniho Fizeni a
auditu, poskytovani sdilenych slufeb datového centra



Navrh metodiky vyuziti sdilenych sluzeb pro VS

Pozadavky na bezpecnost, integritu, dostupnost, interoperabilitu sluzeb

__________________________ >
Typ sluzby
komu se ISVS:
Vrstva eGov ° - ISVS: ISVS: pro sebe” v
/ poskytuje: - P "
architektury: ,pro vsechny
2. ERRadiliceed, Verejna sprava
Aplikacni ! |
sluzby VS SaaS 2 Ma obaw.
* Dodrzeni
smluvnich
o PaaS Trzai'prostredi podminek
centra ’ IaaS cloudovych sivizeb J Lnotegrita :d ;
uvernost da
: * Dostupnost
4,
Komunik. Hous!ng sluzeb
infrastruktura | Komunikace




Soulad se zak. o ISVS - 365/2000 Sb.

« 8§53 odst. 1. ,..pozadavky na fizeni bezpecnosti a kvality ISVS stanovi provadéci pravni predpis".

« §5D: "Organy vefejné spravy uplathuji opatieni odpovidajici bezpe¢nostnim pozadavkim na
zajisteni duvernost;, integrity a dostupnosti/informaci zpracovavanych v ISVS".
(Pozn.: odpovida obsahu ISO 27001)

« Vyhl. 529/2006 - pozadavky na rizeni bezpecnosti a kvality ISVS

§10 - §12 Pozadavky na strukturu provozni dokumentace;
Odst. (2) Bezpecnostni dokumentaci ISVS tvori

a) bezpecnostni politika informacniho systému verejnée spravy...
vzay pokud organ vereinée spravy neni provozovatelem tohoto systemu,

b) bezpecnostni smernice pro cinnost bezpecnostniho spravce systému.
« ISVS obvykle nejsou vnitrni provozni systéemy (Email, SharePoint, ERP)
« Soulad Ize resit na zaklade Azure / Office 365 ISO 27001 a auditnich zprav
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Soulad se zakonem 101/2000 Sb.

Cloud a zpracovani osobnich Udaju

§6 zak. 101/2000 Sb.

Smlouva o zpracovani dat:

- Role ,Spravce” a ,Zpracovatel” (Microsoft)
- EA Enrollment nebo Open License

- Podminky Online Sluzeb (OST)

- Priloha 3: Standardni smluvni dolozky EU

§27 zak. 101/2000 Sb.

Predani osobnich Udajd Zpracovateli do
zahranici:

V pripade pouzitl ,standardnich smluvnich
doloZek EU” neni tfeba Zadat Urad o povoleni,

viz web UOOU... kdy nenf tfeba 74adat o povolent
(dole na strance)

§13 zak. 101/2000 Sb.

Spravce a Zpracovatel dat provedou:

- Analyzu rizik,

- Pfislusna technicka opatreni,

- Osetfi smluvni vztah Spravce / Zpracovatel

aby nedoslo ke zneuZiti osobnich informaci ... viz OST

Zaver: ,Smlouva o zpracovani dat” se zahrnutim
,Standardnich smluvnich dolozek” ve zneni
Rozhodnuni 2010/87/EC predstavuje dostatecné

pravni zaruky prenosu osobnich udaju do tretich
zemi,

Podrobné vysvétleni UOOU ke cloudovym sluzbam: K pravni ochrané osobnich Udaji pfi jejich pfedavani v rdmci cloudovych sluzeb”
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https://www.uoou.cz/prehled-pripadu-predavani-osobnich-udaju-do-zahranici-u-nichz-neni-nutne-zadat-urad-o-povoleni/ds-1649/archiv=0&p1=1633
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4804

Soulad: Kriticka infrastruktura a ,vyznamne IS”

« Zak. 181/2014 Sb. o kybernetické bezpecnosti — povinné osoby (KII, VIS)

 Narizeni vlady - Kritéria pro urceni prvkt KI 432/2010 Sb (Narizenf vlady 315/2014 Sb.)

> 9 odvétvi dle smérnice EU (energetika, voda, potravinarstvi, zdrav., doprava, ICT, finance, zachr. sbory, ver. sprava)

>

L)

L)

L)

0

s Patfi sem: Velké banky, distribuce energie, prvky mobilnich operatord, néktera radio a TV, postovni sluzba...
«  Vyznamne IS verejne zpravy — (vyhlaska o VIS 317/2014 Sb.)
- Soulad cestou standardizace — metodika ISO 27001 (vyhl. 316/2014 Sb.)

< §29: Povinna osoba muze splnit certifikaci ISO/IEC 27001 + prislusna dokumentace

< §7: Pozadavky na dodavatele: predat min. rozsah, prohlaseni o aplikovatelnosti + auditni zpravy ISO 27001
< §7: Umoznit pravidelné hodnoceni rizik a kontrolu zavedenych bezp. opatreni poskytovanych sluzeb

< Je resSitelné v ramci dodavek cloudovych sluzeb!
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Certifikace MS online sluzeb — stav 03/2015

Standard - certifikace

ISO 27001:2013 (+ ISO 27018)

Standardni smluvni dolozky EU,
ovéren ,soulad”)

EU Safe Harbor

PCI DSS (Payment Card Industry
Data Security Standard)

SOC 1 Type 2 (Service
Organization Controls - SSAE
16/ISAE 3402)

SOC 2 Type 2 (AT Section 101)
UK G-Cloud

FedRAMP (US) (Moderate)

FERPA (US — Education)
HIPPA/BAA (US - Healthcare)

CJIS (US - Criminal Justice)

Ano

Ano

Ano

N/A

Ano

Ano

Ano
Ano

Ano
Ano

Ano

Ano

Ano

Ano

N/A

Ano

Ne

Ano
Ne
N/A
Ano
Ne

Ne

Ano

Ano

Ano

Ano

Ano

Ano
Ano

Ano
Ano
Ne

Ne

Ano

Ano

N/A

Ano

Ano
Ne

Ne
N/A
Ano
Ne

Ne

Dynamics| Microsoft| Windows Yammer
CRM Azure Intune
A Ano Ano Ano

Ne

Ano

N/A

Ne

Ne
Ne

Ne

Ano
Ne
Ne

Ne

GFS (Global Foundation Services

— infrastruktura datovych center)

Ano (jen ISO 27001)

Ano

Ano

Ano

Ano

Ano
N/A
Ano
N/A
Ano
N/A
N/A
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Katalog sdilenych sluzeb verejné spravy

Cloudové (sdilené) sluzby verejné spravy

DC PRIV

Interconnect / interoperabilita
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Katalog sdilenych sluzeb verejné spravy

Hlavni
eGON pravidla architek eGOV

AlS1 AlS2
@

(] )l!

Dodavatel AIS|. Dodavatel AIS II.
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Pozor na extra levné ,cloudove
sluzby”
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Cesta verejné spravy ke
sdilenym sluzbam

* Ne jenom ,,cloud”, ale skutecné sdilené sluzby!

* Nejsme motivovani ,tlacit” vas do nevyhodného
vyuzivani privatniho, nebo verejného cloudu —
vhodné vam navrhneme efektivni vyuziti obou
zpusob
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] Office 365 Podklady do rady mésta ~DATRON = sofl:ware602

INFORMATION TECHNOLOGIES

' 0
N Spisova sluzba PilsCom >
0

software602

Portél obcana DATRON =

INFORMATION TECHNOLOGIES

SIEM — monitorovani bepecnostniho prostredi * ‘Netch >

SULTING,TECHNOLOGY.OUTSOURCING

Meéstské a krajské karty ~QCd[J"O”"Hl >

Sprava a frizeni identit DATRON = = Novell. >

INFORMATION TECHNOLOGIES

WOI NNNNNNNNNN

Asistivni sluzby ob¢anim &) Servvodata - >

City Dashboard DATRON = >

INFORMATION TECHNOLOGIES

NEWPS.CS
seni CityNEXT jako sluzba

Monitorovani krizovych situaci V.TKO\,.CE &% Robodrone >

AD2JIP Propojeni Active Directory s JIP
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_ Zavér - Jak vyuzit skuteéné vwhody cloud?
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Cim vice vyuZiva vefejnd sprava vefejnych cloudd, tim
efektivnéji vyuziva sdilené sluzby.

Je opravnéna obava o vynutitelnost smluvnich podminek —
vhodna kombinace privatniho a verejného cloudu.

ISVS |ze provozovat ve verejném cloudu.

Microsoft diky kompetencim v oblasti privatniho i
verejného cloudu umi nabidnout vyhodné rfeseni pro
potreby verejné spravy.
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Navstivte stanek v 1. patre
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Nase reseni, Microsoft Windows
device a Lumia team

=" Microsoft
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“www.microsoft.cz/verejnasprava
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g = Dekujeme za pozornost

zdenek.jiricek@microsoft.com
vaclav.koudele@microsoft.com



