
Jak ŵůže stát ĐeŶtrálŶě zaďezpečit sdíleŶé služďǇ 
pro veřejŶou správu?

VáĐlav Koudele & )deŶěk Jiříček - Microsoft



Co to jsou sdíleŶé služďǇ?

Co to je Đloud veřejŶé správǇ?



SdíleŶé služďǇ = Đloud 

Co není cloud veřejné správy?
• JediŶé ohroŵŶé datové ĐeŶtruŵ vlastŶěŶé státeŵ, 

spravovaŶé jediŶýŵ správĐeŵ… 

Co je cloud veřejné správy?
• MŶožiŶa sdíleŶýĐh služeď, ŶaďízeŶá 

prostředŶiĐtvíŵ Katalogu sdíleŶýĐh služeď veřejŶé 
správy růzŶýŵi suďjekty veřejŶé správy a 
koŵerčŶíŵi poskytovateli sdíleŶýĐh služeď.





Snadná možnost 
integrace na 
veřejné cloudové
služby

Privátní cloudové
prostředí 
připravené pro 
vhodnou integraci 
s vaším interním 
prostředím

PrivátŶí Đloud
Microsoft Cloud Platform System



VeřejŶý Đloud
MiĐrosoft veřejŶé Đloudové služďy

CRM v cloudu

Produktivita

Platforma

Aplikační ekosystém

Správa zařízení



Cloud ŵožŶost 
podle potřeďy

SŶížeŶé Ŷáklady 
a složitost

RyĐhlá reakĐe Ŷa 
požadavky

Datové 
centrum bez 

hranic

Neustálá
inovace

DyŶaŵiĐké 
doručeŶí aplikaĐí

Microsoft Azure Windows Server Microsoft SQL Server Microsoft System Center

PrivátŶí Đloud

HǇďridŶí Đloud

Veřejný cloud
HyďridŶí cloud



SdíleŶé služďǇ v dokuŵeŶteĐh MV ČR

Toto je základ dle „StrategiĐkého ráŵĐe“, ale realita ďude ŵŶoheŵ širší….
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Housing
Komunikace

PaaS

IaaS

SaaS
Email, kalendáře, 
voice/video conf.,

HR, finance, majetek
Multi-tenant

<<Radnice>>
Místní agendy
Spisová služba
Multi-tenant

ISVS: NE ISVS: „pro sebe“ ISVS: 

„pro všechny“

Zákl. reg., ISDS
ISKN, St. pokladna

Editační AISy
Pref. single-tenant

Požadavky na bezpečnost, integritu, dostupnost, interoperabilitu služeb

KIVS

2. 
Aplikační 
služby VS

3. 
Technolog. 

centra

4. 
Komunik. 

infrastruktura 
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• §5a odst. 1:  „...požadavky na řízení bezpečnosti a kvality ISVS stanoví prováděcí právní předpis".

• §5b: "Orgány veřejné správy uplatňují opatření odpovídající bezpečnostním požadavkům na 
zajištění důvěrnosti, integrity a dostupnosti informací zpracovávaných v ISVS". 
(Pozn.: odpovídá obsahu ISO 27001)

§10 - §12 Požadavky na strukturu provozní dokumentace; 

Odst. (2) Bezpečnostní dokumentaci ISVS tvoří

a) bezpečnostní politika informačního systému veřejné správy... 
vždy pokud orgán veřejné správy není provozovatelem tohoto systému,
b) bezpečnostní směrnice pro činnost bezpečnostního správce systému.

• Soulad Azure / Office 365 ISO 27001 a auditních zpráv
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§27 zák. 101/2000 Sb.
Předání osobních údajů Zpracovateli do 
zahraničí:
V případě použití „standardních smluvních 
doložek EU“ není třeba žádat úřad o povolení, 
viz web ÚOOÚ... kdy není třeba žádat o povolení 
(dole na stránce)

§13 zák. 101/2000 Sb.
Správce a Zpracovatel dat provedou:
- Analýzu rizik,
- Příslušná technická opatření,
- Ošetří smluvní vztah Správce / Zpracovatel
aby nedošlo ke zneužití osobních informací ... viz OST

§6 zák. 101/2000 Sb.
Smlouva o zpracování dat:
- Role „Správce“ a „Zpracovatel“ (Microsoft)
- EA Enrollment nebo Open License
- Podmínky Online Služeb (OST)
- Příloha 3: Standardní smluvní doložky EU

Závěr: „Smlouva o zpracování dat“ se zahrnutím 
„Standardních smluvních doložek“ ve znění 
Rozhodnuní 2010/87/EC představuje dostatečné 
právní záruky přenosu osobních údajů do třetích 
zemí.

Podrobné vysvětlení ÚOOÚ ke cloudovým službám: „K právní ochraně osobních údajů při jejich předávání v rámci cloudových služeb“

https://www.uoou.cz/prehled-pripadu-predavani-osobnich-udaju-do-zahranici-u-nichz-neni-nutne-zadat-urad-o-povoleni/ds-1649/archiv=0&p1=1633
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4804
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• Soulad cestou standardizace – metodika ISO 27001 (vyhl. 316/2014 Sb.)

 Je řešitelné v rámci dodávek cloudových služeb!
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Standard - certifikace Office 365
Dynamics

CRM

Microsoft

Azure

Windows

Intune
Yammer

GFS (Global Foundation Services 

– infrastruktura datových center)

ISO 27001:2013 (+ ISO 27018) Ano Ano Ano Ano Ano Ano (jen ISO 27001)

Standardní smluvní doložky EU, 
ověřen „soulad“) Ano Ano Ano Ano Ne Ano

EU Safe Harbor Ano Ano Ano Ano Ano Ano

PCI DSS (Payment Card Industry 

Data Security Standard)
N/A N/A Ano N/A N/A Ano

SOC 1 Type 2 (Service 

Organization Controls - SSAE 

16/ISAE 3402)

Ano Ano Ano Ano Ne Ano

SOC 2 Type 2 (AT Section 101) Ano Ne Ano Ano Ne Ano

UK G-Cloud Ano Ano Ano Ne Ne N/A

FedRAMP (US) (Moderate) Ano Ne Ano Ne Ne Ano

FERPA (US – Education) Ano N/A Ano N/A Ano N/A

HIPPA/BAA (US - Healthcare) Ano Ano Ano Ano Ne Ano

IPv6 Ano Ne Ne Ne Ne N/A

CJIS (US - Criminal Justice) Ano Ne Ne Ne Ne N/A



Cloudové ;sdíleŶéͿ služďy veřejŶé správy

SdíleŶé služďǇ z Ŷadhledu

DC OVM1

DC OVM2

DC OVM3

DC PRIV 1

DC PRIV 2

DC PRIV 3

DC PRIV 5

DC PRIV 4

Veř.
cloud

Veř.
cloud

Veř.
cloud

Veř.
cloud

Veř.
cloud

Veř.
cloud

Veř.
cloud

OVM1 OVM2 OVM3 OVMn

Katalog sdíleŶýĐh služeď veřejŶé správy
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Katalog sdíleŶýĐh služeď veřejŶé správy

Dodavatel AIS I. Dodavatel AIS II.

Hlavní 

architek eGOVeGON pravidla

AIS1 AIS2



Pozor Ŷa eǆtra levŶé „Đloudové
služďǇ“



Cesta veřejŶé správǇ ke 
sdíleŶýŵ služďáŵ

• Ne jeŶoŵ „Đloud“, ale skutečŶé sdíleŶé služďy!
• Nejsŵe ŵotivováŶi „tlačit“ vás do ŶevýhodŶého 

využíváŶí privátŶího, Ŷeďo veřejŶého Đloudu –
vhodŶě váŵ ŶavrhŶeŵe efektivŶí využití oďou 
způsoďů



ŘešeŶí CitǇNEXT jako služďa

Důvěryhodná práce s Office dokumenty

Podklady do rady města

Spisová služba

Portál občana

SIEM – monitorování bepečnostního prostředí 

Městské a krajské karty

Správa a řízení identit

Monitorování krizových situací

Asistivní služby občanům

City Dashboard

AD2JIP Propojení Active Directory s JIP



Závěr - Jak vǇužít skutečŶé výhodǇ Đloudů? 

Číŵ víĐe využívá veřejŶá správa veřejŶýĐh Đloudů, tíŵ 
efektivŶěji využívá sdíleŶé služďy.

Je oprávŶěŶá oďava o vyŶutitelŶost sŵluvŶíĐh podŵíŶek –
vhodŶá koŵďiŶaĐe privátŶího a veřejŶého Đloudu.

ISVS lze provozovat ve veřejŶéŵ Đloudu.

MiĐrosoft díky koŵpeteŶĐíŵ v oďlasti privátŶího i 
veřejŶého Đloudu uŵí ŶaďídŶout výhodŶé řešeŶí pro 

potřeďy veřejŶé správy.



www.microsoft.cz/verejnasprava

Navštivte stáŶek v 1. patře

Naše řešeŶí, Microsoft Windows 
device a  Lumia team



Děkujeŵe za pozorŶost

zdenek.jiricek@microsoft.com

vaclav.koudele@microsoft.com


