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KǇďerŶetiĐké hrozďǇ
Eǆistuje koŵpleǆŶí řešeŶí?



HlášeŶí iŶĐideŶtu

28.5. 9:0Ϭ …

Neǀíŵ, Đo se děje
VětšiŶa z Ŷás se ŶedostaŶe Ŷa IŶterŶet
Ale iŶforŵačŶí sǇstéŵ je fuŶkčŶí
Ve školíĐí ŵístŶosti je ǀše ǀ pořádku



HlášeŶí iŶĐideŶtu

28.5. 9:0Ϭ …

To je teda zǀláštŶí …
ŽádŶé hlášeŶí ze Zabbixu Ŷeŵáŵ
Servery i VPN jsou dostupŶé
Musíŵ se Ŷa to podíǀat, ozǀu se zpět



HledáŶí příčiŶǇ proďléŵu

28.5. 9:10 …

78 port skeŶů?

DNS aŶoŵálie?



HledáŶí příčiŶǇ proďléŵu

28.5. 9:10 …

Podíǀejŵe se Ŷa tǇ skeny

Ok, užiǀatelůŵ nejede web

Souǀisí s tíŵ tǇ DNS aŶoŵálie?



HledáŶí příčiŶǇ proďléŵu

28.5. 9:1ϱ …

Jaký DNS serǀer se použíǀá?

192.168.0.53? To je notebook!

No asi už tušíŵ…



HledáŶí příčiŶǇ proďléŵu

28.5. 9:15 …

)dá se, že ŵáŵe ǀ síti Ŷoǀý 
DHCP server

Ale to je Ŷoteďook Noǀákoǀé…



HledáŶí příčiŶǇ proďléŵu

28.5. 9:20 …

Tak se Ŷa to podíǀejŵe…
Noteďook o soďě prohlašuje, že 
je DHCP server



HledáŶí příčiŶǇ proďléŵu

28.5. 9:25 …

Odpojte Ŷoteďook Noǀákoǀé!

Je to příčiŶa proďléŵu
Asi ďude zaǀiroǀaŶý
A restartujte sǀoje počítače

NeĐhápu
Aha? Ok

ŘekŶu to ostatŶíŵ



NudŶá oďŶova Ŷoteďooku

29.5. 08:00 …

Tak Đo tadǇ ŵáŵe
Dobrej pokus, ještě že já 
ŵáŵ FlowMon …



Co kdǇďǇ…

• Malware opravdu fungoval?

 192.168.0.X <-> 192.168.0.53 <-> 192.168.0.1 <-> Internet

 ) pohledu užiǀatele je ǀšeĐhŶo ǀ pořádku, ale
 Malware ďǇ ŵěl přístup k ǀeškeréŵu proǀozu
 Miŵo jiŶé k přihlašoǀaĐíŵ údajůŵ a jiŶýŵ Đitliǀýŵ datůŵ

• IT ŶeŵoŶitoroǀalo síťoǀý proǀoz?

 PraǀděpodoďŶě ďǇ proďléŵ řešili hodiŶǇ, Ŷe ϮϬ ŵiŶut
 Pokud by malware fuŶgoǀal, aŶi ďǇ se to Ŷedozǀěděli



ShrŶutí

• NeztráĐejte čas hledáŶíŵ poǀěstŶé jehlǇ ǀ 
kupce sena

 MoŶitorujte síť
 Buďte proaktiǀŶí
 Buďte o krok Ŷapřed

• BěžŶé prostředkǇ ĐhráŶí jeŶ do určité ŵírǇ
 Fireǁall, IDS, AŶtiǀirus, …
 Potřeďujete Ŷástroje pro ŵoŶitoroǀáŶí a aŶalýzu proǀozu 

datoǀé sítě, řízeŶí přístupu do sítě a log ŵaŶageŵeŶt



Řešte proďléŵ koŵpleǆŶě

Network visibility 

& security

Perimeter

security

End point 

security



• Český iŶoǀatiǀŶí ǀýroďĐe řešeŶí pro ŵoŶitoroǀáŶí 
a aŶalýzu proǀozu datoǀé sítě ;FlowMon)

• Fakta

 )aložeŶa ǀ roĐe 2007, sídlo ǀ BrŶě
 SilŶé VaV zázeŵí ;MU, VUT BrŶo, CESNETͿ
 40+ zaŵěstŶaŶĐů

• OĐeŶěŶí
 )ařazeŶa do reportů Gartner od roku 2010

 Deloitte CE Technology Fast 50 ;již ϮǆͿ
 PartŶerstǀí: Cisco, Check Point

 500+ zákazŶíků ;ČR, Eǀropa, JapoŶsko, USAͿ

O společŶosti INVEA-TECH



FlowMon architektura

MoŶitoroǀáŶí
síťoǀého provozu

Sďěr statistik o 
provozu

Vizualizace a detekce
aŶoŵálií

FlowMon Sondy

• saŵostatŶé pasiǀŶí zdroje statistik 
ze sítě - NetFlow / IPFIX data

FlowMon Kolektor

• úložiště, ǀizualizaĐe a ǀǇhodŶoĐeŶí 
síťoǀýĐh statistik

FlowMon ADS 

• detekĐe aŶoŵálií, ďehaǀiorálŶí 
aŶalýza



• MoŶitorováŶí provozu v síti (NetFlow/IPFIX)

 KoŵpletŶí ǀiditelŶost do děŶí ǀ síti
 Real-time a historiĐká data pro LAN & WAN & 

komunikaci do Internetu

 OptiŵalizaĐe spráǀǇ a proǀozu sítě
 EfektiǀŶí troubleshooting

• BezpečŶost datové sítě (NBA, NBAD)

 JediŶý způsoď, jak detekoǀat pokročilé hrozďǇ
 )aložeŶo Ŷa ďehaǀiorálŶí aŶalýze
 DetekĐe pokročilého malware, zero-day útoků, 

podezřelýĐh přeŶosů dat, zŵěŶ ĐhoǀáŶí a 
dalšíĐh iŶĐideŶtů

Z pohledu uživatele



• ZázŶaŵ provozu v plŶéŵ rozsahu
 Na ǀǇžádáŶí při řešeŶí proďléŵů a iŶĐideŶtů
 DistriďuoǀaŶá arĐhitektura
 Podpora sítí ϭG/10G/40G

• MoŶitorováŶí výkoŶu aplikaĐí
 SledoǀáŶí užiǀatelskýĐh traŶsakĐí ďez SW ageŶtů
 RozlišeŶí zpožděŶí aplikaĐe/sítě, sledoǀáŶí SLA
 UrčeŶo pro ŵoderŶí ;HTTP/HTTPS) aplikace

• OĐhraŶa přede útokǇ DDoS

 DetekĐe ǀoluŵetriĐkýĐh útoků
 AktiǀŶí řízeŶí sŵěroǀáŶí proǀozu a mitigace

Z pohledu uživatele
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