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Zakon o KB

» Roky 2014 a 2015 ,,roky kybernetickeé
bezpecnosti"
Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti
Vyhlaska €. 316/2014 Sb. o kybernetické bezpecnosti

» Uvedena legislativa pozaduje
implementovat

Technicka opatreni - FW, Cipové karty, OTP, Sifrovani,
IDS, IPS, sbér logu, SIEM, load-balancery, ...
Organizaéni opatieni — bezpeénost lidskych zdrojq,
Fizeni pristupu, incident, change a release
management, ...

Organizacni opatreni — Systém Frizeni bezpecnosti
informaci
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Systém rizeni bezpecnosti
informaci

» Minimalni rozsah vyhlaska
Vyhlagka ¢. 316/2014 Sb., § 3 odst. (1)

Uvodni kroky (nap¥. pomoci subdodavatele)
» Stanoveni hranic systému rizeni
» Provedeni analyzy rizik, vybér zptsobu
zvladani rizika vc€. navrhu opatreni
» Vytvoreni a schvaleni bezpecnostnich
politik
Politika rizeni bezp. informaci
Ostatni ,standardizacni® politiky
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Implementace ukoncena

» Pozn: Dale predpokladame KII, na VIS se
uplatni v primeérené mire

» Implementace ukoncena
Syst. rizeni implementovan
Politiky schvaleny a vydany

Opatreni implementovana (nebo probiha
implementace)

... dodavatel odchazi
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Po uplynuti kratké doby

» Po uplynuti kratké doby (napr. po
mesici)

» Spravce IS ... monitoruje ucinnost
bezpecnostnich opatreni
Definovani metrik (inspirace ISO/IEC 27004)

Méreni zakladnich hodnot (base measures) a vypocet
odvozenych hodnot (derived measures)

Analyza téchto hodnot, porovnani s indikatory, tvorba
vysledkt méteni
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Po uplynuti delsi doby - I.

» Po uplynuti delsi doby (max. 1 rok)

» Spravce IS ... zajisti provedeni auditu
kybernetické bezpecnosti

Audit procesU ISMS, pokryti a efektivita (intervaly
revize, rozsah revize, AR, ...)

Audit jednotlivych technickych a organizacnich
opatreni (vCetné monitoringu)

Pravidla a procesy auditu, vybér nezavislého auditora
(interni/externi), pripadné proskoleni, tvorba
checklistl, provedeni auditu a vytvoreni zpravy z
auditu obsahujici "nalezy" a "doporuceni"
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Po uplynuti delsi doby - I1.

» Spravce IS ... vyhodnocuje vhodnost a
ucinnost bezpecnostni politiky

Na zakladé vysledkd monitoringu, specifickych kontrol,
auditu, penetracnich testd, aktualizované analyzy rizik,
zjisténych pricin kybernetickych bezpecnostnich
incidentd, atd.

» Spravce IS ... zajisti vyhodnoceni
ucinnosti systému rizeni bezpecnosti
informaci

Aktualizace AR v¢. zvladani rizik
Posouzeni vysledkd monitoringu, kontrol, auditu, ...
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Po uplynuti delsi doby - III.

» Spravce IS ... aktualizuje systém rizeni
bezpecnosti informaci a prislusnou
dokumentaci

Na zakladé vyhodnoceni ucinnosti politiky a systéemu
rizeni

Na zakladé pripravovanych zmén (napr. zména org.
struktury)
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Pribeéezné cinnosti

» Spravce IS ... ridi provoz a zdroje ...,
zaznamenava cinnosti ...
Standardni management - operativni rizeni

Zaznam jednotlivych akci pro prokazovani pfri
nasledném auditu
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Procesy rizeni KB

» Pro vyse uvedené cinnosti
Monitorovani bezp. opatreni
Audit opatreni a systému rizeni

Vyhodnoceni vhodnosti a ucinnosti bezp. politiky a
systému rizeni

Aktualizace systému rizeni a dalSi dokumentace

» nezapomenout zavést procesy, které
budou
mit definované vstupy
mit definované vystupy
vyuzivat zdroje
mit vlastnika
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Dekuji za vasi pozornost

Ondrej Steiner
ondrej.steiner@i.cz
+420 224 271 260
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