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)a ezpeče í aktiv v 
aplikač í h systé e h



Legislativa ČR

• )áko  o Ky er eti ké ezpeč osti
– )áko  č. /  S .
– Pro ádě í předpis  .go ert. z

• )áko  o o hra ě oso í h údajů
• )áko  o elektro i ké  podpisu
• )áko  o o hra ě utajova ý h i for a í a 

ezpeč ost í způso ilosti
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Ky er eti ká ezpeč ost a ZoKB

 Inspirace ISO 2700x :

 Bezpeč ost í pra idla
 Orga iza e i for ač í ezpeč osti
 Klasifikace a inventarizace aktiv

 )a ezpeče í ůči za ěst a ů
 F zi ké za ezpeče í ýpočet ího e tra
 Bezpeč ost ko u ika í a pro ozu IT
 Přístupo á prá a k sítí , s sté ů , aplika í , fu k í  a datů
 I ple e ta e za ezpeče í do aplika í
 Před ídá í a řeše í i ide tů
 )a ezpeče í ko ti uit  hodu kriti ký h s sté ů
 )a ezpeč í ko for it  s asta e ý i požada k , audit





Co je on-line?

te h i ké prostředky

software

krizo é říze í

o hod í taje st í
vztahy a vazby

strategi ké pládů ěr hod ost

přístupo é klíče ýsledk  ýzku u

pe íze

společe ský li

regulace a dohled

oso í údaje

duše í last i t í

akcie

AKTIVA !

budovy

za ěst a i



KDO je on-line?

Kdo jde po aši h AKTIVECH ?



Typy „aktiv“ dle )oKB

• Pri ár í aktiva
– zpra o á a é i for a e
– posk to a é služ

• Podpůr á aktiva
– za ěst a i
– doda atelé pro oz, roz oj, sprá a, ezpeč ost IS
– te h i ká akti a 

• te h i ké a e í 
• ko u ikač í prostředk
• progra o é a e í
• o jekt  e který h jsou IS/KS u ístě
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Oso y se vztahe  k aktivů

• Správ e IS/KS
– orgá  e o oso a, které určují účel a pod í k  provozu 

IS/KS

– Garant aktiva

• f zi ká oso a po ěře á sprá e  k zajiště í roz oje, použití a 
ezpeč osti akti a

– Ad i istrátor aktiva
• f zi ká oso a po ěře á gara te  akti a zajišťují í sprá u, pro oz, 

použití, údrž u a ezpeč ost te h i kého akti a
– Uživatel aktiva

• f zi ká e o prá i ká oso a a e o orgá  eřej é o i, která 
uží á pri ár í akti a
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Tři ko po e ty rizikovosti aktiv
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Dopad

ZranitelnostHrozba

Riziko = Dopad x Hrozba x Zranitelnost

Příloha č. 2 k vyhlášce č. 316/2014 Sb.



Ohod o e í rizikovosti aktiv

Aktiva Dopad Hrozba Zranitelnost

)pra o á a é informace

Posk to a é služ

)a ěst a i

Doda atelé

Te h i ké a e í

Ko u ikač í prostředk

Progra o é a e í

O jekt  u ístě í IS/KS
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Tři proti hůd é ároky a za ezpeče í aktiv
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Důvěr ost

Integrita Dostupnost       

Příloha č. 1 k vyhlášce č. 316/2014 Sb.



Ohod o e í ároků a za ezpeče í

Aktiva Důvěr ost Integrita Dostupnost

)pra o á a é informace

Posk to a é služ

)a ěst a i

Doda atelé

Te h i ké a e í

Ko u ikač í prostředk

Progra o é a e í

O jekt  u ístě í IS/KS
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Cyber Security GINIS®
Ko ple í za ezpeče í pri ár í h akti  v aplikač í h s sté e h

Modul GINIS®
Podporuje IS Pote iál í pří os pro za ezpeče í aktiv*

GINIS® ostat í Dů ěr ost Integrita Dostupnost

IDM Identity Management ANO ANO ●●●
GDU Gara to a é dlouhodo é úložiště ANO ANO ●● ●● ●●
GDA Dů ěr hod ý ar hi ANO ANO ●● ●●● ●●●
AIB Aplikač í i ter eto á rá a ANO ANO ●●●
DKS Doku e to ý ko erz í ser er ANO ANO ●●

WSDMS Úložiště doku e tů ANO ANO ●● ●● ●●●
GSP GORDIC Support Portál ANO ANO ● ● ●
ZUD )pra o á í událostí ANO ●● ● ●●
RAK Registr autorizo a ý h ko erzí ANO ●● ●●
EPK Elektro i ká podpiso á k iha ANO ●●●
DAA DRMS Ad i istrati í audit ANO ● ●● ●
SEM Security Monitor GINIG ANO ●● ● ●●
DSG Dohledo ý s sté  GINIS ANO ● ●●

eConnector Ko ektor  a ezpeč á úložiště ANO ●●● ●● ●●●
SSL I di iduál í přístup k doku e tů ANO ●●● ●

ADM )áz a  či ostí ad i istrátora ANO ●●● ● ●
*  Pote iál í pří os pro za ezpeče í akti : ●●● kriti ký / ●● podstat ý / ● podpůr ý



Život í yklus ky er eti ké ezpeč osti
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PDCA

Reál ý
provoz!



Přístup GORDIC ke ky er eti ké ezpeč osti

• Popularizace: www.KyBez.cz

• C er Se urit  GINIS®
• I di iduál í i terakti í se i áře
• Škole í
• Bezpeč ost í audit /CISA/
• Studie k er eti ké ezpeč osti
• Zpracování analýz a projektů
• Realizace

• Provoz

• Dohled
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I dividuál í i teraktiv í se i ář

• K er eti ká ezpeč ost úřadu:
Jed ode í se i ář se škole í  a i terakti í  orkshope   ístě zákaz íka
– Pri ip dů ěr osti a e kluzi it
– Orientace v té atu a prakti ký stup do řeše í rá i ko krét í 

organizace

– O sah škole í:
• K er eti ká ezpeč ost pro eřej ý sektor

• Bezpeč ost pro projekto é celky

• O hra a i for ač í h akti  a základ  i for ač í ezpeč osti
– Workshop: 

• ko trol í sez a  he k-list)

• přehled kriti ký h o lastí, orie tač í asta e í priorit

• přehled alter ati  ož ý h postupů a opatře í. 
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Škole í kly er eti ké ezpeč osti

• Ú od do i for ač í ezpeč osti
– K er eti ká ezpeč ost pro eřej ý sektor
– Bezpeč ost pro projekto é elk
– O hra a i for ač í h akti  a základ  i for ač í ezpeč osti

• Te h i ká opatře í
– )áklad  šifro á í
– Síťo á i frastruktura a ezpeč ost
– Bezpeč ost data ází
– Prá e s log , a alýza a reporto á í i ide tů

• Orga izač í opatře í
– Ži ot í klus i for a í e ztahu k ezpeč osti
– O oro é ezpeč ost í sta dard
– )a ho á í pro ozu a ha arij í s é áře
– Říze í ezpeč osti a ápra á opatře í

• Cyber Security GINIS®
– Říze í ezpeč osti  s sté u GINIS
– Opti aliza e a do rá pra e  za ezpeče í s sté u
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Co z a e á KB pro zákaz íky GORDIC?

 GINIS® íje  s důraze  a ezpeč ost pro ozu
 I stala e  silo ý h rezorte h
 Cyber Se urity GINIS®

 Standardy – GORDIC je držitele  ertifikátů:
 ISO  říze í jakosti
 ISO  posk to á í ICT služe
 ISO  říze í ezpeč osti i for a í

 Podpora zákaz íků  za ádě í ISMS
 Od or é porade st í CISA, CISM, CRISC)

 Inovace v produktech

 Řeše í se spe ializo a ý i part er

16.4.2015
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Další i for a e otázky, upřes ě í
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www.gordic.cz

Děkuje e za 
pozornost



I for a e  této preze ta i e ají harakter o hod í 
a ídk . Pro GORDIC spol. s r. o. z této preze ta e 
e plý ají žád é zá azk  a/ e o povinnosti. 
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