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)aďezpečeŶí aktiv v 
aplikačŶíĐh systéŵeĐh



Legislativa ČR

• )ákoŶ o KyďerŶetiĐké ďezpečŶosti
– )ákoŶ č. ϭϴϭ/ϮϬϭϰ Sď.
– ProǀáděĐí předpisǇ ;ǁǁǁ.goǀĐert.ĐzͿ

• )ákoŶ o oĐhraŶě osoďŶíĐh údajů
• )ákoŶ o elektroŶiĐkéŵ podpisu
• )ákoŶ o oĐhraŶě utajovaŶýĐh iŶforŵaĐí a 

ďezpečŶostŶí způsoďilosti
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KyďerŶetiĐká ďezpečŶost a ZoKB

 Inspirace ISO 2700x :

 BezpečŶostŶí praǀidla
 OrgaŶizaĐe iŶforŵačŶí ďezpečŶosti
 Klasifikace a inventarizace aktiv

 )aďezpečeŶí ǀůči zaŵěstŶaŶĐůŵ
 FǇziĐké zaďezpečeŶí ǀýpočetŶího ĐeŶtra
 BezpečŶost koŵuŶikaĐí a proǀozu IT
 Přístupoǀá práǀa k sítíŵ, sǇstéŵůŵ, aplikaĐíŵ, fuŶkĐíŵ a datůŵ
 IŵpleŵeŶtaĐe zaďezpečeŶí do aplikaĐí
 PředǀídáŶí a řešeŶí iŶĐideŶtů
 )aďezpečeŶí koŶtiŶuitǇ Đhodu kritiĐkýĐh sǇstéŵů
 )aďezpečŶí koŶforŵitǇ s ŶastaǀeŶýŵi požadaǀkǇ, audit





Co je on-line?

teĐhŶiĐké prostředky

software

krizoǀé řízeŶí

oďĐhodŶí tajeŵstǀí
vztahy a vazby

strategiĐké pláŶǇdůǀěrǇhodŶost

přístupoǀé klíče ǀýsledkǇ ǀýzkuŵu

peŶíze

společeŶský ǀliǀ

regulace a dohled

osoďŶí údaje

dušeǀŶí ǀlastŶiĐtǀí

akcie

AKTIVA !

budovy

zaŵěstŶaŶĐi



KDO je on-line?

Kdo jde po ŶašiĐh AKTIVECH ?



Typy „aktiv“ dle )oKB

• PriŵárŶí aktiva
– zpraĐoǀáǀaŶé iŶforŵaĐe
– poskǇtoǀaŶé služďǇ

• PodpůrŶá aktiva
– zaŵěstŶaŶĐi
– dodaǀatelé ;proǀoz, rozǀoj, spráǀa, ďezpečŶost ISͿ
– teĐhŶiĐká aktiǀa 

• teĐhŶiĐké ǀǇďaǀeŶí 
• koŵuŶikačŶí prostředkǇ
• prograŵoǀé ǀǇďaǀeŶí
• oďjektǇ ǀe kterýĐh jsou IS/KS uŵístěŶǇ
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Osoďy se vztaheŵ k aktivůŵ

• SprávĐe IS/KS
– orgáŶ Ŷeďo osoďa, které určují účel a podŵíŶkǇ provozu 

IS/KS

– Garant aktiva

• fǇziĐká osoďa poǀěřeŶá spráǀĐeŵ k zajištěŶí rozǀoje, použití a 
ďezpečŶosti aktiǀa

– AdŵiŶistrátor aktiva
• fǇziĐká osoďa poǀěřeŶá garaŶteŵ aktiǀa zajišťujíĐí spráǀu, proǀoz, 

použití, údržďu a ďezpečŶost teĐhŶiĐkého aktiǀa
– Uživatel aktiva

• fǇziĐká Ŷeďo práǀŶiĐká osoďa aŶeďo orgáŶ ǀeřejŶé ŵoĐi, která 
ǀǇužíǀá priŵárŶí aktiǀa
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Tři koŵpoŶeŶty rizikovosti aktiv
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Dopad

ZranitelnostHrozba

Riziko = Dopad x Hrozba x Zranitelnost

Příloha č. 2 k vyhlášce č. 316/2014 Sb.



OhodŶoĐeŶí rizikovosti aktiv

Aktiva Dopad Hrozba Zranitelnost

)praĐoǀáǀaŶé informace

PoskǇtoǀaŶé služďǇ

)aŵěstŶaŶĐi

Dodaǀatelé

TeĐhŶiĐké ǀǇďaǀeŶí

KoŵuŶikačŶí prostředkǇ

Prograŵoǀé ǀǇďaǀeŶí

OďjektǇ uŵístěŶí IS/KS
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Tři protiĐhůdŶé Ŷároky Ŷa zaďezpečeŶí aktiv
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DůvěrŶost

Integrita Dostupnost       

Příloha č. 1 k vyhlášce č. 316/2014 Sb.



OhodŶoĐeŶí Ŷároků Ŷa zaďezpečeŶí

Aktiva DůvěrŶost Integrita Dostupnost

)praĐoǀáǀaŶé informace

PoskǇtoǀaŶé služďǇ

)aŵěstŶaŶĐi

Dodaǀatelé

TeĐhŶiĐké ǀǇďaǀeŶí

KoŵuŶikačŶí prostředkǇ

Prograŵoǀé ǀǇďaǀeŶí

OďjektǇ uŵístěŶí IS/KS
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Cyber Security GINIS®
KoŵpleǆŶí zaďezpečeŶí priŵárŶíĐh aktiǀ v aplikačŶíĐh sǇstéŵeĐh

Modul GINIS®
Podporuje IS PoteŶĐiálŶí příŶos pro zaďezpečeŶí aktiv*

GINIS® ostatŶí DůǀěrŶost Integrita Dostupnost

IDM Identity Management ANO ANO ●●●
GDU GaraŶtoǀaŶé dlouhodoďé úložiště ANO ANO ●● ●● ●●
GDA DůǀěrǇhodŶý arĐhiǀ ANO ANO ●● ●●● ●●●
AIB AplikačŶí iŶterŶetoǀá ďráŶa ANO ANO ●●●
DKS DokuŵeŶtoǀý koŶǀerzŶí serǀer ANO ANO ●●

WSDMS Úložiště dokuŵeŶtů ANO ANO ●● ●● ●●●
GSP GORDIC Support Portál ANO ANO ● ● ●
ZUD )praĐoǀáŶí událostí ANO ●● ● ●●
RAK Registr autorizoǀaŶýĐh koŶǀerzí ANO ●● ●●
EPK ElektroŶiĐká podpisoǀá kŶiha ANO ●●●
DAA DRMS AdŵiŶistratiǀŶí audit ANO ● ●● ●
SEM Security Monitor GINIG ANO ●● ● ●●
DSG Dohledoǀý sǇstéŵ GINIS ANO ● ●●

eConnector KoŶektorǇ Ŷa ďezpečŶá úložiště ANO ●●● ●● ●●●
SSL IŶdiǀiduálŶí přístup k dokuŵeŶtůŵ ANO ●●● ●

ADM )ázŶaŵ čiŶŶostí adŵiŶistrátora ANO ●●● ● ●
*Ϳ PoteŶĐiálŶí příŶos pro zaďezpečeŶí aktiǀ: ●●● kritiĐký / ●● podstatŶý / ● podpůrŶý



ŽivotŶí Đyklus kyďerŶetiĐké ďezpečŶosti
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PDCA

ReálŶý
provoz!



Přístup GORDIC ke kyďerŶetiĐké ďezpečŶosti

• Popularizace: www.KyBez.cz

• CǇďer SeĐuritǇ GINIS®
• IŶdiǀiduálŶí iŶteraktiǀŶí seŵiŶáře
• ŠkoleŶí
• BezpečŶostŶí audit /CISA/
• Studie kǇďerŶetiĐké ďezpečŶosti
• Zpracování analýz a projektů
• Realizace

• Provoz

• Dohled
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IŶdividuálŶí iŶteraktivŶí seŵiŶář

• KǇďerŶetiĐká ďezpečŶost úřadu:
JedŶodeŶŶí seŵiŶář se školeŶíŵ a iŶteraktiǀŶíŵ ǁorkshopeŵ ǀ ŵístě zákazŶíka
– PriŶĐip důǀěrŶosti a eǆkluziǀitǇ
– Orientace v téŵatu a praktiĐký ǀstup do řešeŶí ǀ ráŵĐi koŶkrétŶí 

organizace

– Oďsah školeŶí:
• KǇďerŶetiĐká ďezpečŶost pro ǀeřejŶý sektor

• BezpečŶost pro projektoǀé celky

• OĐhraŶa iŶforŵačŶíĐh aktiǀ a základǇ iŶforŵačŶí ďezpečŶosti
– Workshop: 

• koŶtrolŶí sezŶaŵ ;ĐheĐk-list)

• přehled kritiĐkýĐh oďlastí, orieŶtačŶí ŶastaǀeŶí priorit

• přehled alterŶatiǀ ŵožŶýĐh postupů a opatřeŶí. 
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ŠkoleŶí klyďerŶetiĐké ďezpečŶosti

• Úǀod do iŶforŵačŶí ďezpečŶosti
– KǇďerŶetiĐká ďezpečŶost pro ǀeřejŶý sektor
– BezpečŶost pro projektoǀé ĐelkǇ
– OĐhraŶa iŶforŵačŶíĐh aktiǀ a základǇ iŶforŵačŶí ďezpečŶosti

• TeĐhŶiĐká opatřeŶí
– )ákladǇ šifroǀáŶí
– Síťoǀá iŶfrastruktura a ďezpečŶost
– BezpečŶost dataďází
– PráĐe s logǇ, aŶalýza a reportoǀáŶí iŶĐideŶtů

• OrgaŶizačŶí opatřeŶí
– ŽiǀotŶí ĐǇklus iŶforŵaĐí ǀe ǀztahu k ďezpečŶosti
– Oďoroǀé ďezpečŶostŶí staŶdardǇ
– )aĐhoǀáŶí proǀozu a haǀarijŶí sĐéŶáře
– ŘízeŶí ďezpečŶosti a ŶápraǀŶá opatřeŶí

• Cyber Security GINIS®
– ŘízeŶí ďezpečŶosti ǀ sǇstéŵu GINIS
– OptiŵalizaĐe a doďrá praǆe ǀ zaďezpečeŶí sǇstéŵu
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Co zŶaŵeŶá KB pro zákazŶíky GORDIC?

 GINIS® ǀǇǀíjeŶ s důrazeŵ Ŷa ďezpečŶost proǀozu
 IŶstalaĐe ǀ siloǀýĐh rezorteĐh
 Cyber SeĐurity GINIS®

 Standardy – GORDIC je držiteleŵ Đertifikátů:
 ISO ϵϬϬϬ ;řízeŶí jakostiͿ
 ISO ϮϬϬϬϬ ;poskǇtoǀáŶí ICT služeďͿ
 ISO ϮϳϬϬϭ ;řízeŶí ďezpečŶosti iŶforŵaĐíͿ

 Podpora zákazŶíků ǀ zaǀáděŶí ISMS
 OdďorŶé poradeŶstǀí ;CISA, CISM, CRISC)

 Inovace v produktech

 ŘešeŶí se speĐializoǀaŶýŵi partŶerǇ

16.4.2015
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Další iŶforŵaĐe ;otázky, upřesŶěŶíͿ
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www.gordic.cz

Děkujeŵe za 
pozornost



IŶforŵaĐe ǀ této prezeŶtaĐi Ŷeŵají Đharakter oďĐhodŶí 
ŶaďídkǇ. Pro GORDIC spol. s r. o. z této prezeŶtaĐe 
ŶeǀǇplýǀají žádŶé záǀazkǇ a/Ŷeďo povinnosti. 
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