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Legislativa CR

e Zakon o Kybernetické bezpecnosti
— Zakon ¢. 181/2014 Sb.
— Provadéci predpisy (www.govcert.cz)

» Zakon o ochrané osobnich udaju

Z2akon o elektronickém podpisu

e Zakon o ochrane utajovanych informaci a
bezpecnostni zpusobilosti




Kyberneticka bezpecnost a ZoKB

= |nspirace ISO 2700x :

Bezpecnostni pravidla

Organizace informacni bezpecnosti
Klasifikace a inventarizace aktiv
Zabezpeceni vici zaméstnancim

Fyzické zabezpeceni vypocetniho centra
Bezpecnost komunikaci a provozu IT
Pristupova prava k sitim, systémum, aplikacim, funkcim a datim
Implementace zabezpeceni do aplikaci

Predvidani a feSeni incidentu

Zabezpeceni kontinuity chodu kritickych systému

Zabezpecni konformity s nastavenymi pozadavky, audit






Co je on-line?
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KDO je on-line?

Kdo'jde po nasich AKTIVECH ?




Typy ,,aktiv” dle ZoKB

* Primarni aktiva
— zpracovavaneé informace
— poskytovaneé sluzby

* Podpurna aktiva
— zameéstnanci

— dodavatelé (provoz, rozvoj, sprava, bezpecnost IS)

— technicka aktiva

technické vybaveni

komunikacni prostfedky

programove vybaveni

objekty ve kterych jsou IS/KS umistény
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Osoby se vztahem k aktiviim

65"
e Spravce IS/KS @\

— organ nebo osoba, které urcuji ucel a podminky provozu
IS/KS

— Garant aktiva

» fyzicka osoba povérena spravcem k zajisténi rozvoje, pouziti a
bezpecnosti aktiva

— Administrator aktiva

 fyzickd osoba povérend garantem aktiva zajistujici spravu, provoz,
pouziti, udrzbu a bezpecnost technického aktiva

— Uzivatel aktiva
» fyzicka nebo pravnicka osoba anebo organ verejné moci, ktera
vyuziva primarni aktiva
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Tri komponenty rizikovosti aktiv

Hrozba nitelnost

Riziko = Dopad x Hrozba x Zranitelnost

9
P¥iloha &. 2 k vyhlagce & 316/2014 Sb.



Ohodnoceni rizikovosti aktiv

Zpracovavané informace

Poskytované sluzby
Zameéstnanci
Dodavatelé

Technické vybaveni
Komunikacni prostredky
Programoveé vybaveni

Objekty umisténi IS/KS
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Tri protichidné naroky na zabezpeceni aktiv

Duvernost

Dostupnost

PFiloha &. 1 k vyhlasce &. 316/2014 Sb. 1



Ohodnoceni narokul na zabezpeceni

Zpracovavané informace
Poskytované sluzby
Zameéstnanci

Dodavatelé

Technické vybaveni
Komunikacni prostredky
Programoveé vybaveni

Objekty umisténi IS/KS
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Cyber Security GINIS®

Komplexni zabezpeceni primarnich aktiv v aplikacnich systémech

U

olo
GINIS® ostatni Davérnost Integrita Dostupnost
IDM Identity Management ANO ANO (YY)
GDU Garantované dlouhodobé ulozisté ANO ANO (Y ) oo oo
GDA Davéryhodny archiv ANO ANO oo Yy Y
AlB Aplikac¢ni internetova brana ANO ANO (YY)
DKS Dokumentovy konverzni server ANO ANO o0
WSDMS | Ulozisté dokumentd ANO ANO oo oo ooe

GSP GORDIC Support Portal ANO ANO ° ° °
ZUub Zpracovani uddlosti ANO oo ° o0
RAK Registr autorizovanych konverzi ANO oo oo
EPK Elektronicka podpisova kniha ANO XYYy
DAA DRMS Administrativni audit ANO ° oo °
SEM Security Monitor GINIG ANO oo ° oo
DSG Dohledovy systém GINIS ANO ° o0

eConnector | Konektory na bezpecna ulozisté ANO Y Y] o0 eoe
SSL IndividudlIni ptFistup k dokumentim ANO (YY) °
ADM Zaznam cinnosti administratora ANO (X X ° °

*) Potencidlni pfinos pro zabezpeceni aktiv: ®@ee kriticky / @ podstatny / @ podplrny




Zivotni cyklus kybernetické bezpeénosti

PDCA

ZIVOTNI CYKLUS
KYBERNETICKE
BEZPECNOSTI

Realny
provoz!




Pristup GORDIC ke kybernetické bezpecnosti

* Popularizace: www.KyBez.cz

e Cyber Security GINIS®

* Individualni interaktivni seminare
* Skoleni

* Bezpecnostni audit /CISA/

e Studie kybernetické bezpecCnosti
e Zpracovani analyz a projektu

1

o
—

* Realizace
* Provoz
e Dohled

Ertm f
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http://www.kybez.cz/

Individualni interaktivni seminar U

* Kyberneticka bezpecnost uradu:
Jednodenni seminar se Skolenim a interaktivnim workshopem v misté zakaznika

— Princip davérnosti a exkluzivity
— Orientace v tématu a prakticky vstup do reseni v ramci konkrétni
organizace
— Obsah skoleni:
* Kyberneticka bezpecnost pro verejny sektor

* Bezpeclnost pro projektové celky
* Ochrana informacnich aktiv a zaklady informacni bezpecnosti

— Workshop:

* kontrolni seznam (check-list)
» prehled kritickych oblasti, orientacni nastaveni priorit
* prehled alternativ moznych postupl a opatreni.
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Skoleni klybernetické bezpeénosti U

Uvod do informaéni bezpeénosti

— Kyberneticka bezpecnost pro verejny sektor

— Bezpeclnost pro projektové celky

— Ochrana informacnich aktiv a zaklady informacni bezpecnosti
* Technicka opatreni
— Zaklady Sifrovani

— Sitova infrastruktura a bezpecnost 5 \
— Bezpelnost databazi

— Prace s logy, analyza a reportovani incidentt

e OrganizaCni opatreni )
— Zivotni cyklus informaci ve vztahu k bezpe&nosti | /
— Oborové bezpecnostni standardy
— Zachovani provozu a havarijni scénare
— Rizeni bezpe&nosti a ndpravna opatfeni

e Cyber Security GINIS®
— Rizeni bezpe&nosti v systému GINIS
— Optimalizace a dobra praxe v zabezpeceni systému
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Co znamena KB pro zakazniky GORDIC?

= GINIS® vyvijen s dlirazem na bezpecnost provozu

= |nstalace v silovych rezortech
= Cyber Security GINIS®

= Standardy — GORDIC je drzitelem certifikat(:
= ]SO 9000 (rizeni jakosti)
= ]SO 20000 (poskytovani ICT sluzeb)
= |SO 27001 (fizeni bezpecnosti informaci)

= Podpora zakaznikU v zavadéni ISMS

= Odborné poradenstvi (CISA, CISM, CRISC)
= |novace v produktech
= Reseni se specializovanymi partnery

16.4.2015




Dalsi informace (otazky, upresnéni)
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Dékujeme za
pozornost

ﬁ GORDIC"

www.gordic.cz




Informace v této prezentaci nemaji charakter obchodni
nabidky. Pro GORDIC spol. s r. 0. z této prezentace
nevyplyvaji Zadné zdvazky a/nebo povinnosti.
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