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Systém rizeni bezpecnosti informaci (ISMS)

« Kyberneticka bezpecnost je rozsahla disciplina
+ Vyzaduije rizeni, systematicky pristup

- Norma CSN ISO/IEC 27001

Dlouhodobé nejuznavanéjsi mezinarodni norma

« Definuje doporucené postupy pro ISMS
« | ZoKB vychazi z této normy

« Certifikaci dle ISO/IEC 27001 Ize doloZit spInéni pozadavku dle ZoKB
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Princip PDCA

Planuj (ustaveni ISMS)

- Ustaven( politiky ISMS, cilt, procesU a postupu souvisejicich s fizenim
rizik a zlepsovanim bezpecnosti informaci tak, aby poskytovaly vysledky
v souladu s celkovou politikou a s cili organizace.

Délej (zavadéni a provozovani ISMS)
- Zavedeni a vyuzivani politiky ISMS, opatfeni, procesu a postupd.
Kontroluj (monitorovani a prezkoumani ISMS)
 Posouzeni a méfeni vykonu procesu vuci politice a cillim ISMS.
Jednej (udrzovani a zlepsovani ISMS)
- Prijeti preventivnich opatreni a opatreni k naprave, zalozenych na
vysledcich interniho nebo externiho auditu ISMS tak, aby bylo dosazeno
neustalého zlepSovani ISMS.




Verinice - podpurny nastroj pro rizeni ISMS
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Verinice a Datasys
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Verinice - ISMS velmi peknée a hezky Cesky
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Hlavni pozadavky ZoKB - organizacni

+ Hlavni pozadavky ZoKB
+  Organizacni opatreni
« Stanovuje minimalni pozadavky na pracovni role pro rizeni bezpecnosti
+ Pro Kll pozaduje kompletn{ ISMS

 Provedeni analyzy rizik

« V prilohach vyhlasky taxativne urcuje kritéria pro hodnocenf aktiv, hrozeb a
zranitelnosti

« ProKll poZzadovana analyza i pro podpUrna aktiva
+ Bezpeclnostni dokumentace

« Stanovuje minimalni pozadovanou strukturu bezpecnostni dokumentace
* ProKillje sada pozadované dokumentace Sirsi (ISMS)
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Hlavni pozadavky ZoKB - technické

« Technicka opatreni

+ Sbhér kybernetickych bezpecnostnich udalosti (bezp. relevantnich logQ)
+ Taxativné urcuje, jaké kategorie udalosti sbirat
« Pozadavek na centralni log management

» Automatizované vyhodnocovani kybernetickych bezpecnostnich

udalosti
 Pro VIS dle pozadavkd analyzy rizik
« Pro Kll povinné
Pozadavek na SIEM

 Detekce Skodlivych programovych kédU
* Antiviry+
 Jsme pripraveni nabidnout kvalitu (Symantec, McAfee)

Pokrodild heuristika (dynamicka a staticka analyza v sandboxu)
Globalni hodnocenf reputace soubor
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DATASYS - sluzby poskytované zakaznikum

«  QOrganizacni opatreni
 Analyza pozadavku na dosaZeni souladu se ZoKB

 Prosazeni pozadavku na dosazenf souladu se ZoKB, zejména

+ Provedeni analyzy rizik (umime to udélat levné)
« metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnocenf rizik
+ zprava o hodnocenrizik
+ prohlaseni o aplikovatelnosti
« plan zvladani rizik
« Sestaven( pozadované bezpecnostni dokumentace
* bezpecnostni politika
+ plan rozvoje bezpecnostniho povedomi
+zvladani kybernetickych bezpecnostnich incidentd
* strategii rizeni kontinuity cinnosti

 prehled obecné zavaznych pravnich pfedpist, vnitfnich predpisu a jinych
predpist a smluvnich zavazkd
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DATASYS - sluzby poskytované zakaznikum

« Technicka opatreni
Implementace LM/SIEM systému
« Sluzby (pre-sales)
- Praktické srovnani mnoha LM/SIEM systémU bézné dostupnych na ceském trhu
« Nami provedena komparativni studie (srovnavaci tabulka)

« Praktické predvedeni v nasem LABuU |
- Produkty ELIS#A| |<+omm

«  Mame vlastni Iei/n.ev reseni ELI/SAV(G/PL),+ OS}SIM @ McAfee ??
« McAfee SIEM - Spicka, pro narocné zakazniky An intel Company =
 IBM QRadar - kvalitni, vwvhodnéjsi v nékterych prostredich

EVENTS OVER TRIE
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Na véedomost se dava ...

« Nastroje nejsou samospasitelné (zadné prekvapeni :-)
» Kklicové jsou postupy jejich nasazeni a uzivani,

V4

« pak maji vyznamny prinos nejen pro bezpecnost, ale i pro provoz.

*  Nase zkusSenost:
* nastroje pro zaznamenavani ¢innosti uzivatell a administratort

4

« obvykle vystacite s béznymi funkcionalitami existujicich komponent
technické infrastruktury IS, staci je (fizene) aktivovat

./

+ audit na Urovni OS, databazi a aplikaci, které to podporujj,
« nekdy je lepsSi monitorovat z vnéjsku,
+ zejména auditovani v DB dokaze pékné srazit vykon.
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... detekci nelze kvalitne resit ,levne” ...

*  Nase zkusSenost:
 vybirejte Spickové nastroje pro detekci, které se hodi do vaseho

prostredi
* je tedy nutné investovat i do procedury jejich vybéru,
. antiviry (next gen), IDS/IPS SySté my, 2013 NSS Labs Natwork IPS Security Value Mag”
- UTM firewally, detektory DDoS, apod. B i
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.. Sbér a vwhodnocovani Ize resit ,levne” ...

« Nase zkusenost:

 dnes existuji velmi kvalitni ,svobodne”
nastroje pro sbér a vyhodnoceni
kybernetickych bezp. udalosti,
« staci vedet, jak je pouzivat,
(my jsme do toho investovali),

Figure 1, Maghc Quadrant lor Security Information and Event Management
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.. Nebo i Spickovym integrovanym resenim ...

«  NasSe zkusenost:
*  Spickove nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti
primo integruji Spickové nastroje pro
detekdi.
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Shrnuti DATASYS nabidky — doporucujeme

Nastroj pro fizeni ISMS Verinice * Verinice.PRO + Greenbone GSM
* Desktopova verze » Sitova instalace s vice uzivateli
* Dostacuje pro praci s * Rozkryvani podplrnych aktiv

primarnimi aktivy * Skenovani zranitelnosti

Log management/SIEM Datasys ELISA + OSSIM*  McAfee SIEM

Silnd autentizace uzivateld  RCDevs OpenOTP * RCDevs OpenOTP*

Rizeni privileg. pfistupu RDP/SSH brana (audit) * Agent (audit, analyza, restrikce)
e Zaznam relaci * Zaznam relaci (ObservelT)

 Rizeni pfistupu ke sdilenym G&tim
(Dell, IBM)

* nizkonakladova resSeni
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Mgr. Pavel Stros, Ph.D.
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