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a
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Legislativa

- Zakon C. 181/2014 Sb., o kybernetické bezpecCnosti
Publikovano 29. srpna 2014 ve sbirce zakonu ¢. 181/2014
Uginnost od 1. ledna 2015

- Provadéci pravni predpisy k zakonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti

Publikovano v prosinci 2014 ve sbirce zakonu ¢. 315/2014, ¢. 316/2014,
¢. 317/2014

Narizeni nabyva ucCinnosti 1. ledna 2015
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Zakon o kybernetické bezpecnosti

Predpis 181/2014 Sb.
Zakon o kybernetické bezpeclnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpecCnosti)

- Vymezeni pojmu

- Definuje Prava a povinnosti osob a pusobnost a pravomoci organa vefejné moci v
oblasti kybernetické bezpecnosti.
Subjekty, organy a osoby, kterym se ukladaji povinnosti v oblasti kybernetické bezpeénosti
- Systém zajisténi kybernetické bezpecnosti

OrganizacCni a technicka bezpecnostni opatfeni pro zajisténi bezpecnosti informaci, spolehlivosti a dostupnosti
sluzeb

Opatieni prevence nebo FeSeni: varovani, reaktivni, ochranna

Hlaseni a evidence kybernetické bezpecnostni udalosti a bezpecnostniho incidentu, kontaktni udaje

Narodni a vladni CERT — podminky provozovani
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Provadeci predpisy k zakonu o kyber. bezp.

Narizeni vlady 315/2014 Sb.
Kritéria pro urCeni prvku kritické infrastruktury

Prvky kritické infrastruktury:

> Energetika
< Elektfina, Zemni plyn, Ropa a ropné produkty, Centralni zasobovani teplem

> Vodni hospodarstvi
> Potravinarstvi a zemeédélstvi

< Rostlinna vyroba, Zivo&idna vyroba, Potravinaiska vyroba

» Zdravotnictvi
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Provadeci predpisy k zakonu o kyber. bezp.

Narizeni vlady 315/2014 Sb.
Kritéria pro urCeni prvku kritické infrastruktury

Prvky kritické infrastruktury:

> Doprava

< Silniéni doprava, Zelezni¢ni doprava, Letecka doprava

> Komunikacni informacni systémy

< Technologické prvky pevné a mobilni sité el. komunikaci, Rozhlasové a televizni vysilani,
Satelitni komunikace, Postovni sluzby, Technologické prvky informacnich systému (napf.
provoz domény .cz), Oblast kybernetické bezpeénosti (napf. podpurné systémy jinych prvku
Kl, informacni systém s osobnimi udaji o vice nez 300 tis. osobach)
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Provadeci predpisy k zakonu o kyber. bezp.

Narizeni vlady 315/2014 Sb.
Kritéria pro urCeni prvku kritické infrastruktury

Prvky kritické infrastruktury:

> Financni trh a ména

> Nouzove sluzby

< Integrovany zachranny systém, RadiaCni monitorovani, Pfedpovédni, varovna a hlasna sluzba

> Verfejna sprava
< Vefejné finance (napf. finan¢ni, celni sprava), Socialni ochrana a zaméstnanost (napf. socialni
zabezpeceni, podpora), Zpravodajské sluzby
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Provadeci predpisy k zakonu o kyber. bezp.

Nafizeni vlady 316/2014 Sb.
Vyhlaska o kybernetické bezpecCnosti

Bezpecnostni opatieni

Systém fizeni bezpec€nosti informaci

Rizeni rizik

Bezpecnostni politika

Organizacni bezpec€nost

Stanoveni bezpecnostnich pozadavkl pro dodavatele
Rizeni aktiv

Bezpecénost lidskych zdrojl

Rizeni provozu a komunikaci

Rizeni pfistupu a bezpe&né chovani uzivatel
Akvizice, vyvoj a udrzba

Zvladani kybernetickych bezpe&nostnich udalosti a incidentu

vV V V V ¥V WV ¥V V V V V V

Rizeni kontinuity ginnosti

alali>  Kontrola a audit kritické informaéni infrastruktury a vyznamnych informacénich systému
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Provadeci predpisy k zakonu o kyber. bezp.
Nafizeni vliady 316/2014 Sb.
Vyhlaska o kybernetické bezpecnosti

Technicka opatreni

dlas
CISCO
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Fyzicka bezpecfnost

Nastroj pro ochranu integrity komunikacnich siti
Nastroj pro ovéfovani identity uzivatell

Nastroj pro fizeni pfistupovych opravnéni
Nastroj pro ochranu pfed Skodlivym kodem

Nastroj pro zaznamenavani Cinnosti kritické informacni infrastruktury a vyznamnych informacnich systému, jejich
uzivateld a administratoru

Nastroj pro detekci kybernetickych bezpecnostnich udalosti

Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
Aplikacni bezpecnost

Kryptografické prostifedky

Nastroj pro zajisStovani urovné dostupnosti

Bezpelnost primyslovych a fidicich systému



Provadeci predpisy k zakonu o kyber. bezp.

Narizeni vlady 316/2014 Sb.
Vyhlaska o kybernetické bezpecCnosti
Bezpecnostni dokumentace
> Dokumentace
> Prokazani certifikace
Kyberneticky bezpeclnostni incident
> Typy kybernetickych bezpecnostnich incidentt (podle pfi€iny nebo dopadu)
> Kategorie kybernetickych bezpecénostnich incidenta (1l - velmi zavazny, Il - zavazny,
| - méné zavazny)

> Forma a nalezitosti hlaSeni kybernetickych bezpecénostnich incidentu

NITID
CISCO



Provadeci predpisy k zakonu o kyber. bezp.

Nafizeni vlady 316/2014 Sb.
Vyhlaska o kybernetické bezpecCnosti

Pfiloha €. 1 - Hodnoceni a urovné dulezitosti aktiv, stupnice pro:

Hodnoceni duvérnosti
Hodnoceni integrity

Hodnoceni dostupnosti

Priloha €. 2. Hodnoceni rizik (riziko = dopad x hrozba x zranitelnost), stupnice pro:

Hodnoceni dopadu
Hodnoceni hrozeb

Hodnoceni zranitelnosti
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Provadeci predpisy k zakonu o kyber. bezp.

Nafizeni vlady 316/2014 Sb.

Vyhlaska o kybernetické bezpecCnosti

Priloha €. 3 — Minimalni poZzadavky na kryptografické algoritmy
> Symetrické algoritmy

< Blokové a proudové Sifry pro ochranu divérnosti a integrity (3DES limity 168b - 10GB, 112b - 10MB,
pfechod na AES)

< Maody pro ochranu integrity (HMAC, CMAC,..)
> Asymetrické algoritmy

< Digitalni podpis (DSA/RSA 2048b a vice, EC-DSA 224b a vice)

< Vymeéna kli¢d (DH/RSA 2048b a vice, Elliptic Curve 224b a vice.)
> Algoritmy hash funkci

<+ SHA-2, SHA-3

- < SHA-1 pouze na ovéfovani jiz existujicich digitalnich podpis, nesmi byt pouzito pro generovani novych
‘cisco’ podpist



Provadeci predpisy k zakonu o kyber. bezp.

Nafizeni vlady 316/2014 Sb.
Vyhlaska o kybernetické bezpecCnosti

Priloha €. 4 — Struktura bezpecnostni dokumentace

Struktura bezpecnostni politiky

Format auditni zpravy

Plan zvladani rizik

Strategie fizeni kontinuity innosti

atd.
Priloha €. 5 — Formular hlaseni kybernetického bezpecnostniho incidentu
Priloha €. 6 — Formular o provedeni reaktivninho opatreni a jeho vysledku

Priloha €. 7 — Formular pro hlaseni kontaktnich udaju
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Provadeci predpisy k zakonu o kyber. bezp.
Narizeni vlady 317/2014 Sb.

Vyhlaska o vyznamnych informacnich systémech a jejich urCujicich kritériich
VIS naplnuji kritéria:

- Dopadova - uplna nebo ¢aste¢na nefunkénost informacniho systému zplisobena
narusenim bezpec€nosti informaci by mohla mit negativni vliv na:

Fungovani, poskytovani sluzeb, hospodareni organu verejné moci
Ohrozeni nebo naruseni prvku Kl

Obéti na zZivotech (10) nebo zranéni osob (100)

S

FinanCni nebo materialni ztraty, atd. (s mezni hodnotou vice nez 5 % stanoveného rozpoctu
organu verejné moci)

< Zasah do osobniho zivota nebo do prav fyzickych nebo pravnickych osob postihujici nejméné
50 000 osob

vl v
ciscqCelkem 92 subjektd (ministerstva, telekomunikacni, zemémeérfisky, katastralni;.. difad;-policie CR; atd-)



Provadeci predpisy k zakonu o kyber. bezp.

Narizeni vlady 317/2014 Sb.
Vyhlaska o vyznamnych informacénich systémech a jejich urcujicich kritériich

VIS naplnuji kritéria:

- Oblastni (u organu verejné moci)
Databaze obsahujici osobni udaje
Spisova sluzba

Statni dozor

Kontrolni a inspekcni Cinnost
Tvorba pravnich predpisu
Elektronicka posta

Vedeni internetovych stranek
Zadavani verejnych zakazek
Statni statisticka sluzba

atd.
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VIS a KIlI = ruzné urovné zabezpeceni

VIS - Vyznamny Informacni Systém

Kll — Kriticka Informacdni Infrastruktura

KS — KomunikacCni System (KS-VIS)
IS — Informacni System (I1S-VIS, IS-KII)

-V zakladni rovine jsou pozadavky na Kll i VIS identickeé.

-V nékterych konkrétnich bodech jsou u Kll (KS i IS) zvySené pozadavky na
bezpecnost oproti VIS (1S)

Cisco



Technicka bezpecnostni
opatreni dle zakona o

kyberneticke bezpecnost




§ 16 Fyzicka bezpecnost

- VIS i KIl — zamezeni neopravnénému vstupu, zamezeni poskozeni a
zasahum, kompromitace aktiv

- KIl — ochrana objektl, ochrana vymezenych prostor s technickymi aktivy,
ochrana jednotlivych technickych aktiv

- Prostredky fyzické bezpecnosti — mechanické zabranné, EZS, systémy pro
kontrolu vstupu, kamerové systeémy, ochrana pred vypadkem el. en., systemy
pro zajisteni optimalnich provoz. podminek

e,
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Matice technologického souladu

. Reseni fyzické bezpeénosti
- kameroveé systemy

- EZS

- Cipové ovérovani

- biometrické ovérovani

e,
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§ 17 Nastroj pro ochranu integrity komunikacnich siti

- VIS i KIl — ochrana integrity rozhrani vnéjsi a vnitrni sité
- fizeni bezpeCného pfistupu mezi vnéjSi a vnitrni siti
- segmentace pomoci DMZ => dojde ke zvySeni bezpecnosti aplikaci v DMZ a k
zamezeni prfimé komunikace mezi vnejsi a vnitrni siti
- Sifrovani vzdaleného pfistupu a u pfistupu pomoci bezdratovych technologii
- odstranéni nebo blokovani informaci, které neodpovidaji pozadavkim na ochranu
integrity KS

- KII - ochrana integrity vnitfni sité jeji segmentaci (DMZ ...)

NITID
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Matice technologického souladu

- Ochrana integrity komunikacnich siti
- Firewally (Cisco, SourcekFire, ...)

- IPS (Cisco, SourceFire, ...)

- sitove aktivni prvky (Cisco, ...)

- design od certifikovanych systémovych engineeru

.c | s: C o: Sﬂllﬂ(:Efire® X&xv) \CCSP
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§ 18 Nastroj pro ovérovani identity uzivatelu

- VIS+KII — nastroje pro overeni identity musi zajistit
- Ovéreni identity vSech uzivatell a administratoru
- Minimalni délka hesla je 8 znaku

- Minimalni slozitost hesla vyzaduje alespon jedno velké pismeno, jedno
malé pismeno, jednu Cislici a jeden specialni znak

- Maximalni doba platnosti hesla je 100 dni

e,
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Matice technologického souladu

- Ovérovani identity uzivatelu
- Cisco ISE

- Cisco ACS

- RSAtokens

- MS Active Directory
- LDAP

~c1sco. SOURCEfire

e OpenLDAP
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§ 19 Nastroj pro rizeni pristupovych opravneni

- VIS i KIl — musi se pouzit nastroje pro fizeni pristupovych
opravneni, ktere musi zajistit
. Rizeni opravnéni uzivateld pro pfistup k aplikacim a datovym soubordim
- Rizeni opravnéni pro &teni, zapis dat a pro zména opravnéni

- KIl — povinnost zaznamenavat pouziti pristupovych
opravneni

e,
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Matice technologického souladu

- Nastroj pro rizeni pristupovych opravneni
- Policy Server (ISE)

- IPS (Cisco, SourceFire, ...)

- Firewally (Cisco, SourcekFire, ...)

- 802.1x, BYOD

- Definice prav na urovni aplikaci a operac¢nich systému

EYITHINT -
~cisco. SOURCE/irc @& (
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§ 20 Nastroj pro ochranu pred skodlivym kodem

- VIS i KIl — povinnost pouziti nastroju pro antivirovou
ochranu
- Ovéreni a kontrola komunikace mezi vnéjSi a vnitfni siti
- Ovéfreni a kontrola serverl a sdilenych datovych uloZzist
- Ovéreni a kontrola pracovnich stanic
- Pozadavek na pravidelnou aktualizaci definic a signatur

e,
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Matice technologického souladu

- Ochrana pred skodlivym kodem
- Email a Web Security reSeni (Cisco ESA a WSA)

- Anvirus a antimalware reseni pro koncove stanice

- Specializovana sitova antimalware feSeni (SourceFire, AMP, ThreatGrid)

NI .
el opupeEfire
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§ 21 Nastroj pro zaznamenavani Cinnosti Kll a VIS, jejich
uzivatell a administratoru

VIS i KIl — ma povinnost pouzit nastroje pro zaznamenavani Cinnosti, které zajisti
- sbér informaci o provoznich a bezpecnostnich udalostech

- Zaznamenani zejména udalosti
- typ Cinnosti
- presny Cas udalosti
- identifikace technického aktiva, ktery ¢innost zaznamenal
- identifikace puvodce a mista Cinnosti
- uspésnost Ci neuspéesnost Cinnosti

- Ochranu informaci pfed neopravnénym cCtenim a zménou

NITID
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§ 21 Nastroj pro zaznamenavani Cinnosti Kll a VIS, jejich
uzivatell a administratoru

- VIS i Kll zaznamenani
- prihlaseni a odhlaseni uzivatelt a administratort
- Cinnosti provedené administratory
- Cinnosti vedouci k navySeni opravnéni
- neuspésné cinnosti
- spusténi a ukoncCeni prace systemu
- varovna nebo chybova hlaseni
- pFistupy logim
- pokus o manipulaci s logy
- pouziti mechanismu autentizace, v€etné zmén udaju k pfihlaseni
- neprovedené ¢innosti v dusledku nedostatku opravnéni

NITID
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Matice technologického souladu

- Nastroj pro zaznamenavani €innosti Kll a VIS, jejich uzivatelu a
administratoru

- AAA (ISE, ACS), Sec. Management (Prime, CSM)
- Firewally (Cisco, SourceFire, ...)

- IPS (Cisco, SourceFire, ...)

- 802.1x, BYOD

- Definice prav na urovni aplikaci a operacnich systému

Windows
Internet
I I S Information
Services

Sy |
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syslog-ng
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§ 22 Nastroj pro detekci kybernetickych bezpecnostnich
udalosti (KBU)

- VIS i KII

- povinnost pouziti nastroje pro detekci KBU
- zajisténi ovéreni, kontroly a pripadné blokovani komunikace mezi vnitrni a
vneéjsi siti
- KlI

- overeni, kontrola a pripadné blokovani komunikace v ramci vnitrni
komunikacni sité

- overeni, kontrola a pripadné blokovani komunikace v ramci urCenych
serveru

e,
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Matice technologického souladu

- Detekce bezpecnostnich udalosti

- Cisco a SourceFire bezpecnostni prvky (FW, Content GW, IPS/IDS)
- AMP, ThreatGrid, CTA

- LanCope StealthWatch

- INVEA FlowMon

- Arbor Networks DDoS

A LA LK . . .
il SOURCEfire == rvear-: ARBOR



§ 23 Nastroj pro sber a vyhodnoceni
kybernetickych bezpecnostnich udalosti (KBU)

- K

povinné pouziti nastroje pro sbér a vyhodnoceni KBU

- poskytnuti informaci o KBU bezpecCnostnim rolim

- nepretrzité vyhodnocovani KBU

- stanoveni bezp. politiky pro pouziti a udrzbu nastroje

- pravidelna aktualizace nastavenych pravidel pro zprfesneni chodu nastroje

pro vyhodnocovani KBU

- zajisténi vyuzivani ziskanych informaci o KBU k optimalizaci

e,
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Matice technologického souladu

- Sbér a vyhodnoceni bezpecnostnich udalosti
- SourceFire FireSight Management Center

- SIEM systémy: RSA Envision, AccelOps, LogRhytm, Splunk

splunk- 0o XN
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§ 24 Aplikacni bezpecnost

- VIS i Kll — provadi se bezpecnostni testy aplikaci, které jsou prfistupné
z vnejSi site pred uvedenim do provozu a po kazdé zasadni zméné
bezpecnostnich mechanizmu

- KIll — zajistuje ochranu aplikaci a informaci dostupnych z vnéjsSich siti

NITID
CISCO

neopravnenou cinnosti
poprenim provedenych Cinnosti
kompromitaci nebo neautorizovanou zmenou

transakci pred nedokonCenim, nespravnym smeérovanim, neautorizovanou
zmenou, kompromitaci, neautorizovanym duplikovanim, opakovanim



Matice technologického souladu

- Aplikacni bezpecnost

- Aplikacni inspekce FW (Cisco, SourceFire ...)
- Dynamicka analyza (AMP, ThreatGrid)

- IPS (Cisco, SourceFire)

- Specializované aplikacni FW (F5)

- Auditovaci a penetracni nastroje

_.--.|Ill'|'l ﬁ___
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§ 25 Kryptografické prostredky

- VIS i Kll — stanoveni politiky pro pouzivani kryptografické ochrany
- Typ a sila kryptografickeho algoritmu

- Ochrana citlivych dat pfi prenosu po komunikacnich sitich, pfi ulozeni na
mobilni zafizeni nebo na vymeénitelna media

- Povinnost kryptografickymi prostredky zajistit

- Ochranu davéryhodnosti a integrity pfedavanych nebo ukladanych dat
- Prokazani odpovédnosti za provedené Cinnosti

e,
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§ 25 Kryptograficke prostredky

- KIll — stanoveni pozadavku na spravu a minimalnich pozadavku na silu Sifrovacich klicu
- Symetrické algoritmy
. AES (128,192,256), RC4 (min. 128), SNOW 2.0 (128,256) ...
- Omezené pouziti pro 3DES (168) ... => migrace na AES
Sifrovaci médy pro integritu dat
HMAC, CBC-MAC-EMAC,CMAC
« Omezené pouziti pro CBC-MAC-X9.19
Asymetrické algoritmy
DSA (min. 2048,224), EC-DSA (min. 224), RSA PSS (min. 2048)
- SHA1 nepouzivat k novym podpisim, pouze ke kontrole starych
Diffie-Hellman (min.2048,224)

. ECDH (min.224), ECIES-KEM (min.256), PSEC-KEM (min.256), (ACE-KEM (min.256), RSA-OAEP (min.
2048), RSA-KEM (min.2048)

Algoritmy hash funkci
- SHAZ2 (SHA-224, SHA-256, SHA-384, SHA-512/224, SHA-512/256)
NITID - RIPEMD-160
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Matice technologického souladu

- Definice vysokych standardu kryptografickych prostredku

- Prvky s podporou pozadovanych standardu (Cisco VPN klient, smérovace,
FW, AAA server - ISE)

- MDM pro mobilni zafizeni (Mobilelron, Air-Watch)

N\ e
Mobile\Iron" ¢€]SCO. airwatch”
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§ 26 Nastroje pro zajisteni vysokeé urovne dostupnosti

- Kll — pouziti nastroju pro vysokou uroven dostupnosti a
odolnosti, které zajisti
- Potrebnou uroven kontinuity Cinnosti
- Odolnosti vic¢i utokiim (KBU) na snizeni dostupnosti
- Redundanci dulezitych prvka Kll
- Vyuzitim redundance v navrhu
- Vytvorenim skladu nahradnich technickych aktiv

- Pomoci servisni smlouvy zajistujici vyménu vadnych technickych aktiv v
definovaném Case

e,
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Matice technologického souladu

- Zajisteni vysoke urovne dostupnosti
- Redundanci kritickych komponent
- Rozsahly servisni sklad u dodavatele

- Rychly servis prvku v rezimu 24/7/365

e,
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§ 27 Bezpecnost prumyslovych a fidicich systemu

- K

Omezeni fyzického pfistupu k prumyslovym a fidicim systémum

- Omezeni propojeni a vzdaleného pristupu k primyslovym a fidicim

systémum

- Ochrana jednotlivych technickych aktiv pfed znamymi zranitelnostmi
- Obnoveni chodu po kybernetickém bezpeclnostnim incidentu

e,
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Materialy a odkazy
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Dokumenty ke stazeni

- Zakon €. 181 Sb., o kybernetické bezpecCnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti)

« Provadéci pravni predpisy k zakonu ¢. 181/2014 Sb., o kybernetické

bezpelnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpecnosti)
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