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Geopolitika kyberprostoru

-Dva hlavni pohledy na problematiku

- “West vs. the Rest® (ITU Dubaj 2012)

-Projevuje se zejmeéna v oblasti spravy
internetu, ale ma hlubsi koreny
(suverenita statu v kyberprostoru)






Geopolitika kyberprostoru
Zvlastni pripady:

USA — leader
Cina — cenzura, uzavfeny internet
Rusko — kyberkriminalita, informacni valka,
“kitajizace”
Iran, KLDR — masivni budovani kyber kapacit
pro asymetricky konflikt



Mezinarodni pravo

Vztahuji se soucasne normy mezinarodniho
prava na kyberprostor?
- Pozitivni pristup v souCasnosti previlada

- Vznikaji ale zasadni problémy, zejména pro
koncepty suverenity a pricitatelnosti (attribution)



Mezinarodni pravo
- Talinnsky manual (NATO CCD CoE 2012)

- Resi aplikaci souéasného vale&ného prava
(zenevske a Haagske umluvy) na kyberneticky
konflikt

- UN Group of Governmental Experts on
Developments in the Field of Information and
Telecommunications (2013)



Kde se resi KB?
OSN

-Pokusy Ruska, napr. ,International Code of
Conduct for Information Security

-Suverenita; neutocCeni na jiné staty; ochrana
lidskych prav; ,braneni sireni informaci
podporujicich terorismus, secesionismus,
extremismus a ohrozujicich politickou,
ekonomickou a socialni stabilitu a kulturni
prostredi



Kde se resi KB?

OSN
- Rezoluce VS ,Pravo na soukromi v digitalnim
veku” (prosinec 2013)
-Reakce na aféeru Snowden
-Vyzyva K revizi legislativy tykajici se mj.
sledovani a ochranu lidskych prav i v
Kyberprostoru



Kde se resi KB?
OSN - ITU

- World Conference on International
Telecommunications — Dubaj, prosinec 2012

- Staty by mely vyvinout aktivitu k blokovani
nezadouciho telekomunikacniho provozu

-Snahy prevest systém doménovych jmen pod
spravu OSN (z ICANN)



Kde se resi KB?

Evropska Unie
- CERT-EU - ochrana siti EU

- ENISA (European Network and Information
Security Agency) - metodicka pomoc
Clenskym statum v oblasti KB

-Zavery Rady ke kyber diplomacii a internet
governance



Evropska legislativa

Rada novych predpisl se ve zvy$ené mire tyka
kybernetické bezpecnosti a ochrany informaci

Connected Continent Regulation, elDAS,
Smeérnice o ochrané osobnich Udaju, Smérnice NIS

EU stoji v Cele legislativy v mnoha oblastech
(ochrana dat, sitova neutralita, bezpecnost)

Acquis Communautaire ma na nas primy vliv a
urcuje nas legislativni ramec



Kde se resi KB?

NATO

- NCIRC v ramci NATO Communications and
Information Agency (NCIA) - resi ochranu siti

NATO

- CDMB (Cyber Defence management Board) -
spoluprace Clenskych statu v oblasti kybernetické
obrany; uzavirani MoU upravujici vymenu
informaci a Rapid Reaction Teamy (RRT)



Kde se resi KB?

OBSE

- ,Confidence building measures” (prosinec 2013)

- Obecna pravidla zameérena predevsim na
predchazeni konfliktl pomoci sdileni informaci



Kde se resi KB?

Spoluprace mezi CERTy

- CERT CC (CERT Coordination Center) -
Carnegie Mellon University - poskytuje Skoleni a
metodiky (GovCERT, CSIRT.CZ)

- Trusted Introducer - Asociace Terena, nyni
Géant (16 tym( z CR, z toho 5 akredltovanych)

- FIRST.org - kazdoro¢ni konference CERTU,
prumyslu, vliad atd.
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