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Co je SIEM (Security Information and Event Management)

« Reseni pro spravu bezpeénostnich informaci a udalosti
e Zahrnuje:
e SIM - dlouhodobé ulozeni udalosti, jejich analyza a hlaSeni problému

*  SEM - monitoring infrastruktury, korelace a generovani vystrah v
realnem Case

Klicové funkce SIEM
* Agregace a filtrace dat — sbér logu
 Korelace udalosti

* Generovani vystrah | ém’:u ________

* Reporting B

 Detekce hrozeb a anomalii SW

_* Sprava incidentu P
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ProC Implementovat SIEM ?

* Pozadavky odvétvovych regulatort — NERC, HIPAA, PCI DSS ...

* Legislativni pozadavky — zakon o kybernetické bezpeclnosti (sbér,
detekce a vyhodnoceni udalosti)

* Pozadavky auditortu a dobrych praktik
e Zvyseni urovne bezpecnosti
* Vlastni uvédomeéni potreby spravy, detekce a nasledné forenze
udalosti a incidentu

* Prehled v udalostech a orientace v prostredi - reSeni problému s
hledanim jehly v kupce sena)




SIEM jako univerzalni reSeni vSech problému

* SIEM nasadime a mame na par let vystarano

* Nutnost reagovat na interni podnéty/zmény — nové systémy, pracovnici,
update/upgrade systému a aplikaci (s novymi zranitelnostmi), nové interni
hrozby

* Nutnost reagovat na externi podnéty — nové hrozby externi hrozby, nové
systémy a zpusoby prace
* V logach to urcité bude - podcenéni prvotni analyzy, log
management a retence dat

* HIlavné néco rychle koupime a pak to zaintegrujeme - opomijeni
organizacnich a procesnich dopadu (absence koncepéniho pfistupu)

* Vyrobce SIEM urcite vi co potrebujeme
logovat a navic pouzijeme generické
korelace — podcenéni pozadavkl na lidské
zdroje, integratora/implementatora
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Doporuceni pro implementaci SIEM

* Pred vybérem technologie provedte detailni analyzu prostrfedi a
obecné pozadavku — technickych i organizacnich

* Budte pfipraveni na zmeny — technické, procesni i organizacni (napf.
nutnost Uprav eskalaéni procesu) — SIEM prorusta celou organizaci

* Zacnéte od zakladnich pfikladu uziti a postupujte ke komplexnéjSim a
systém postupne rozsirujte

 Clovéka nelze plné nahradit — berte v potaz pozadavky na lidské
zdroje, organizacni zajisteni a soucinnost s ostatnimi utvary
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