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e Pocet utoku se celosvétové zvysuje, zvySuje se i jejich
ucinnost.

* Ceska republika neleZi na frontové linii, pro ¢eské
statistiky vsak plati to samé.

* Co se déje dnes v USA, lzraeli, Britanii..., bude se dit
pouze s mirnym zpozdénim i u nas.

Cyber \War




Izraelska zkusenost I: ,Cyber Command”

Izrael je ve valce 67 let, od
svého vzniku.

V kybernetické valce je jiz pres
dvacet let.

Kybernetické bojisté je podobné
realnému bojisti.

Nelze oddélit ofenzivu a
defenzivu.

Sebelepsi stroje nenahradi lidi
Klicovy faktor: , Boots on the
ground” = vojaci v poli.

Dnesni valka je vedena na zemi,
ve vzduchu, na moriav
kyberprostoru = Cyber
Command.




lzraelska zkusenost Il: Sila lidskeho faktoru

Je nutné poznat nepritele.

Cekat na utok znamena
prohrat.

Nejvétsi slabina/sila obrany i
utoku je lidsky faktor.

Pozor na socialni inzenyrstvil

72 % uspésnych
kybernetickych utoku je
provedeno s pomoci
zameéstnancu (védomou i
nevédomou).

Na kazdych 10 miliént USD
investovanych do hardwaru a
softwaru je pouze 8 dolaru
investovano do lidi.

DELL: béhem nasledujicich
dvou az tri let planuje 74 %
firem zvysit vydaje na
kybernetickou bezpecnost
vcetné vzdélavani
zameéstnancd.



Kriticka

infrastruktura

Statni sprava
* Obrana a bezpecnost
* Energetika

* Telekomunikace

* Financni sektor

EU Observer: Utok na
francouzsky televizni kanal

* Doprava TV5 ve stiedu 8. dubna
: , podtrhuje evropskou

* Zdravotnictvi zranitelnost z pohledu

e Média high-tech kybernetické

kriminality.



Statni sprava

Estonsko 2007: VIna kyberutoku
na webové stranky estonskych
organizaci a instituci, bank,
ministerstev, médii...

Gruzie 2008: Klicove casti
gruzinského internetu
presmeérovany na servery v Rusku
a Turecku. DoCasné se sice

podarilo pfesmerovat gruzinsky E

internet na servery v Némecku,
béhem nékolika hodin se vsak
hackerim podafrilo opét ziskat
kontrolu nad gruzinskym
internetem prostrednictvim
serveru ruskych.

Ukrajina 2014: Pocet (a sila)
kybernetickych utokU
vedenych z Ruska na Ukrajinu
se vyrazne zvysil v poloviné
roku 2014. Cilem nebyla
pouze samotna infrastruktura
Ukrajiny, ale i dalsi cile v USA
a Evropé.




Energetika a prumysl
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2010: Objeven cerv Stuxnet napadajici
iransky jaderny program.

2011: Ukradeno 77 millionst Gctu
Playstation Network a Sony Online
Entertainment véetné informaci o kreditnich
kartach uzivateld. Skoda vy¢islena az na dvé
miliardy dolara.

2012: Na deset dni vyrazeno z provozu tricet
tisic pocitacli saudské ho ropného gigantu
Aramco.

2014: Podle zpravy Federalniho uradu pro
informacni bezpecnost zplisobily hackefi
vazné skody klicové némecké ocelarské
firme.

2015: Masivni blackout , ktery postihl
vétsinu z 81 tureckych provincii, mohl podle
turecké vlady zpusobit kyberutok.




Financni sektor

* 2012: Utok ze serverd z Ruska, Albanie a Ciny zpGsobil
zmizeni az dvou a pul miliardy dolaru z Uctu v Evropé,
Spojenych statech a v Jizni Americe.

e 2013: Informace o 40 miliénech uctu byly ukradeny v
dusledku napadeni prodejniho fetézce Target.

e 2014: J.P. Morgan: Utok na banku postihl 76 milién(
domacnosti a 7 miliénu firem.

e 2015: Kaspersky - ze stovky bank a financnich instituci
zmizela miliarda GBP.



Utoky

Cyber Command:

Cyberhcaliphate VA« Staty: Syrie, Severni Korea,
Iran...
roce 2015

* Teroristické organizace:
Islamsky stat, Al-Kajda,

° Nery§§|'veIen|' Hizballah, Hamés....
americké
armady e S N & BTN
* Newsweek RPNV /A

' 10 THE ISLAMI( STATE (IS1S), JIHADI. GROUPS
ENGAGE IN"CYBER JIHAD: BEGINNING WITH 19805 PROMOTION OF

P F rancouzs k a’ TVS USE OF ‘HLECTROMIC TECHNOLOGIES UP T0 TODAY' EMBRACE F

SOCIAL MEDIA TO ATTRACT A NEW JIHAD! GENERATION )
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Defense

Nezapominat na lidi!

* Analyza hrozeb  Netyka se pouze IT oddéleni
° Aktlvnll Obra Na * Netyka se pouze kradeZi dat a

penéz

 |nvestovat dO * Je tfeba myslet na

kybernetickou ochranu napfric

h d rd Wd ru, celou organizaci

Klicovy trojuhelnik pro

softwaru a lidi obranu: CEO-CIO-CSO




MBA: Management a kyberneticka

bezpecnost a

* pro klicové manazery,
bezpecnostni pracovniky a

* Vysoka skola CEVRO Institut vedouci pra}c.ovrllk.y\'l ICTV
v soukromé i verejné sfére

* zameéreny na ochranu
podnikové i statni ICT
infrastruktury a pochopeni
principu rizeni kybernetické

Trisemestralni program

* Cesky institut manazert
informacni bezpeénosti (CIMIB)

 Asociace obranného a
bezpecnostniho priimyslu
(AOBP)

bezpecnosti
* PricewaterhouseCoopers (PwC) + reflektujici nové schvaleny
* Corpus Solutions zakon €. 181/2014 Sb. o
* odbornici z Narodniho centra kybernetické bezpecnosti
kybernetické bezpeénosti (NBU) ucinny od 1. ledna 2015

, mba@vsci.cz


http://www.vsci.cz/

i
- _




