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Sílí í útoky

• Počet útoků se elos ěto ě z yšuje, z yšuje se i jeji h 
úči ost.

• Česká repu lika eleží a fro to é li ii, pro české 
statistiky šak platí to sa é. 

• Co se děje d es  USA, Izraeli, Britá ii…, ude se dít 
pouze s ír ý  zpoždě í  i u ás.



Izraelská zkuše ost I: „Cyber Command“
• Izrael je e ál e  let, od 

s ého z iku.
• V ky er eti ké ál e je již přes 

dvacet let.

• Ky er eti ké ojiště je podo é 
reál é u ojišti.

• Nelze oddělit ofe zí u a 
defe zí u.

• Se elepší stroje e ahradí lidi
• Klíčo ý faktor: „Boots on the

ground“ = ojá i  poli.
• D eš í álka je ede a a ze i, 

e zdu hu, a oři a  
kyberprostoru = Cyber 
Command.



Izraelská zkuše ost II: Síla lidského faktoru

• Je ut é poz at epřítele.
• Čekat a útok z a e á 

prohrát.
• Nej ětší sla i a/síla obrany i 

útoku je lidský faktor.
• Pozor a so iál í i že ýrst í!

•  % úspěš ý h 
ky er eti ký h útoků je 
pro ede o s po o í 
za ěst a ů ědo ou i 

e ědo ou).

• Na každý h  ilió ů USD 
i esto a ý h do hard aru a 
soft aru je pouze  dolarů 
i esto á o do lidí.   

• DELL: ěhe  ásledují í h 
d ou až tří let plá uje 74 % 

fire  z ýšit ýdaje a 
ky er eti kou ezpeč ost 
čet ě zdělá á í 

za ěst a ů.



Kriti ká 
infrastruktura

• Stát í sprá a
• O ra a a ezpeč ost
• Energetika

• Telekomunikace

• Fi a č í sektor
• Doprava

• )dra ot i t í
• Média

EU Observer: Útok a 
fra ouzský tele iz í ka ál  
TV5 e středu . du a 
podtrhuje evropskou 
zranitelnost z pohledu 
high-tech ky er eti ké 
kriminality.



Stát í sprá a
• Estonsko 2007: Vlna ky erútoků

a e o é strá ky esto ský h 
orga iza í a i stitu í, a k, 

i isterste , édií…
• Gruzie 2008: Klíčo é části 

gruzí ského i ter etu 
přes ěro á y a ser ery  Rusku 
a Ture ku. Dočas ě se si e 
podařilo přes ěro at gruzí ský 
i ter et a ser ery  Ně e ku, 

ěhe  ěkolika hodi  se šak 
ha kerů  podařilo opět získat 
ko trolu ad gruzí ský  
i ter ete  prostřed i t í  
ser erů ruský h.

• Ukrajina 2014: Počet a síla  
ky er eti ký h útoků 
ede ý h z Ruska a Ukraji u 

se ýraz ě z ýšil  polo i ě 
roku . Cíle  e yla 
pouze sa ot á i frastruktura 
Ukraji y, ale i další íle  USA 
a E ropě. 



E ergetika a prů ysl
• : O jeve  červ Stuxnet napadají í  

írá ský jader ý progra .
• 2011: Ukradeno 77 millionsů účtů 

Playstation Network a Sony Online 

Entertainment včet ě i for a í o kredit í h 
kartá h uživatelů. Škoda vyčísle a až a dvě 

iliardy dolarů.
• : Na deset d í vyřaze o z provozu tři et 

tisí počítačů saudské ho rop ého giga tu 
Aramco.

• : Podle zprávy Federál ího úřadu pro 
i for ač í ezpeč ost způso ily ha keři 
váž é škody klíčové ě e ké o elářské 
fir ě.

• : Masiv í blackout , který postihl 
větši u z 8  ture ký h provi ií, ohl podle 
ture ké vlády způso it ky erútok.



Fi a č í sektor

• 2012: Útok ze ser erů z Ruska, Al á ie a Čí y způso il 
z ize í až d ou a půl iliardy dolarů z účtů  E ropě, 
Spoje ý h státe h a  Již í A eri e.

• : I for a e o  ilió e h účtů yly ukrade y  
důsledku apade í prodej ího řetěz e Target.

• : J.P. Morga : Útok a a ku postihl  ilió ů 
do á ostí a  ilió ů fire .

• 2015: Kaspersky - ze sto ky a k a fi a č í h i stitu í 
zmizela miliarda GBP.



Útoky 
Cyberhcaliphate v 

roce 2015

• Nej yšší ele í 
a eri ké 
ar ády
• Newsweek

• Fra ouzská TV
• BBC

Cyber Command:

• Státy: Sýrie, Sever í Korea, 
Írá …

• Teroristi ké orga iza e: 
Islá ský stát, Al-Kajda, 

Hiz alláh, Ha ás….



Cyber

Defense
• A alýza hroze
• Akti í o ra a
• Investovat do 

hardwaru, 
softwaru a lidí

Nezapo í at a lidi!
• Netýká se pouze IT odděle í
• Netýká se pouze krádeží dat a 

pe ěz
• Je tře a yslet a 

ky er eti kou o hra u apříč 
elou orga iza í

• Klíčo ý trojúhel ík pro 
obranu: CEO-CIO-CSO 



MBA: Ma age e t a ky er eti ká 
bezpeč ost a 

Tříse estrál í progra
• Vysoká škola CEVRO Institut

• Český i stitut a ažerů 
i for ač í ezpeč osti ČIMIB

• Asociace o ra ého a 
ezpeč ost ího prů yslu 

(AOBP)

• PricewaterhouseCoopers (PwC)

• Corpus Solutions

• od or í i z Národ ího centra 

ky er eti ké ezpeč osti NBÚ)

www.vsci.cz, mba@vsci.cz

• pro klíčové a ažery, 
ezpeč ost í pra ov íky a 

vedou í pra ov íky v ICT 
v soukro é i veřej é sféře

• za ěře ý a o hra u 
pod ikové i stát í ICT 
i frastruktury a po hope í 
pri ipů říze í ky er eti ké 

ezpeč osti
• reflektují í ově s hvále ý 

záko  č. 8 /  S . o 
ky er eti ké ezpeč osti 
úči ý od . led a 

http://www.vsci.cz/


Připra e ý  štěstí přeje!


