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SílíĐí útoky

• Počet útoků se Đelosǀětoǀě zǀyšuje, zǀyšuje se i jejiĐh 
účiŶŶost.

• Česká repuďlika Ŷeleží Ŷa froŶtoǀé liŶii, pro české 
statistiky ǀšak platí to saŵé. 

• Co se děje dŶes ǀ USA, Izraeli, BritáŶii…, ďude se dít 
pouze s ŵírŶýŵ zpožděŶíŵ i u Ŷás.



Izraelská zkušeŶost I: „Cyber Command“
• Izrael je ǀe ǀálĐe ϲϳ let, od 

sǀého ǀzŶiku.
• V kyďerŶetiĐké ǀálĐe je již přes 

dvacet let.

• KyďerŶetiĐké ďojiště je podoďŶé 
reálŶéŵu ďojišti.

• Nelze oddělit ofeŶzíǀu a 
defeŶzíǀu.

• Seďelepší stroje ŶeŶahradí lidi
• Klíčoǀý faktor: „Boots on the

ground“ = ǀojáĐi ǀ poli.
• DŶešŶí ǀálka je ǀedeŶa Ŷa zeŵi, 

ǀe ǀzduĐhu, Ŷa ŵoři a ǀ 
kyberprostoru = Cyber 
Command.



Izraelská zkušeŶost II: Síla lidského faktoru

• Je ŶutŶé pozŶat Ŷepřítele.
• Čekat Ŷa útok zŶaŵeŶá 

prohrát.
• Nejǀětší slaďiŶa/síla obrany i 

útoku je lidský faktor.
• Pozor Ŷa soĐiálŶí iŶžeŶýrstǀí!

• ϳϮ % úspěšŶýĐh 
kyďerŶetiĐkýĐh útoků je 
proǀedeŶo s poŵoĐí 
zaŵěstŶaŶĐů ;ǀědoŵou i 
Ŷeǀědoŵou).

• Na každýĐh ϭϬ ŵilióŶů USD 
iŶǀestoǀaŶýĐh do hardǁaru a 
softǁaru je pouze ϴ dolarů 
iŶǀestoǀáŶo do lidí.   

• DELL: ďěheŵ ŶásledujíĐíĐh 
dǀou až tří let pláŶuje 74 % 

fireŵ zǀýšit ǀýdaje Ŷa 
kyďerŶetiĐkou ďezpečŶost 
ǀčetŶě ǀzděláǀáŶí 
zaŵěstŶaŶĐů.



KritiĐká 
infrastruktura

• StátŶí spráǀa
• OďraŶa a ďezpečŶost
• Energetika

• Telekomunikace

• FiŶaŶčŶí sektor
• Doprava

• )draǀotŶiĐtǀí
• Média

EU Observer: Útok Ŷa 
fraŶĐouzský teleǀizŶí kaŶál  
TV5 ǀe středu ϴ. duďŶa 
podtrhuje evropskou 
zranitelnost z pohledu 
high-tech kyďerŶetiĐké 
kriminality.



StátŶí spráǀa
• Estonsko 2007: Vlna kyďerútoků

Ŷa ǁeďoǀé stráŶky estoŶskýĐh 
orgaŶizaĐí a iŶstituĐí, ďaŶk, 
ŵiŶistersteǀ, ŵédií…

• Gruzie 2008: Klíčoǀé části 
gruzíŶského iŶterŶetu 
přesŵěroǀáŶy Ŷa serǀery ǀ Rusku 
a TureĐku. DočasŶě se siĐe 
podařilo přesŵěroǀat gruzíŶský 
iŶterŶet Ŷa serǀery ǀ NěŵeĐku, 
ďěheŵ Ŷěkolika hodiŶ se ǀšak 
haĐkerůŵ podařilo opět získat 
koŶtrolu Ŷad gruzíŶskýŵ 
iŶterŶeteŵ prostředŶiĐtǀíŵ 
serǀerů ruskýĐh.

• Ukrajina 2014: Počet ;a sílaͿ 
kyďerŶetiĐkýĐh útoků 
ǀedeŶýĐh z Ruska Ŷa UkrajiŶu 
se ǀýrazŶě zǀýšil ǀ poloǀiŶě 
roku ϮϬϭϰ. Cíleŵ Ŷeďyla 
pouze saŵotŶá iŶfrastruktura 
UkrajiŶy, ale i další Đíle ǀ USA 
a Eǀropě. 



EŶergetika a průŵysl
• ϮϬϭϬ: OďjeveŶ červ Stuxnet napadajíĐí  

íráŶský jaderŶý prograŵ.
• 2011: Ukradeno 77 millionsů účtů 

Playstation Network a Sony Online 

Entertainment včetŶě iŶforŵaĐí o kreditŶíĐh 
kartáĐh uživatelů. Škoda vyčísleŶa až Ŷa dvě 
ŵiliardy dolarů.

• ϮϬϭϮ: Na deset dŶí vyřazeŶo z provozu třiĐet 
tisíĐ počítačů saudské ho ropŶého gigaŶtu 
Aramco.

• ϮϬϭϰ: Podle zprávy FederálŶího úřadu pro 
iŶforŵačŶí ďezpečŶost způsoďily haĐkeři 
vážŶé škody klíčové ŶěŵeĐké oĐelářské 
firŵě.

• ϮϬϭϱ: MasivŶí blackout , který postihl 
většiŶu z 8ϭ tureĐkýĐh proviŶĐií, ŵohl podle 
tureĐké vlády způsoďit kyďerútok.



FiŶaŶčŶí sektor

• 2012: Útok ze serǀerů z Ruska, AlďáŶie a ČíŶy způsoďil 
zŵizeŶí až dǀou a půl ŵiliardy dolarů z účtů ǀ Eǀropě, 
SpojeŶýĐh státeĐh a ǀ JižŶí AŵeriĐe.

• ϮϬϭϯ: IŶforŵaĐe o ϰϬ ŵilióŶeĐh účtů ďyly ukradeŶy ǀ 
důsledku ŶapadeŶí prodejŶího řetězĐe Target.

• ϮϬϭϰ: J.P. MorgaŶ: Útok Ŷa ďaŶku postihl ϳϲ ŵilióŶů 
doŵáĐŶostí a ϳ ŵilióŶů fireŵ.

• 2015: Kaspersky - ze stoǀky ďaŶk a fiŶaŶčŶíĐh iŶstituĐí 
zmizela miliarda GBP.



Útoky 
Cyberhcaliphate v 

roce 2015

• Nejǀyšší ǀeleŶí 
aŵeriĐké 
arŵády
• Newsweek

• FraŶĐouzská TVϱ
• BBC

Cyber Command:

• Státy: Sýrie, SeverŶí Korea, 
ÍráŶ…

• TeroristiĐké orgaŶizaĐe: 
Isláŵský stát, Al-Kajda, 

Hizďalláh, Haŵás….



Cyber

Defense
• AŶalýza hrozeď
• AktiǀŶí oďraŶa
• Investovat do 

hardwaru, 
softwaru a lidí

NezapoŵíŶat Ŷa lidi!
• Netýká se pouze IT odděleŶí
• Netýká se pouze krádeží dat a 

peŶěz
• Je třeďa ŵyslet Ŷa 

kyďerŶetiĐkou oĐhraŶu Ŷapříč 
Đelou orgaŶizaĐí

• Klíčoǀý trojúhelŶík pro 
obranu: CEO-CIO-CSO 



MBA: MaŶageŵeŶt a kyďerŶetiĐká 
bezpečŶost a 

TříseŵestrálŶí prograŵ
• Vysoká škola CEVRO Institut

• Český iŶstitut ŵaŶažerů 
iŶforŵačŶí ďezpečŶosti ;ČIMIBͿ

• Asociace oďraŶŶého a 
ďezpečŶostŶího průŵyslu 
(AOBP)

• PricewaterhouseCoopers (PwC)

• Corpus Solutions

• odďorŶíĐi z NárodŶího centra 

kyďerŶetiĐké ďezpečŶosti ;NBÚ)

www.vsci.cz, mba@vsci.cz

• pro klíčové ŵaŶažery, 
ďezpečŶostŶí praĐovŶíky a 
vedouĐí praĐovŶíky v ICT 
v soukroŵé i veřejŶé sféře

• zaŵěřeŶý Ŷa oĐhraŶu 
podŶikové i státŶí ICT 
iŶfrastruktury a poĐhopeŶí 
priŶĐipů řízeŶí kyďerŶetiĐké 
ďezpečŶosti

• reflektujíĐí Ŷově sĐhváleŶý 
zákoŶ č. ϭ8ϭ/ϮϬϭϰ Sď. o 
kyďerŶetiĐké ďezpečŶosti 
účiŶŶý od ϭ. ledŶa ϮϬϭϱ

http://www.vsci.cz/


PřipraǀeŶýŵ štěstí přeje!


