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Agenda

1) Vy eze í ekosysté u ky er eti ké ezpeč osti
2) Kdo jsme my

3) Kdo jsou ti a druhé stra ě
4) Pokročilé útoky
5) O hra ý štít Verint – Threat Protection System

6) Výhody TPS o hra ého štítu
7) )ávěr
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Ekosysté  ky er eti ké 
ezpeč osti

181/2014 Sb., 
o ky er eti ké 

ezpeč osti 

Naříze í vlády 
ČR č. /  

Sb.

Vyhláška č. 
317/2014 Sb.

Vyhláška č. 
316/2014 Sb
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Vy eze í ekosysté u ky er eti ké ezpeč osti
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Dodavatelé IS
 Provozovatelé IS 
 Správ i IS kriti ké i frastruktury
 Správ e výz a ého IS
 Poskytovatelé služe  e-komunikace

Ad i istruje e data áze, data, i for a e a z alosti
 Jsme ohrože i i dividuál í i i orga izova ý i útoky 

 Kdo a ás útočí ? 

Kdo jsme my 
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Kdo jsou ti a druhé stra ě 

 Společ osti s íle  získat aše aktiva data, i for a e, z alosti
 E tuziasti s íle  si dokázat, že jsou jedi eč í
 Společ osti ají ají í ky er eti ké e tuziasty
 Stude ti s potře ou se erealiza e

 Ky er eti ký prostor
u ožňuje vz ik ový h te h ologi ky 

orie tova ý h skupi
je ti hý  a pro ěž ého o ča a 

těžko rozpoz atel ý  „ itev í  pole “
 u ožňuje vy ýšlet pokročilé útoč é ástroje 

a strategie útoků
 Ky erteroristé, ky eršpió i, i for ač í kri i alita
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 …
 …
 …

Fáze pokročilý h ky er eti ký h útoků

Nástroje pro detek i a reak i a dílčí fáze ky er eti kého útoku
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 Verint - dlouhodo ý dodavatel s  letou tradi í se zkuše ost i v o lasti 
Security and Intelligence a Cyber Protection v seg e te h Národ í 
ochrany/obrany, eGovernment, Teleko u ika e, Kriti ká i frastruktura, 
o hra a před ky er eti ký i útoky

O hra ý štít Verint – Threat Protection System
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Výhody TPS o hra ého štítu 

 Přes á a včas á detek e
Využití vestavě ý h sad spe ializova ý h detekč í h ko po e t 
z írňují í elou s yčku cyber útoku

 Ry hlá a efektiv í a alýza a odezva
Upozor ě í a ky er eti ké útoky, auto atiza i a alýzy útoku, 

ož ost aplika e opatře í ěhe  ěkolika i ut

 )doko ale í provoz í efektiv osti  SOC
Podpora tý u SOC u ifikova ou cyber i telige í, dohledává í  a 
potře ý i fore z í i systé y

 )výše í odol osti orga iza e / e trál í h IS
Využití adaptiv í platfor y, rozšiřitel é ar hitektury, a ehaviorál í 
a alýzy
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Internal network
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Navrže  pro Security Operation Centre (1)

Vizuál í sledová í hroze , dopadů a KPIs po o í Dashboard (Role Based Dashboard)
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Správa, přidělová í a sledová í stavu i ide tů

Navrže  pro Security Operation Centre (2)
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Verint reference v Evropské Unii

 Estonia Information System Authority

(RIA)

• Dodávka CYBERVISION pro 
monitorování provozu státních portálů a 
poštovních serverů na kritické 
infrastruktuře

• Detekování malware útoků
www.ria.ee/contact/

Js e vel i překvape í s hop ost i 
ko po e ty TP“ detekují í ez á é malware… „

„Te h ologie je u ikát í a e á o do y …

„Vyso e doporučuje e pro její další rozvoj a 
využití v eGovernment…

Estonian Information Systems 

Authority (RIA) – Government ISP

http://www.ria.ee/contact/
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)ávěr - vy ra é reference v o lasti i for ač í ezpeč osti

 Mi isterstvo v itra ČR
 Registr práv a povi ostí

 Česká správa so iál ího za ezpeče í
 I for ač í a ko u ikač í rozhra í ČSS)

 Český statisti ký úřad
 Redesign statisti kého i for ač ího systé u
 Registr osob

 Mi isterstvo fi a í ČR
 Ad i istrativ í registr eko o i ký h su jektů ARES
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This presentation is the property of Asseco Central Europe (Asseco CE) business group. Information presented serves for marketing

purposes only and constitutes neither an offer to sell nor a solicitation to buy. Asseco CE accepts no liability whatsoever for any loss

arising directly or indirectly from the use of, reliance of any information contained in this presentation or for any omission of the

information. The processing, copying, recording on information carriers, as well as making this presentation or any part thereof available

in any way to third parties requires the prior consent of Asseco CE member.

Děkuji za pozornost

Marti  Lukáš
Asseco Central Europe, a.s. |   martin.lukas@asseco-ce.com   |   www.asseco.com/ce

Budějovi ká / a,   Praha , Cze h Repu li
Tel.: +420 234 292 500, Fax: +420 234 292 505

Sender and/or Asseco Central Europe have no intention based on this message to accomplish any legal engagement or to make a 

written or other contract, to accept or promise any commitment, only if it is directly and concretely written in the message; also is not 

responsible if recipient earned an incorrect impression. To conclude a valid and effective treaty, there must be a written documentary 

form signed by statutory bodies, by empowered person, or by confidential clerk of Asseco Central Europe
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Headcount

17,000 People

Headcount

17,000 People

Software House

No. 6 in Europe

Software House

No. 6 in Europe

Present in

30+ Countries

Companies Listed on

NASDAQ 

Global 

Markets

Warsaw 

Stock 

Exchange

Tel Aviv 

Stock 

Exchange

IT Company

No. 1 in CEE Region

Strategic Partnership

Asseco Group

2004

Companies Founded in

Slovakia | Poland

1990 1991

2012 Financial Results
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EUR mil
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Asseco Group at a glance
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Asseco Group Business Units

Poland

Israel

Central Europe

South Eastern Europe

DACH

South Western Europe

Northern Europe 
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Headcount

1,600 People

Headcount

1,600 People

Revenue (2012)

134.44

EUR mil

Founded in

1990

One of the Strongest

Software Houses

in CEE Region

Listed on

Warsaw 

Stock 

Exchange

IT Services Provider

in Slovakia

no.1

Present

in 6 Countries

Revenue (2012)

134.44

EUR mil

Founded in

1990

One of the Strongest

Software Houses

in CEE Region

Listed on

Warsaw 

Stock 

Exchange

IT Services Provider

in Slovakia

no.1

Present

in 6 Countries
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Asseco Central Europe at a glance



solutions for demanding business

19

Asseco Central Europe Group present in European countries
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Banking Insurance Healthcare Building Savings Utilities Public Telco

By means of 

daughter company 

Slovanet
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Portfolio of solutions and services 

Software development

System Integration

Infrastructure & Security

Outsourcing

Application Integration & Portals

ERP

Business Intelligence


