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Ekosystéŵ kyďerŶetiĐké 
ďezpečŶosti

181/2014 Sb., 
o kyďerŶetiĐké 

ďezpečŶosti 

NařízeŶí vlády 
ČR č. ϯϭϱ/ϮϬϭϰ 

Sb.

Vyhláška č. 
317/2014 Sb.

Vyhláška č. 
316/2014 Sb
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VyŵezeŶí ekosystéŵu kyďerŶetiĐké ďezpečŶosti
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Dodavatelé IS
 Provozovatelé IS 
 SprávĐi IS kritiĐké iŶfrastruktury
 SprávĐe výzŶaŵŶého IS
 Poskytovatelé služeď e-komunikace

AdŵiŶistrujeŵe dataďáze, data, iŶforŵaĐe a zŶalosti
 Jsme ohrožeŶi iŶdividuálŶíŵi i orgaŶizovaŶýŵi útoky 

 Kdo Ŷa Ŷás útočí ? 

Kdo jsme my 
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Kdo jsou ti Ŷa druhé straŶě 

 SpolečŶosti s Đíleŵ získat Ŷaše aktiva ;data, iŶforŵaĐe, zŶalostiͿ
 EŶtuziasti s Đíleŵ si dokázat, že jsou jediŶečŶí
 SpolečŶosti ŶajíŵajíĐí kyďerŶetiĐké eŶtuziasty
 StudeŶti s potřeďou seďerealizaĐe

 KyďerŶetiĐký prostor
uŵožňuje vzŶik ŶovýĐh teĐhŶologiĐky 

orieŶtovaŶýĐh skupiŶ
je tiĐhýŵ a pro ďěžŶého oďčaŶa 

těžko rozpozŶatelŶýŵ „ďitevŶíŵ poleŵ“
 uŵožňuje vyŵýšlet pokročilé útočŶé Ŷástroje 

a strategie útoků
 Kyďerteroristé, kyďeršpióŶi, iŶforŵačŶí kriŵiŶalita
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 …
 …
 …

Fáze pokročilýĐh kyďerŶetiĐkýĐh útoků

Nástroje pro detekĐi a reakĐi Ŷa dílčí fáze kyďerŶetiĐkého útoku
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 Verint - dlouhodoďý dodavatel s ϮϬ letou tradiĐí se zkušeŶostŵi v oďlasti 
Security and Intelligence a Cyber Protection v segŵeŶteĐh NárodŶí 
ochrany/obrany, eGovernment, TelekoŵuŶikaĐe, KritiĐká iŶfrastruktura, 
oĐhraŶa před kyďerŶetiĐkýŵi útoky

OĐhraŶŶý štít Verint – Threat Protection System
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Výhody TPS oĐhraŶŶého štítu 

 PřesŶá a včasŶá detekĐe
Využití vestavěŶýĐh sad speĐializovaŶýĐh detekčŶíĐh koŵpoŶeŶt 
zŵírňujíĐí Đelou sŵyčku cyber útoku

 RyĐhlá a efektivŶí aŶalýza a odezva
UpozorŶěŶí Ŷa kyďerŶetiĐké útoky, autoŵatizaĐi aŶalýzy útoku, 
ŵožŶost aplikaĐe opatřeŶí ďěheŵ Ŷěkolika ŵiŶut

 )dokoŶaleŶí provozŶí efektivŶosti  SOC
Podpora týŵu SOC uŶifikovaŶou cyber iŶteligeŶĐí, dohledáváŶíŵ a 
potřeďŶýŵi foreŶzŶíŵi systéŵy

 )výšeŶí odolŶosti orgaŶizaĐe / ĐeŶtrálŶíĐh IS
Využití adaptivŶí platforŵy, rozšiřitelŶé arĐhitektury, a ďehaviorálŶí 
aŶalýzy
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NavržeŶ pro Security Operation Centre (1)

VizuálŶí sledováŶí hrozeď, dopadů a KPIs poŵoĐí Dashboard (Role Based Dashboard)
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Správa, přidělováŶí a sledováŶí stavu iŶĐideŶtů

NavržeŶ pro Security Operation Centre (2)
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Verint reference v Evropské Unii

 Estonia Information System Authority

(RIA)

• Dodávka CYBERVISION pro 
monitorování provozu státních portálů a 
poštovních serverů na kritické 
infrastruktuře

• Detekování malware útoků
www.ria.ee/contact/

͞Jsŵe velŵi překvapeŶí sĐhopŶostŵi 
koŵpoŶeŶty TP“ detekujíĐí ŶezŶáŵé malware… „

„TeĐhŶologie je uŶikátŶí a Ŷeŵá oďdoďy …͞

„VysoĐe doporučujeŵe pro její další rozvoj a 
využití v eGovernment…͟

Estonian Information Systems 

Authority (RIA) – Government ISP

http://www.ria.ee/contact/
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)ávěr - vyďraŶé reference v oďlasti iŶforŵačŶí ďezpečŶosti

 MiŶisterstvo vŶitra ČR
 Registr práv a poviŶŶostí

 Česká správa soĐiálŶího zaďezpečeŶí
 IŶforŵačŶí a koŵuŶikačŶí rozhraŶí ČSS)

 Český statistiĐký úřad
 Redesign statistiĐkého iŶforŵačŶího systéŵu
 Registr osob

 MiŶisterstvo fiŶaŶĐí ČR
 AdŵiŶistrativŶí registr ekoŶoŵiĐkýĐh suďjektů ;ARESͿ
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This presentation is the property of Asseco Central Europe (Asseco CE) business group. Information presented serves for marketing

purposes only and constitutes neither an offer to sell nor a solicitation to buy. Asseco CE accepts no liability whatsoever for any loss

arising directly or indirectly from the use of, reliance of any information contained in this presentation or for any omission of the

information. The processing, copying, recording on information carriers, as well as making this presentation or any part thereof available

in any way to third parties requires the prior consent of Asseco CE member.

Děkuji za pozornost

MartiŶ Lukáš
Asseco Central Europe, a.s. |   martin.lukas@asseco-ce.com   |   www.asseco.com/ce

BudějoviĐká ϳϳϴ/ϯa, ϭϰϬ ϬϬ Praha ϰ, CzeĐh RepuďliĐ
Tel.: +420 234 292 500, Fax: +420 234 292 505

Sender and/or Asseco Central Europe have no intention based on this message to accomplish any legal engagement or to make a 

written or other contract, to accept or promise any commitment, only if it is directly and concretely written in the message; also is not 

responsible if recipient earned an incorrect impression. To conclude a valid and effective treaty, there must be a written documentary 

form signed by statutory bodies, by empowered person, or by confidential clerk of Asseco Central Europe
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Headcount

17,000 People

Headcount
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Software House

No. 6 in Europe
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No. 6 in Europe
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30+ Countries
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Tel Aviv 
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Asseco Group at a glance
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Asseco Group Business Units

Poland

Israel

Central Europe

South Eastern Europe

DACH

South Western Europe

Northern Europe 
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Headcount

1,600 People

Headcount

1,600 People

Revenue (2012)

134.44

EUR mil

Founded in

1990

One of the Strongest

Software Houses

in CEE Region

Listed on

Warsaw 

Stock 

Exchange

IT Services Provider

in Slovakia

no.1

Present

in 6 Countries
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Asseco Central Europe at a glance
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Asseco Central Europe Group present in European countries
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Banking Insurance Healthcare Building Savings Utilities Public Telco

By means of 

daughter company 

Slovanet

20

Portfolio of solutions and services 

Software development

System Integration

Infrastructure & Security

Outsourcing

Application Integration & Portals

ERP

Business Intelligence


