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Pravni pozadavky na bezpecnost
mobilnich/vlastnich zafizeni

Bezpecnostni rizika:

—Unik citlivych informaci

—Neopravnény pfistup/ utok do mobilnich zatizeni tretimi osobami
—Odposlech a monitorovani tfetimi osobami

—Kradez zarizeni, apod.

Neexistuje komplexni pravni Uprava bezpecnosti
mobilnich/vlastnich zafizeni, ¢astecné:
—Z3akon o elektronickych komunikacich, zakon ¢. 101/2000 Sb., o ochrané osobnich

udajli, zdkon ¢. 365/2000 Sb., o informacnich systémech verejné sprdvy, zakon
¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpUsobilosti

—Ve firemnim prostredi dllezity aspekt pracovniho prava - Zakonik prace

JUDr. Josef Donat, LLM



Kompetence, zodpovednosti, postihy —@ ROWAN
pro uzivatele, IT manazery

Predevsim Uprava podle norem pracovniho prava, nastaveni smluvnich vztaht
s manazery dle norem obcéanského prava/ZOK

Zameéstnanci nesmeji bez souhlasu zameéstnavatele uzivat pro svou osobni
potrebu vyrobni a pracovni prostfedky zameéstnavatele vCetné vypocetni
techniky ani jeho telekomunikacni zarizeni.

Dodrzovani zdkazu je zaméstnavatel opravnén primérenym zplsobem
kontrolovat

JUDF. Josef Donat, LLM MEMBER O} m
MULTILAW
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Zakladni teze zakoniku prace

Obecneé plati, ze vSechny naklady spojené se zavislou praci nese vyhradnée
zamestnavatel

Vsechny naklady vynaklada zaméstnavatel primo tim, ze vytvari pro
zameéstnance prostor pro vykon prace, zabezpecuje jeho vybaveni potrebnymi
nastroji, stroji, zarizenim, vytvari vhodné pracovni prostredi, ale také
zamestnance vybavuje predmety, které jsou pro vykon konkrétni prace
nezbytné

Jestlize vSak zameéstnavatel vyuzije naradi, zarizeni nebo jiné predmeéty, které
vlastni nebo ma k dispozici zaméstnanec, je povinen mu za pouziti téchto
predmétl poskytovat nahradu

JUDF. Josef Donat, LLM MEMBER O} m
LYILAW
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Zakladni teze zakoniku prace

Podminkou je, ze jsou potfebné pro vykon prace zameéstnance vyplyvajici ze
sjednané pracovni smlouvy a ze zameéstnavatel k pouziti tohoto naradi,
zarizeni nebo i jinych predmétd nutnych pro vykon prace da souhlas.

Nahrada je stanovena bud vnitrnim predpisem hromadné, pokud
zameéstnavatel v nékterych pripadech pouziva naradi, zarizeni nebo jiné
predméty zaméstnancl ve vétsi mire, nebo se individualné urci pred vykonem
prace.

Je-li nahrada urcena individualné, musi byt toto urceni pisemné.

VySe nahrady musi vychazet z ceny vlastniho naradi, zafizeni nebo jinych
predmétl, rozsahu jeho pouZivani, musi také ale zohlednit a vyloucit
poskytovani nahrady za dobu, kdy neni zaméstnancem prace vykonavana
a vlastni naradi, zarizeni nebo jiné predmeéty nepouziva.

JUDF. Josef Donat, LLM MEMBER O} m
AULY



Kompetence, zodpovednosti, postihy —@ ROWAN
pro uzivatele Ci IT manazery

Zameéstnavatel nesmi bez zavazného duvodu spocivajiciho ve zvlastni povaze
cinnosti zameéstnavatele narusovat soukromi zameéstnance na pracovistich a ve
spolecnych prostorach zaméstnavatele tim, ze podrobuje zaméstnance
otevienému nebo skrytému sledovani, odposlechu a zaznamu jeho
telefonickych hovort, kontrole elektronické posty nebo kontrole listovnich
zasilek adresovanych zameéstnanci.

MdUze tak udélat v pripadé existence zavazného dlvodu spocivajiciho ve
zvlastni povaze Cinnosti zaméstnavatele, ktery odlvodnuje zavedeni
kontrolnich mechanismi — zaméstnavatel povinen informovat

zameéstnance.

JUDF. Josef Donat, LLM MEMBER O} m
MuULT v
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BYOD - Bring your own device

Sjedna-li zaméstnavatel, popripadé vnitfnim predpisem stanovi nebo
individualné pisemné urci podminky, vysi a zplsob poskytnuti nahrad za
opotrebeni vlastniho naradi, zafizeni nebo jinych predmétu potrebnych k
vykonu prace zameéstnance, poskytuje mu tuto nahradu za dohodnutych,
stanovenych nebo urcenych podminek.

Otazka dohody se zaméstnancem na poufZiti bezpecnostnich mechanizm
v jeho zarizeni, moznost kontroly dodrzovani pravidel a zabezpeceni
zarizeni pred bezpecnostnimi riziky

Specifické podminky pro bankovnictvi, zdravotnictvi apd.

JUDr. Josef Donat, LLM
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JUDr. Josef Donat, LLM

ROWAN LEGAL
Donat@rowanlegal.com

cz.linkedin.com/in/josefdonat/
+420 224 216 212

JUDr. Josef Donat, LLM MEMBER i m
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