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Néco z historie

13.2.1992 prvni pocitad v CR pFipojen k Internetu
Pocet uzivatelu Internetu

Rychlost pripojeni

Sluzby Internetu

Vyuziti Internetu

Statni sprava na Internetu
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Vliv Internetu na narodni hospodarstvi 1

jadro internetové ekonomiky tvori 2,7 az 3,2 % HDP

na dalSich odvétvich se podili 8,2 az 9,5 % pridané
hodnoty

IT odbornici predstavuji 2,5 % vSech pracovniku

internet predstavuje 6,3% podil na celkové
zamestnanosti

34,9 % zaméstnancu pouziva v praci aktivné internet
(alespon jednou tydné)
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Vliv Internetu na narodni hospodarstvi 2

97 % firem ma pfristup k internetu

92 % vyuziva internet k jednani s organy verejné spravy
40 % firem nakupuje na internetu

25 % firem pres internet prodava

internet prinasi do ekonomiky 350 miliard korun rocne
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Svobodny a otevreny Internet

= Svobodny a otevreny svét dnes zavisi na svobodnéeém a
otevifenem Internetu

Zasady Internetu by tomu meéely odpovidat
Svoboda projevu

Ochrana soukromi

= Svobodny pfristup

= za takovy Internet je vsak treba stale bojovat
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Pravidla chovani na Internetu

Kyberneticky svet potrebuje zavazna pravidla a
standardy jako ostatni oblasti lidské Cinnosti

Trileta snaha iniciovana Velkou Britanii - Cyber space
conference 2011

Snahy Ruska a Ciny v OSN a ITU

Aktivity Evropske Unie
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Vyuziti Internetu

= Komunikacni médium (e-mail, socialni sité, Skype,..)
= Zpristupnéni informaci (zpravodajstvi, umelecka dila,...)

= Elektronické obchodovani, vzdélavani,...

= Komunikace s institucemi
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Zneuziti Internetu

= Kyber - kriminalita
- organizovany zlocCin
- Utoky zevnitr
- §pionaz (prumyslova, vojenska,...)
- statni organizace
- specializovane hackerske skupiny
- sabotaz
- vladni aktivity
- haktivismus
- terorismus (SCADA)
- najemni utocnici
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NejCastejsi trestné ciny na Internetu

= 1740x podvod

= 206x poskozeni a zneuziti zaznamu na nosicich
informaci

= 173x poruseni autorskych prav
= 114x ostatni trestna Cinnost

» 113x uvérovy podvod
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Historie aktivit NBU v kybernetické bezpeénosti

Usneseni vlady é. 781 ze dne 19. fijna 2011 — NBU ustaven
gestorem problematiky kybernetické bezpecCnosti a zaroven narodni
autoritou pro tuto oblast

11.2011 — 3.2012 priprava Vécného zaméru zakona, novely
Strategie pro oblast KB a AkEniho planu opatfeni ke Strategii

UV €. 382 ze dne 30.5.2012 - uklada rediteli Narodniho
bezpecnostniho uradu, kromeé jineého, zpracovat na zaklade vecného
zameru zakona a predlozit viade do 31. Cervence 2013 navrh
zakona o kybernetické bezpecnosti.

30.6.2013 — navrh ZKB a vyhlasky odeslany vlade

9.2013 — zacCina prace mezirezortni komise na vyhlaskach
2.1.2014 — schvaleni ZKB vladou a odeslani do parlamentu
14.2.2014 prvni ¢teni — projednavani ve vyborech
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Zakladni principy budovani kyberneticke
bezpecnosti v CR

Propojeni a posileni spoluprace vSech sektoru spole¢nosti
= Koordinace aktivit statu, akademické sféry a komerce
= Duavéra a sdileni informaci
Individualni zodpovednost
= Qdolnost systému vaci vnéjsSim i vnitfnim utokdm
Resortni spoluprace - gesce NBU, zfizeni RKB a poradni komise
RNBU
Mezinarodni spoluprace — bilateralni, EU (ENISA,CERT EU), NATO,
CCDCOoE,...
Primérenost prijatych opatreni
Analyza rizik
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Hlavni zasady a pilire nového ZKB

= 2 zasady ZKB:

= minimalizace zasahu do prav soukromopravnich
subjektu

* individualni odpovednost za bezpecnost vilastni site

= 3 pilite ZKB:
= bezpecnostni opatrfeni (standardizace)
= hlaseni kybernetickych bezpecnostnich incidentu
= (proti)opatreni
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Systém zajisténi kybernetické bezpecnosti I.

= bezpecnostni opatreni:
= organizacni
= technicka

= oznamovani kontaktnich udaju
= hlaseni kybernetickych bezpecnostnich incidentu,
= (proti)opatreni a

= cCinnost dohledovych pracovist
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Systém zajisteni kybernetické bezpecnosti Il.

Kybernetickou bezpecénostni udalosti je udalost, ktera muze
zpusobit naruseni bezpec€nosti informaci v informacnich systémech

nebo naruseni bezpecnosti sluzeb a siti elektronickych komunikaci.

Kybernetickym bezpecnostnim incidentem je kyberneticka
bezpecnostni udalost, ktera predstavuje naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb a siti elektronickych komunikaci.

ZKB stanovuje povinnost detekce a hlaseni kybernetickych
bezpecnostnich incidentu.




.\1‘ J,
&

Systém zajisteni kybernetické bezpecnosti lll.

= Opatfenimi se rozumi Ukony vydané Ufadem, jichZ je tfeba

= k ochrané informacénich systému nebo sluzeb a siti
elektronickych komunikaci pred hrozbou v oblasti
kybernetické bezpecnosti

= k pfedchazeni kybernetickym bezpecnostnim incidentiim,
nebo

= Kk teseni jiz nastalého kybernetickeho bezpecnostniho
Incidentu

= Druhy opatreni:
= varovani,
= reaktivni opatreni
= ochranné opatreni
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Systém zajisténi kybernetické bezpecnosti V.

= Vrcholova dohledova pracoviste:

= Vladni CERT (GOVCERT.C2),
= provozuje Ufad v ramci NCKB

= Narodni CERT (CSIRT.C2)
= osoba soukromého prava — pravnicka osoba
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Co je NCKB?

Organizaéni slozka NBU

Soucast statniho systemu chraniciho kyberneticky
prostor
Ma 2 Casti:

= Viadni CERT

= (Oddeleni teoretické podpory, vzdelavani a

vyzkumu

Hlavni ulohou centra je koordinace spoluprace na
narodni i mezinarodni urovni pri predchazeni
kybernetickym utokum i pfi navrhu a pfijimani opatfeni
pfi FeSeni incidentu i proti probihajicim utokim.
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Hlavni ¢innosti NCKB

PlInit roli vrcholoveho pracoviste KB na urovni statu
Provozovat VIadni CERT Ceské republiky

Spoluprace s ostatnimi narodnimi pracovisti CERT /
CSIRT

Spoluprace s mezinarodnimi pracovisti CERT / CSIRT
Zastupovani CR v mezinarodnich organizacich

Priprava bezpecnostnich standardu pro jednotlivé
kategorie organizaci v CR

Osveta a podpora vzdelavani v oblasti kyberneticke
bezpecnosti

Vyzkum a vyvoj v oblasti kybernetické bezpecnosti
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ndrodni

)
centrum &
DODs kybernetické BPOGGEG
bezpelnosti @

VoD VLADNI CERT RKB INFORMACNI SERVIS LEGISLATIVA ODKAZY KONTAKTY

Co je NCKB Aktuaini hrozba

) IBM iNotes -chyba zpUsobujici
Dne 19. fijna 2011 pfijala viada Ceské republiky usneseni &. 781 0 ustaveni Narodniho bezpelnostnino Gifadu pfeteéeni vyrovnavaci pamét
gestorem probiemaliky kybernetické bezpetnosti a zarovert narodni autoritou pro tuto oblast. Pfilohou
usheseni je Statut Rady pro kybemetickou bezpetnost. Na zaklagé pfijatého usneseni vznikio Narodni centrum Prodiskt BM iNotes (dfive Lotus iNotes) je
kybernetické bezpednosti (NCKB), Jako soufast Narodnino bezpetnostnino Gfadu. se sidiem v Brné. webova verze oaobnho organizéru, poskytujci

pFistup k e-maily, kakndaf & kontakilm Notes. ...
Ulohou centra je koordinace spoluprace na narodni i mezinarodni Grovni pii predchdzeni kybernetickym

Gtokdm i pit ndvrhu a pfijiméani opatfeni pfi feeni incidentd | proti probihajicim Gtokim. D Denaby,
Hiavni obiasti Zinnosti centra. Aktuality
» -~ . J i ] 5
« provozovat VIadni CERT Ceské republiky (GovCERT.CZ) Wb. s
« spoluprace s ostatnimi narodnimi CERT® tymy a CSIRT tymy 3
. Ry " % A s Dne 1. 10. 2012 odstartovala pod zasttou Ngr.
+ spoluprace s mezinarodnimi CERT® tymy a CSIRT tymy Vladimira Rohe's, Feditels Narodniho centra
+ pfiprava bezpeénostnich standardi pro jednotlivé kategorie organizaci v CR kyoemetické bezpeCnosti, kampaf Evropsky
« osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti rese
« vyzkum a vyvoj v oblasti kybemetické bezpecnosti : Dasi aktualty

N
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www.nbu.cz ¢




N<U

NCKB — soucasnost I.

Ukoncena rekonstrukce sidla NCKB v Brné
Instalace technologii

Nabor lidi — specializace (forenzni analyzy, honey-nety,
SCADA, vyzkum, reverzni inzenyrstvi — analyzy malware,...)

Reseni nahlasenych kybernetickych incidentti (phishing,
DDoS, ...)

Priprava nové narodni strategie a akCniho planu
Metodicka podpora

Pomoc pfi feseni incidentu

,Botnet feeds”
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NCKB — soucasnost II.

Vyzkum vyvoj — Kyberneticky polygon, CCC CoE
Priprava projektu na bezpecné pouzivani mobilnich
zarizeni

Verejny informacni servis (www.govcert.cz)
Spoluprace NATO, Europol, OBSE, OSN, CCDCoE

Pripravujeme narodni cviCeni a zapojeni do cviceni CMX
2014, Cyber Europe 2014, LS14 a Cyber Coalition 2014,
CECSP 2014
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NCKB - budoucnost

Do budoucna i neverejny informacni servis
ECG (TERENA, TF CSIRT, FIRST)

Vybudovani duvéry hodného komunikaéniho prostredi
pro sdileni citlivych a utajovanych informaci na narodni a
mezinarodni urovni

Vytvoreni systému vzdeélavani v oblasti kybernetické
bezpecnosti pro zakladni a stredni skoly, zapojeni do
vyuky vysokych skol

Pripravujeme ucast na transatlantickem kybernetickem
cviceni
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Kompetence Vladniho CERTu

= Spravci IS verejné spravy
= Spravci systému kritické informacni infrastruktury
Jejich zakladni povinnosti:

« oznamit NBU kontaktni udaje pro okamzité
predavani informaci o kybernetickych
bezpecnostnich udalostech;

* chranit své informacni systémy bezpecnostnimi
opatrenimi, jejichz nalezitosti stanovi NBU
vyhlaskou;

» hlasit vyskyt bezpecnostnich incidentti NBU a
provadet protiopatreni, ktera jim NBU stanovi.
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DalSi dohledova pracovisté: (mezinarodné uznana - Tl)
(http://www.trusted-introducer.org/directory/country LICSA.html)

« CESNET-CERTS (A - 1/08) - CESNET

« CZ.NIC-CSIRT (A - 8/10) —CZ.NIC

« CSIRT-MU (A - 2/11) - MU

« CSIRT.CZ (A- 10/11) — CZ.NIC

« ACTIVE 24-CSIRT (L - 2/12) — ACTIVE 24
« SEZNAM.CZ-CSIRT (L - 10/13) - SEZNAM
« GOVCERT.CZ (L - 11/13) - NBU

Ostatni:
« CIRC-MO
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Integrace kybernetické bezpecnosti statu

= Kyberneticka dimenze musi byt standardni soucasti
posouzeni rizik

= Ochrana kyberprostoru musi integrovat a koordinovat jiz
existujici schopnosti:

Provozovatel narodniho CSIRTu
Policie

Zpravodajske sluzby

MO a ACR

Komercni sektor

Akademicka sféra

= Nutnost efektivni koordinace a moznost jednotného
zadavani ukolu
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Dotazy?




