KONFERENCE ISSS — NE/BEZPECNY CLOUD

BEzZPECNA KOMUNIKACE. KDEKOLIV.

(/) MONET+



Cloud necloud, autentizace je treba (D MONET+

Vérite v bezpecnost dat ulozenych v cloudu?

Vérite v bezpecnost dat ulozenych v lokdlnim informacnim systému?



Vyhlaska o kybernetické bezpecnosti () MONET+

§ 11 - Rizeni p¥istupu a bezpeéné chovani uzivatell

|dentifikace uzivatell

* kazdy uzivatel ma jednoznacny identifikator

* povinnost chranit prihlasovaci Udaje a zabranit jejich zneuziti
* aplikace maji samostatny identifikator,

e provadi pravidelné prezkoumani nastaveni pristupovych opravnéni
véetné rozdéleni jednotlivych uzivatell v pristupovych skupinach nebo
rolich,

* zavede opatreni potrebna pro bezpecné pouzivani mobilnich zafizeni



Vyhlaska o kybernetické bezpecnosti () MONET+

§ 18 - Nastroje pro ovérovani identity uzivatel

Nastroj pro ovérovani identity uzivatel(, ktery pouzivd autentizaci heslem,
zajistuje
* min. 8 znakd,

* minimalni slozitost hesla - nejméné jedno velké pismeno, jedno malé
pismeno, jednu Cislici a jeden specialni znak,

* maximalni dobu pro vymeénu hesla 100 dnd.

A co symetricka kryptografie na bazi jednorazovych heslech ?

A co asymetricka kryptografie, resp. PKI ?



Vyhlaska o kybernetické bezpecnosti () MONET+

§ 19 - Nastroje pro fizeni pfistupovych opravnéni

Pouziva nastroj, ktery zajisti rizeni pristupovych opravnéni:
* pro pfistup k jednotlivym aplikacim a datim

e pro Cteni, zapis a zménu opravneéni



Jak casto zapomenete své heslo? () MONET+

Typické problémy, na které narazime:

e Zapomenuta hesla — ndklady na provoz helpdesk

e Sdileni jednoho hesla pro vice sluzeb (pouze zadavam totéz nékolikrat)

 Zména hesla je pouze ,,kosmeticka” (vyména nékteré malé casti)



Tradiéni prostFedi v. cloud (/D MONET+

Microsodt: e

Office 365

Lokalni IT prostredi



Federace identit /) MONET+
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Office 365

Lokalni IT prostredi
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APLIKACE CASEAUTH POZADUJE VASI AUTENTIZACT
8¢

Are yuu nct regosied! Would you ke to ceate or manage soor
sccuud!
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APLIKACE CASEAUTH POZADUJE VAST AUTENTIZACK
Puzzened OTP SAS QTP

Autentizace do aplikace

@D MONET+
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AKTUALNE PRIMLASENY UZIVATEL:
vmladenka
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CHCI PRESMEROVAT NA:

20 vybény slidiy budete automaticky piilvdlent pod svym ditem

GmMail | A office365
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Dékujeme za pozornost!

Milan Hrdlicka, mhrdlicka@monetplus.cz
Vaclav Mladénka, vmladenka@monetplus.cz
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