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Furukawa Siemens Tsushinki”

,Fu“ Jsou prvni dvé pismena spolecnosti Furukawa, ,,ji* jsou prvni dvé pismena

spol. Siemens (dle japonské vyslovnosti $9—X* > X ). Posledni tfi pismena
,tSU“ jsou zaCatkem slova oznacujiciho v japonstine telekomunikacni vybaveni
(tsushinki).




Biometrie — zakladni pojmy I. FUJITSU

Biologické metody - identifikuji jedince na zakladé unikatnich fyziologickych a
anatomickych parametrt lidského téla.

Behavioralni metody - identifikuji jedince na zékladé jeho unikatnich vlastnosti.
Nevyhodou je, ze se méni pomérné rychle v Case.

FAR (False Acceptation Rate) — neboli koeficient bezpecnosti. Vyjadfuje

pravdépodobnost, ze systém neopravnéné povoli pfistup identifikované osobé. Jde o kritickou
chybu, jelikoz systém pfijme osobu, jez za normalnich podminek nema pfistup.

FRR (False Rejection Rate) - neboli koeficient “komfortu®. VyjadFuje pravdépodobnost,
Ze systém zamitne opravnéné osobé pristup. Tento koeficient tedy nema vliv na bezpecnost
systému, pouze donuti uzivatele k opakované identifikaci, coz snizuje uzivatelsky komfort.

B Autentizace — proces, pfi kterém se ovéfuje totoznost uzivatele. Vysledkem procesu je

pak povoleni nebo zamitnuti pfistupu do systému.

ldentifikace — pfi tomto procesu systém sejme biometricka data neznamého uzivatele,
ktera nasledné porovna s celou databazi. Jedna se tedy o princip ,one-to-many*.

B Verifikace - pfi tomto procesu uzivatel nejdfive zada systému svoji totoznost (napt.:

pomoci karty nebo hesla), nasledné systém sejme biometricka data, ktera porovna s dfive
ulozenym etalonem. Jedna se tedy o princip ,one-to-one“.
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Biometrie — zakladni pojmy II. FUJiTSU

B ProcC Biometrie ?

Pro€ pravé PalmSecure biometrics?

Bezpecnost v kombinaci s pohodlim
JedineCna autentifikace - identifikace
Osobni bezpecnost

Urychleni a usnadnéni pfistupu
Ochrana soukromi

Nejlepsi FAR / FRR specifikace & detekce ,zivosti®
Velmi vysoka vyuZzitelnost

Hygienické pouziti - bezkontaktni

Nezalezi na véku uzivatele dl
Nemoznost vytvoreni podvrhu — podminka zivosti — dano
principem snimani
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Jakym cCelime nebezpecim ? FUJiTSU

EEIEEETE SRS Pro pouziti Biometricke identifikace jiz neni

i"l '5':3‘::':'#: ‘ ””“35‘:5“‘?3;‘ b ! s “ A A rv “ ” “ ”
Eo—> ==& = otazkou"PROC?”, ale spise "KDE?" a "KDY

B 7 2\ \ . i i .. i . v . .
‘h\/"‘? ! B Poskozeni, ztrata Ci kradez dat ( spoleCnosti, instituce )
il : W Zneuziti hesla

i1-f ‘ “ ® Pristupové karty — zapomenuti , kradez, pajceni

| S s || W Kradez zneuZiti identity ( karty , hesla , doklad, ...)
‘ % i | ® Neautorizovany lékarsky zakrok - vykazani

.
e

A\ ® Neautorizovany pfistup do budovy
...... <= ®m Skimming
i e i Tk g ® Manipulace s ATMs

e e J ® Manipulace e-banking
. B Zneuziti klasické 1D karty

B Hacking
B Mozné zneuziti pfistupu do ruznych databazi s osobnimi

‘ udaiji

————*.‘ CAS pro Biometrickd Reseni !
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PalmSecure — Unikatni reseni FUJITSU

Biometricka identifikace na zaklade

PalmSecure v e ervaw X i
obrazu krevniho reciste v lidské dlani
— Odkysliceny hemoglobin pohlcuje
infracdervené zareni

Nejpresnejsi biometricka metoda

(e8]
FUJITSU
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Vyhody pouziti PaimSecure FUJITSU

Vysoka bezpecénost & Stalost 1 Vysoka presnost — vyhoda 2 Vysoka pouzitelnost 3
dlané pred prstem

B Skryty biometricky udaj — B Krevni feCisté v dlani obsahuje B Hygienicka - bezkontaktni
nemoznost zneuziti >5 million( referen¢nich bodu m Snadné a intuitivni pouZiti

B Unikatnost krevniho fecisté B Dlar obsahuje silngjSi zily nez m Skryty biometricky udaj
dokonce i u identickych dvojcat prst — snazsi identifikace

B Krevni feCisté je neménné v B Krevni fecCisté je Citelné i kdyz je m Sabl (Se byt ulos
prubéhu Zivota dlan zaspinéna , studena ¢i ablona muze byt ulozena

B Funké&ni pouze pokud rukou povrchove poranena. ® ID karta
proudi krev B Funkéni i pfes chirurgické B PC - Server

rukavice B OR - kod
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Srovnani Biometrickych Metod FUJITSU

A
Vysoka False Acceptance Rate (FAR)
& False Rejection Rate Comparison (FRR)
Rozpoznani
tvare Dlan krevni FAR (% If FRR
fecisté Metoda ( (2 %) =
3 = (%) =
' Podpis Oblicej ~1.3 ~2.6
% Hlas Iris/Retina
a Hlas ~0.01 ~0.3
Prst recisté
o1 TECISTe Otisk prstu ~0.001 ~0.1
Otisk prstu Krevni Fecisté - prst ~0.0001 ~0.01
Duhovka/O¢ni pozadi ~ 0.0001 ~0.01
Nizka . Ly vevax
- ; Fupfsu Krevni recisté - < 0.00008 ~0.01
Nizka Pfesnost - bezpec¢nost Vysoka Dlan
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Srovnani Biometrickych Metod FUITSU

Otisk prstu Sitnice Iris 2D face 3D face
Fingerprint (Retina) (Duhovka )recognition recognition

FAR [%]* 0.01 --- < 0.003
FRR [%)]+ ~0.2

Security  Medium --
Forgery [ R
User friend --

Palm-vein

Medium

Medium

Speed Medium Medium

* FAR (False Acceptance Rate) is the security relevant KPl measuring the probability of a unauthorised access

+ FRR (False Rejection Rate) is the user friendly KPI measuring the probability that a registered person is incorrectly rejected
and has to try again

Source: Fujitsu
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2
Prabéh autentifikace PalmSecure FUJITSU

UzZivatel pfiblizuje dlaf Senzor provadi detekci Senzor emituje NIL (Near Odkysli¢ena krev v IR spektru
na 5-8 cm k senzoru a zaostteni Infrared Light) vytvari kresbu krevniho fecisté

1asz = —

001y

Sifrovana biometricka $ablona Vytvoreni komprimované Sifrovana data jsou odesilana Senzor Sifruje ziskany

(1-2 KB) muze byt uloZzena na biometrické Sablony, ktera je na PC/server pro generovani obraz AES algoritmem

autentifikaénim serveru, PC, jesté jednou zasifrovana biometrické Sablony (template)

aut. tokenu nebo karté algoritmem AES a k nasledné kompresi

Trvani procesu enrolment-u (2 obrazy + verifikace) = cca 10 sek.
Trvani procesu verifikace (1:1) = cca 0,8 sek.
Trvani procesu identifikace (1:10.000) = cca 1-2 sek.
Velikost generované biometrické Sablony: = 1-2KB

PalmSecure denné vyuziva vice nez 11 milionu registrovanych uzivatell a tento pocet neustale roste
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PalmSecure Portfolio Produktu

-
1. PalmSecure je biometricka metoda vyuzivajici unikatnosti

krevniho FecCisté v dlani
2. PalmSecure je uzivan pro :
B Fyzické pristupy — Dochazkové systémy, Kontrola vstup(
B Logickeé pfistupy — pfistup do aplikaci, BioLock SAP, e-
banking
B Pro pristup k zafizenim — ATM , WPS,...
3. PalImSecure Ize vyuzit v nasledujicich oblastech

B Zdravotnictvi B Bankovni sektor
W Statni sprava W Zabava
B Obchod B Pramysl

PalmSecure
OEM Sensors

PalmSecure Log
In/SSO solutions

PalmSecure
Keyboard for
Log In/SSO

PalmSecure
Notebook/Tablet

o)
FUJITSU
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Vyuzitelnost - segmenty FUITSU

>Kontrola fyzického pristupu »>Identifikace pacientd
> Dochdzkové systémy > Identifikace lékari
> Log-In a SSO > Distribuce léCiv

> Log-In a SSO

= Datova centra

= Soukr. objekty = Nemocnice

= Lékdrny - recepty

" Letiste Zdravotnictvi « Ordinace
» Kasina — 3

.. = Zdr. pojist'ovn
. z\{vo‘!ova centra ) Rehatfilii s Y
= Véznice e
= Hotely Farmaceutické

firmy

= Nemochice . .
= e-medicina

= Sportovni kluby VIP zén
A

licem je %e dlan
= Banky ge. = Vladni organizace
" Pojist'ovny Bankovnictvi / retail Verejna sprava " Policie
= Samoobsluzné pokladn _ = Armdda
= Autopljéovny N W e N = Vézeristvi
= Restaurace Y Sl = Skoly
= Cerpaci stanice -1l e Sga——
= Zeleznice %ﬁ
= E-Commerce -

= Supermarkety

>Biometrické OP
> Biometrické pasy

> e-Banking r . . o
> Bezhotovostni prrevody > Identifikace nelegdlnich migrantu
»Log-In a SSO > Socialni pojisténi

»>Bankomaty / bezp. schranky

»>Log-In a SSO
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Aplikace a reseni — pristupove systemy FUjITSU
Dochazkovy systém

Enrolment Serve

.....

(YIFIiiy

Autentifikacni server

Aplikadni server

. { - | - |

8§ N - 2 3

Dochazkové terminaly Pristupové terminaly PC / tenci klienti
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FUJITSU

Aplikace a reseni - bankovnictvi
FrontOfﬁceterminé'

Biometrické Sablony jsou ulozeny bud’ v centralni databazi nebo na €ipu debetni / kreditni karty
Vyuziva se technologie ,,Template-On-Card“ nebo ,,Match-On-Card"
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PalmSecure — priklad integra¢niho reseni FUjiTsu
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Reference — Zdravotnictvi FUJITSU

(I Soucasny nejvétsi projekt ve zdravotnictvi w

B Turecka SGK vyuziva PalmSecure pro identifikaci pacientd

B Registrace cca 80 Millionu obyvatel do 2017

B Pfes 150.000
Fujitsu Tenkych klientu

B Pres 150.000 senzorl

B 81 mést, umisténo na vice
nez 28.000 mistech

B 2.700 soukromé nemocnice

B 1.200 Statni nemocnice

m 22.000 Kliniky

H 24.000 Lékarny
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Reference — Financéni Sektor FUITSU

B \Vyrobci ATM nabizeji své své produkty s integrovanym PalmSecure senzorem
B Pouzivani PalmSecure technologie v ATM je jiZ realitou

B Zviasté v Jizni Americe, Asii a Stfednim Vychodé pocet uzivateld ATM vyrazné roste
* Tokyo Mitsubishi Bank

» Ogaki Kyoritsu Bank

» SuragaBank

* Ziraat Bank

* IS Bank

» Garanti Bank

* Vakif Bank

* Bradesco Bank

» Sparkasse (pilots)

* Deutsche Bank (pilots)
» Santander Bank (pilots)

* Sberbank
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ATM / VTM (bezhotovostni terminal ) pOUiItl’ FUJITSU

B PalmSecure Senzor integragovany do ATM drasticky zvySuje bezpecnost proti skimmingu a
zneuziti platebni karty .

Enrolment Station

Credit card with PKI Chip

Debit card with PKI Chip

Vytvoreni biometrické UloZeni biometrické Sablony Vybér hotovostiv ATM
Sablony v pobocce do Cipu na karté

17 Copyright 2012 FUJITSU



Reference— Letidté — pfistupové systémy  Fujitsu

B >50.000 zaméstnancu a dodavatelt

BERLIN
BRANDENBUI
AIRPORT

W 250 zabezpecCenych oblasti \\;—'—TVIQM
Asport

W Biometricka Sablona na Legic smartcard
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Cardless ATM operation FUjTsu

1. Select transaction from Menu

Please select your transaction type

7. Input password Bank Center

Please enter your PIN

2. Select transaction method 6. Account confirmation WebATM Server : !
( insert bankbook or card menu) up to 5 account Core Banking Hogt

Deposit Withdrawal
Update Bankbook Direct Transfer

remittance Balance Inquiry O O O O

Other Service

Please insert your ATM card or Bankbook Transaction will be process from account belo
Fujitsu Taro
Simple operation transactior] Card-less transaction Saving 012345678
Vein Server

2 . Account information
ey (equivalent to IC card)

AAA BBB
(Subject) (Acc no)

510101 ooa

3. input Birthday
Please enter your birthday (6 digit)

4. Capture PalmVein

120411

ONA

Fujitsu palm

- b 9

5. Search customer account
data (Birthday & vein)

Vein Server and ATM is not directly connected,

but its connected via WebATM.
ATM Type:m20. BankIT (WebATM Service)
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Kompletni reseni FUJITSU

M Kontrola vstupl do budovy a jednotlivych mistnosti . Kontrola pfistupu do IT infrastruktury
( aplikace) .

B Kdo kdy a kam muZze pfistupovat

B Tiskové reSeni

B Rizeni pfistupt (Log in /SSO) jsou
centralné spravovany
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Reference PalmSecure ... FUjiTSU

Verejny Sektor / Enterprise / Industrial

Vienna Airport

Indian Railways

Lockeed Martin

Turkish National ID card project
Portugese Telecom Datacenter
EasyGym healthclubs

TDS Datacenter

Baseler Insurance
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shaping tomorrow with you
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PalmSecure

“the key is your hand”

Thank You, For Your Attention.
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