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Program

= Zakladni charakteristika

= Smluvni zaklad sluzby

= Trustworthy cloud — naroky na zabezpeceni
= Cloud a ochrana osobnich Udajt

= Doporuceni CBEE



Cloud computing

= Systém sdileni vypocetnich prostredkd, aplikaci a dat pomoci sité
= Déleni:
= Dle distribucniho modelu (podle poskytované sluzby)
= SaaS (Software as a Service)
= PaaS (Platform...)

= JTaaS (Infrastructure...)
= CaaS (Communication...)

= Dle zpUsobu poskytovani (modulu nasazeni)
= Verejny, soukromy, hybridni, komunitni




Smluvni zaklad sluzby

= Smlouva o poskytnuti IT sluzeb
= Zakladni dokument
= Micenlivost, smluvni sankce, ochrana osobnich Udajd, dostupnost a servis

= Migracni smlouva
= Obsah mUze byt podrazen smlouvé "o poskytnuti IT sluzeb

= Cil: zajisténi prenosu dat od uzivatele k poskytovateli
= Plan migrace, testovani, migracni protokol

= Cil: vytvoreni bezpecného prostredi - tzv. trustworthy cloud



Trustworthy Cloud

= Naroky na zabezpeceni:
= Fyzickeé zabezpeceni datovych stredisek
= Prenos dat
= Umisténi dat a zaloha
= Sifrovani dat (anonymizace, apod.)
= MiCenlivost

= Ochrana dat
= Data, osobni Udaje, citlivé osobni udaje



Ochrana osobnich udaju

= Objednatel sluzby = spravce osobnich Udajl
= Nese odpovédnost za dodrzovani povinnosti na ochranu osobnich Gdajl
= Urcuje Ucel a prostredky zpracovani osobnich (dajt, provadi
zpracovani, odpovida za ngj
= Poskytovatel = zpracovatel osobnich udajli

= Opravnén pouze k takovym cinnostem ve vztah{ k OU, ke kterym je
vyslovné zmocnén ve smlouve



Hlavni rizika pro ochranu dat

* Nedostatek kontroly nad udaji
= NedostateCna dostupnost — chybéjici interoperabilita
= Neschopnost intervence kvdli slozitosti systému

* Netransparentnost
= NedostateCné informace o samotném zpracovani dat
= Otazka subdodavatelll

= Riziko zasahii statni moci
= Poruseni principu ddvérnosti dat



Ochrana OU — dulezZité otazky

= DUlezité je predevsim kdo a za jakych podminek ma pristup k
poskytnutym tdajiim — dlivérnost a vylucnost

= Misto ulozeni dat

= Technicka a pravni odpovédnost za bezpecnost

= Ochrana dat pred ztratou Ci nedostupnosti, obnova dat

= Opatreni pro pripad ukonceni ¢innosti poskytovatele

= Sankce a dalSi opatreni pri poruseni bezpecnosti Ci ztraté dat
= Sifrovani dat
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= QOtevrela vlastni kancelar od ledna 2014.

= Vénuje se pravu civilnimu v SirSich souvislostech
(korporatni, nemovitosti, ochrana dusevniho vlastnictvi,
pracovnépravni vztahy, smluvni agenda), pravu
informacnich a komunikacnich technologii véetné ochrany
dat a osobnich udaju.
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