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Narodny CSIRT tym

e Cyber Security Incident Response Team

e CSIRT tymy na urovni narodnej, vladnej,
medzinarodnej, podnikovej

e Prevadzkovany zdruzenim CZ.NIC z.s.p.o.

e \/znik na zaklade memoranda s Narodnym
bezpecCnostnym uradom

e Plnenie ulohy ,Point of contact” pre oblast' IT
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Aktivity na poli bezpecCnosti

e |ncident handling
e \/zdelavacie aktivity
e Osveta v oblasti kybernetickej bezpecnosti

e Doplnkove sluzby napr. ,Aktualne z
bezpecnosti”

e Malicious Domain Manager
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Malicious Domain Manager
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Malicious Domain Manager

' Pilozit soubor |

Dobry den,
Vase domena priklad.cz je vedena v seznamu domén hostujicich skodlivy
obsah. Touto zpravou vas chceme pozadat o napravu situace.

Domeéna je evidovana v databazi Phishtank:
http://www.forwifi.cz/libraries/phpinputfilter/fedadministrator/index.htm

Podrobnostl o napadené doméné forwifi.cz:
Adresa:
http://www.priklad.cz/libraries/phpinputfilter/fedadministrator/index.htm
Vice informaci:
http://www.phishtank.com/phish detail.php?phish i1d=2115168
Ovéreno komunitou PhishTank: ano
Nahliseno v databdzi PhishTank od: 2814-081-2§|

S pozdravem

Zuzana Duracinska
CZ.NIC-CSIRT
http://www.nic.cz/csirt/
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Mozné dosledky napadnutia webu

e /Zmena (osobnych) udajov
 Unik citlivych informacii
e Znepristupnenie sluzby

e Nahratie skodliveho kodu na stranky
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Skener webu N WEBU

e Bezplatna sluzba zdruzenia CZ.NIC a tymu
CSIRT.CZ

 Primarne urCena pre verejny a neziskovy sektor

e Cielom je nielen identifikovat zranitelnosti, ale
aj nedostatky v oblasti zabezpecenia webu
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Skener webu 3 eRy

Chybéjici pfiznak X-FRAME-OPTION

Riziko: informacni
V HTTP hlavickach chybi priznak X-FRAME-OPTION. Tento
priznak indikuje, jestli prohliZeC povoli vloZeni stranky jako
<frame> nebo <iframe>. Priznak slouzi jako ochrana proti

Doporucené reSeni: Doporucujeme tento priznak dle potreby s
jednou z mozZnych moznosti (DENY, SAMEORIGIN, ALLOW-
FROM url) vlozit do HTTP hlavicek.
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Skener webu N WEBU

e Testovanie podla OWASP Top 10
e Automatické scany
e Rucne testovanie

e Vystup pre objednavatela: sprava s nalezmi a
odporuceniami

e Vystup pre NIC.CZ: statistické udaje a prehlad
0 zabezpeceni webov
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Dakujem za pozornost’

Zuzana Duracinska ¢ zuzana.duracinska@nic.cz
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