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Národný CSIRT tým

● Cyber Security Incident Response Team

● CSIRT týmy na úrovni národnej, vládnej, 
medzinárodnej, podnikovej

● Prevadzkovaný združením CZ.NIC z.s.p.o.

● Vznik na základe memoranda s Národným 
bezpečnostným úradom

● Plnenie úlohy „Point of contact“ pre oblasť IT



  

Aktivity na poli bezpečnosti

● Incident handling

● Vzdelávacie aktivity

● Osveta v oblasti kybernetickej bezpečnosti

● Doplnkové služby napr. „Aktuálně z 
bezpečnosti“ 

● Malicious Domain Manager



  

Malicious Domain Manager
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Malicious Domain Manager



  

Možné dôsledky napadnutia webu

● Zmena (osobných) údajov

● Únik citlivých informácií

● Zneprístupnenie služby

● Nahratie škodlivého kódu na stránky

● ...



  

Skener webu 

● Bezplatná služba združenia CZ.NIC a týmu 
CSIRT.CZ

● Primárne určená pre verejný a neziskový sektor

● Cieľom je nielen identifikovať zraniteľnosti, ale 
aj nedostatky v oblasti zabezpečenia webu



  

Skener webu



  

Skener webu

● Testovanie podľa OWASP Top 10

● Automatické scany

● Ručné testovanie

● Výstup pre objednávateľa: správa s nálezmi a 
odporúčeniami

● Výstup pre NIC.CZ:  štatistické údaje a prehľad 
o zabezpečení webov



  

Ďakujem za pozornosť
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