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Elektronicky podpis s biometrickymi prvky
ve verejné sprave

Dalibor Fiala, T-Systems Czech Republic
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Deutsche Telekom Group

Deutsche Telekom dodava sluzby a reSeni z jedné ruky
pro vSechny komunikaéni potreby zakaznikd.
Doma, na cestach i v praci.

Telekom T-Systems

i ,
T-Systems dodava ICT feSeni
pro velké mezinarodni

ﬂl . 1 K — - — —
| Pod znackou Telekom jsou poskytovany produkty a 7

T-Mobile dodava mobilni
sluzby

Ni i, Rakousk | v L oo . “, spoleCnosti a vefejnou spra
| £0zem, FAROUSKH, | sluzby pevné sité, mobilni komunikace, Interneta IPTV v POIECNIOST & YErenou spravi
Ceské republice a USA. Evropd po celém svété.
------------ B.. PP | T vevesensPooSystems: » »
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T-Systems Czech Republic

Zakaznici

Korporatni a mezinarodni
|| zakaznici, verejna sprava,
zdravotnictvi, vyroba,
'automobilovy primysl

Portfolio™

o

* Integrovana ICT teSeni

TrZni pozice

#4 v T sluzbach v CR*
#4 v pevnych telko
sluzbach v CR

*studie ,Czech Republic IT Services

Zameéstnanci:

2008-2012 Forecastand 2009
Vendor Shares”, IDC CEMA 2009

* Systémova integrace
* Specializovana oborova
feSeni

' a doprava

Obrat 2012:

v CR pres 3,5 mld. K¢

.| Celosvétove
9,2 mld. Eur

Elektronicky podpis s biomet

-vCR cca: 670

- Celosvétoveé:
cca 48 000




Vybrané obchodni dspéchy v roce 2012

Novi zakaznici:

NET4GAS, s.r.o.
Kompletni outsourcing IT infrastruktury, cloud computing véetné doprovodnych telekomunikacénich sluzeb.
Objem zakazky: 110 mil. K&

Generalni reditelstvi cel
Dodavka produkt(i a sluzeb Microsoft, pod centralni smlouvou pro statni spravu a samospravu. Objem
zakazky: 100 mil. K¢&

Stavajici zakaznici (nové smlouvy):

SKODA AUTO, a.s.
Sluzby a produkty Sl pro rychlejsi inovaci modelové fady ve vyrobé, zkvalitnéni a zefektivnéni vyroby.
Objem zakazky: 100 mil. K&.

Vodafone Czech Republic, a.s. o
Sluzby nenasviceného vlakna (darkfibre) - 8 okruhl po Praze. 56 mil K¢. wotaons

V&eobecn4 zdravotni pojistovna Ceské republiky (VZP CR)
Spole¢né s T-Mobilem LAN/WAN pro 183 pobocek s centralou, pfipojeni k internetu a propojeni do szp
datového centra VZP. Rozsiteni 22,6 mil K&.

Magna Exteriors & Interiors (Bohemia) s.r.o. M MAGNA

Provoz, systémova a aplikacni podpory SAP R/3

+ rozSiteni o SAP Portal a SAP BW. Prodlouzeni smlouvy za 15 mil. K¢&. . e

Eeské soofi CESKAS
eska spofitelna, a.s. SPORITELNA

Poskytovani telekomunikacénich sluzeb spole¢né s T-Mobilem pro 20 lokalit. Objem zakazky: 12 mil. K¢.
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Digitalizovany ruéni podpis s biometrickymi prvky

Volba reSeni a k ¢emu je to dobré?
1. Zjisténi totoznosti
2. Digitalni podpis
3. Ovéfeni transakce

4, Ovéfeni dokumentu
Co kdyz dojde ke sporu?
Vlastnosti a architektura reSeni
Ocekavané prinosy reseni

Koncova zarizeni (Skalovatelnost a mobilita)

s - -Systems:-



Digitalizovany podpis s biometrickymi prvky

Pro¢? Protoze:

e Setfi naklady - investice se vrati uz po 1. roce od zavedeni
e ZvySuje efektivnost prace - vyznamné snizeni doby obsluznosti
® Snizuje riziko - na strané financni instituce a zakaznika

Cojeto?

® Je to vlastnorucni podpis zachyceny elektronickymi prostredky
v grafické podobé spolecné s biometrickymi prvky.

lIIIII. 0 = “ dd 2 III#

RHYTHAA SPEED PRESSLIRE ACCELERATION MOVEMENT

Co jsou to biometrické prvky:
rytmus
rychlost
tlak
zrychleni
Uhel
..ve smyslu normy ISO/IEC 19794-7
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Volba resent:

V ramci skupiny Deutsche Telekom mame nékolik podobnych feSeni. T-Systems CR se v roce 2011

rozhodlo zaradit mezi dodavané sluzby produkt bSign od bratislavské spole¢nosti PosAm, s.r.o.
(dcera DT).

Co zvolené reseni vlastné déla?

Automatizuje identifikaci klienta
= Nacte Udaje z dokladu totoznosti prostrednictvim ¢tecky doklad(l
« Vlyhledé klienta podle zjiSténych Gdajl a ovéfi jeho identitu

Automatizuje ovéreni klienta a spravu podpisovych vzor(
= Vytvofi profil a podpisovy vzor klienta
» Bezpedné ovéfi podpis vici vzorlim, provede zmény vzord

NI2i= nad ady

= Spravuje opravnéni uzivatel(
= Umozni audit operaci tykajicich se podpisovani

PodepiSe elektronicky dokument

= Vlygeneruje dokument s vlozenym digitalizovanym podpisem

= Digitalné podepiSe dokument a oznaci jej Casovym razitkem

= Archivuje a distribuje dokumenty

« Cely proces probéhne bez uziti papiru (Green IT) PosAm

USEFUL
TR TECHNOLOGIES
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Krok 1. : Zjisténitotoznosti

Identifikace osoby pomoci dokladu totoznosti

s podporou zaznamt pomoci OCR, SCR, MSR, BCR, RFID

ID reader

integration

s mee

N Bl‘ll

Data transfer
to F/E application

XADDDS004RTIN 1Y YYY M
\"IIIH“'OHI'( (((((((( 14.

|
m SRECIMENCCVIDREAC A naeacacess
pe

BTy ——
LIARARRRE LA} 1

Client data verification
in F/E application

External database
check
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Krok 2. : Digitalni podpis

Vytvoreni podpisového vzoru v prirazeném profilu.

Signature pad

integration

Creation & central management
of sigature profiles

Migration of existing

signature profiles

i[: - -Systems-

Continous enroliment
of signature profiles

Elektronicky podpis s biometrickymi prvky, D. Fiala

8.4.2013



Krok 3. : Ovéreni transakce

Vlastnorucni podpis na tablet a ovéreni shody vici

podpisovému vzoru v prirazeném profilu.

Podpora dynamického a statického podpisu(2D/3D)
véetné ovéreni spravnosti pomoci prekryti vice podpist

M/

Validation
successful

Integration of
biometric verification

g

Assignment of signature profile
to client account

&

Client signature verification
aganst signature profile
Execution of transaction

~—
&> NMore

ﬁ/v/\
_ Ky
e
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Krok 4.A:
Ovéreni dokumentu - vyplnéni formulare

Zobrazeni vyplnéného formulare / dokumentu a nasledné potvrzeni

digitalizovanym vlastnoru¢nim podpisem

. . Uvadza sa pocet vietkych priloh, ktoré
Pocet priloh 1 51 sOéast'ou dafového priznania.

Vyhlasujem, Ze vietky Gdaje uvedené v dafnovom priznani
s spravne a aplné.

r Da
v wm 13.09.2011 podpis dahovnika (zéstupcu)

"T;""“'" . I— MFED24132/2010-72 Strana 5 —I
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Krok 4.B :
Ovéreni dokumentu - vloZeni podpisu

Vlastnorucni podpis je v digitalizované podobé
(graficka podoba a zasifrované biometrické udaje)
vlozen do vygenerovaného dokumentu. o s e N

VL OTCHEL - VIFLASEIED « pmis s utiots splobuse| e # s Tpbuel anskey gons § 30 a0 s |

5 g gy gt | W b ey 8

Digitalizovany vlastnorucni podpis identifikuje jednajici osobu a soucasné
autorizuje obsah projevu jeji vile.
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Krok 4.C:

Ovéreni dokumentu - ¢asové razitko

Dokument obsahujici digitalizovany podpis je elektronicky podepsany serverem a opatfeny casovym

razitkem.

Casové razitko ddivéryhodné autority

OCSP protokol ovéreni pravosti
podpisu Certifikacni Autority

SN

e [osewce 691207 72269]  HINMIMIN
VI ODDIEL - VYHLASENE - . 7. e poddla § 40 2k oma
X manphert gorn pastap pedls § 5 mmbans vy s of [

e B . e —
0 UDAK O PRAMATELOW A A —
100/ v e

.

COdade o Onany | ‘

| - —

Ves [==

~e Otec:

[ X ODDIEL - WIESTO NA 0SOBITNE ZAZNAMY DAROVNIKA ]

e ————— o

Vetejny kli¢ certifikatu
(na ovéreni digitalniho podpisu)

Elektronicky podpis a casové razitko zarucuji nemoznost modifikace obsahu (integritu), ovéritelnost

autenticity dokumentu a identity podpisujici se osoby.

J: - -Systems:
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Co kdyz dojde ke sporu ?

Nastroj SIGNificant Pen Analyst / Forensic Analyst
je urcen pro soudné-znalecké zkoumani vlastnorucniho podpisu

oo MNNDROE T

YV M o i . e S ¢ gy Aot by gty | W -

| SoahnDiCortirer
mmm
-‘»Vm <ot ometos uae DLW,

Svara. Ataat
.g". "‘°"‘""'~

e llll [" " 5\53 fll & Fsnas

0 i = ‘ ]4 - “"!f?*
8% é g‘ i i ‘
T il

¥ Angh 24.5% s
: _1! Gmlwmeoeel n>. |
| l Weghted Companony  45.3%
’ ’ =
[[Setpa 1y~ ==oF=]
— =
e e A o
e JNrT
——— o
===
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Vlastnosti reSeni

bSign nabizi:
= rychlou pfizpdsobitelnost - pfirozeny zplsob podpisu
= podpisoveé profily se samoucici inteligenci
= kompletni sadu integra¢nich nastrojl
= pravni soulad - s normami ¢eskymi a EU
= $pickovou technologii SIGNificant od spoleénosti xyzmo pro spravu podpisovych vzor(, ovérovani
digitalizovanych podpis( a elektronické podepisovani dokumentd.

bSign podporuje:

= tablety a Cteci zafizeni od riznych vyrobc XUYZI T VD"
= dynamicky a staticky podpis(2D/3D) siGNificant SIGNATURE SOLUTIONS

(vCetné ovéreni spravnosti pomoci prekryti vice podpist)

= archiv elektronickych dokumentu ve format dle specifikace ISO 32000-1
PDF/A-1-1SO 19005-1 (PDF 1.4) nové také PDF/A-2 - 1SO 19005-2 (PDF 1.7)

= virtudlni prostredi - HW a SW (Citrix, VMware, ...) a
= mobilni platformy: iOS, Android, Windows Phone
Regeni bSign zvitézilo v soutéi:
,2011 Signature Verification Competition for Online Skilled Forgeries*
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Architektura feSeni bSign

PosAm bSign / Klient
SDK

Zabezpecené
enkryptované spojeni pres
hittos

PosAm bSign / Externi TSA
server

SIGNificant / Podpisovy server

S
Wzddani~~
davéryhodného
casového razitka

SIGNificant SIGNATURE SOLUTIONS

PosAm bSign /
Server

Firewall / SSL
Prenos enkryptovanych \
dat do DB SIGNificant / Biometricky server

pro enkryptaci / dekryptaci

T pouzivd Biometricky Enkryptacni
cer,‘t':a:; ':nserverh . Certifikét pro zabezpeceni
s databazi, DMS, archiv... biometrickych dat
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oveéfovani transakci:
Zkraceni procesu ovéreni ze 4 minut na 20 vtefin
Zkraceni doby obsluhy az 0 58 %
Snizeni nakladd na nasledné zpracovani a archivaci o 100 %

Snizeni vyskytu chybovosti vlivem lidského Cinitele

ovérovani dokument:
Zkraceni procesu podpisu dokumentu z 10 na 5 minut
Zkraceni doby obsluhy az 0 70 %

Snizeni nakladd na nasledné zpracovani a archivaci papirovych dokladd o 100 % (odpadaji naklady na potizent tiskaren a
scanner(l véetné spotrebniho materialu
a sluzeb tietich stran, jako je posta).

Zjednoduseni distribuce a archivace elektronickych dokument

Podrobny vypocet ROl s obvyklou dobou navratnosti kolem 1 roku

Znalecky posudek Ustavu kvalifikovaného pro znaleckou ¢innost CETAG, s.r.o.
&.63-2012, ze dne 5. 10. 2012 (Doc. Bohumir Stédror)

Pravni stanovisko advokatni kancelare Rowan Legal z 29. 10. 2011

s - -Systems:-



Koncova zarizeni - Skalovatelnost

Volba komfortu a ceny; USB a mobilni

All-in-one ¢tecka doklad( (karet)
integrovana v klavesnici

All-in-one ¢tecka
dokladi (karet)

Tablet

Smartphone (i0S / Android /
Tablet PC Win Phone)

Apple iPAD /
Samsung Galaxy
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Potfebuje statni sprava a samosprava
digitalni podpis s biometrickymi prvky?

Odpoved je:
Statni sprava a samosprava pottrebuje digitalni podpis s biometrickymi prvky vSude tam, kde jeji Gfady vytvafi a
archivuji dokumenty, které musi byt zaméstnanci:

= podepsany navice mistech nebo
= pravidelné podepisovany ve velkém mnoZstvi.

Digitalni podpis s biometrickymi prvky je potieba mimo jiné také v:

= bankovnimu sektoru v oblastech otevieni Uctu, vybéru penéz, smlouvé o pujcce, politice prevzeti, podpisu Zadosti,
autorizace transakce.

= pojistovnictvi -
témér ve vSech procesech véetné agent a call centra s cilem zvySeni Gc¢innosti prodejniho procesu.

= telekomunikacich k potvrzeni prodeje uzavieném pfes Point of Sale (POS), k uzavieni smlouvy

= maloobchodu kde v kombinaci SIGNificant Generic POS konektorem a v kombinaci s infrastrukturou serveru SIGNificant
maze byt drahy papirovy proces plné preménén v proces zcela elektronicky.

= zdravotnictvi pri vystaveni elektronického receptu (e-prescription), mobilniho podpisu, zpracovani klinickych a pacientskych
zaznamU a pfi fizeni zdravotnickych zafizeni.

= auto pujcovny a vSude tam, kde jeden dokument se podepisuje na vice mistech nebo tam, kde se podepisuje bézné velké
mnozstvi dokumentdi.

Prvni na Slovensku zavedla Tatra Banka, (¢len skupiny Raiffeisen Bank International) digitalizovany podpis a
skenovani osobnich dokument( pro rychlejsi identifikaci totoznosti zakaznik(i ve vSech svych 154 pobocékéach

pro:
= ovéFovani transakci (inicializaCni projekt 2010). PosAm —
= uzavirdni smluv (nasledny projekt 2012). P Il TECHNOLOGIES
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Ing. Dalibor Fiala
Business Consulting

T-Systems Czech Republic a.s.

Na Pankraci 1685/17,19, CZ- 14021 Praha 4
phone: +420 236 099 303

mobile: +420 721 732 162

e-mail: dalibor.fiala@t-systems.cz
http://www.t-systems.cz
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