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Vécny zameér zakona o kybernetické
bezpecnosti

Usneseni vlady ze dne 30. kvétna 2012 €. 382 k navrhu vécného
zameru zakona o kybernetické bezpecnosti.

e uklada rediteli Narodniho bezpecnostniho uradu zpracovat na
zakladé vecného zaméru zakona uvedeného v bodeé | tohoto
usneseni a predlozit vlade do 31. cervence 2013 navrh zakona
o kybernetické bezpecnosti.
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Hlavni zasady a pilire navrhu zakona

* minimalizace zdsahU do prav soukromopravnich
subjektd

* individualni odpovédnost za bezpecCnost vlastni sité
* bezpecnostni opatreni (standardizace)

 hlaseni kybernetickych bezpecnostnich incidentu

* protiopatreni




\ 4\)

Zakon o kybernetické bezpecnosti (ZKB)
Predmét upravy § 1

* Predmétem je prava prav a povinnosti organu verejné moci,
fyzickych a pravnickych osob, stanoveni ptisobnost organu
statni spravy a jejich vzajemna spoluprace v oblasti
kybernetické bezpecnosti.

e Tento zakon se nevztahuje na informacni nebo komunikacni
systémy, které nakladaji s utajovanymi informacemi.

e Vyjimka zohlednujici specifika Cinnosti zpravodajskych sluzeb
Ceské republiky v § 24.
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Pojmy ZKB

Kyberneticky prostor § 2 pism. a)

Kybernetickym prostorem se rozumi digitalni
prostredi umoznujici vznik, zpracovani a vymeénu
informaci, tvorené informacnimi systémy a sluzbami a
sitémi elektronickych komunikaci.
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Pojmy ZKB

Kyberneticka bezpecnost § 2 pism. b)

Kybernetickou bezpecnosti se rozumi souhrn pravnich,
organizacnich, technickych a vzdélavacich prostredku
smerujicich k zajisténi neruseného a bezvadneho
fungovani kybernetického prostoru.
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Pojmy ZKB
Kriticka informacni infrastruktura
§ 2 pism. c)

Kritickou informacni infrastrukturou se
rozumi Kriticka infrastruktura v odvétvi
komunikacni a informacni systémy urcena
Narodnim bezpecCnostnim uradem.
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Povinné osoby ZKB
§ 3 pism. a) a b)

Povinnymi osobami v oblasti kybernetické bezpecCnosti

a) pos
subjel

jsou
kKytovatelé sluzeb elektronickych komunikaci a
kty zajistujici siteé elektronickych komunikaci,

b) pos!
subje

kKytovatelé sluzeb elektronickych komunikaci a
kty zajistujici siteé elektronickych komunikaci

spravujicl paterni sité, pokud nespadaji pod pismeno c),




Povinné osoby ZKB

Kriticka informacni infrastruktura § 3 pism. c) a d)
Vyznamny IS § 3 pism. e)

Povinnymi osobami v oblasti kybernetické bezpecnosti jsou

c) spravci komunikacnich systému zarazenych do kritické informacni
infrastruktury,

d) spravci informacnich systému zarazenych do kritické informacni
infrastruktury a

e) spravci vyznamnych informacnich systému. Spravcem se rozumi
u informacnich systému ten subjekt, ktery urcuje ucel zpracovani
informaci a podminky jeho provozovani, komunikacnich systému
ten subjekt, ktery urcuje ucel KS a podminky jeho provozovani
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Systém k zajisteni kybernetické bezpecnosti
§4

Systém zajisténi kybernetické bezpecnosti tvori:
e bezpecnostni opatreni,
e hlaseni kybernetickych bezpecnostnich incidentd,
e protiopatreni,
e oznamovani kontaktnich udaju a

e ¢innost dohledovych pracovist.
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Systém k zajisténi kybernetické bezpecnosti
Kyberneticka bezpecnostni udalost a kyberneticky
bezpecnostni incident

§8az8§12

e Kybernetickou bezpecnostni udalosti je udalost, ktera muze
zpUsobit naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci.

e Kybernetickym bezpecnostnim incidentem je udalost, ktera
predstavuje naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci.

e Stanovena povinnost detekce a hlaseni kybernetickych
bezpecnostnich incidentu.
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Systém k zajisténi kybernetické bezpecnosti
Dohledova pracoviste
§19az§ 23

Narodni CERT - soukromopravni subjekt -
pravnicka osoba.

Vladni CERT - provozuje Utad.




§ 25

e Stav mimoradny, specialni oproti mimoradnym staviim
vyhlasovanym podle ustavniho zakona ¢. 110/1998 Sb. o
bezpec¢nosti Ceské republiky nebo podle krizového zakona ¢.
240/2000 Sb.

e Mozno vyhlasit pokud je ve velkém rozsahu ohrozena
bezpecnost informaci v IS, bezpecnost sluZeb nebo siti
elektronickych komunikaci a tim dojde k ohrozeni nebo
poru$en{ zajmu Ceské republiky.

e Stav KN vyhlasuje predseda vlady na navrh reditele NBU.
e Musi jej schvalit vlada do 24 hod jinak jej zrusi.

e VyhlaSovan na dobu nejdéle 7 dnti - prodlouzeni jen se
souhlasem vlady.
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Ucinnost
§ 37

Predpokladana ucinnost je dnem 1. ledna 2015.
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Metody ochrany pred kybernetickymi
hrozbami a utoky

e individualni odpovédnost - individualni ochrana
e outsourcing specializovanymi spoleCnostmi

e CERT/CSIRT
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Computer Emergency Response Team - CERT

« 3.11.1988 - prvni vyznamné napadeni Internetu Skodlivym programem tzv.
Morrisovym Cervem

e jako reakce na tuto udalost byl na zakazku vlady USA na univerzité Carnegie
Mellon vybudovam prvni CERT

e od roku 1994 se CERTy zacaly budovat nejen v akademické sfére

e zaCala vznikat riizna sdruzeni CERT(, napt. EGC - Europeam Governmet
CERT group, FIRST - Forum of Incident Response and Security Teams,
TERENA - Trans-European Research and Education Networking

Association,...

e CERT/CSIRT (Computer Security Incident Response Team)
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Computer Emergency Response Team - CERT

mezinarodni ramec

e Digitalni agenda pro Evropu - kvéten 2010 navazuje na strategii Evropa 2020
epozaduje, kromé jiného, rychlejsi Internet a pristup k nému pro vSechny obyvatele
do roku 2013

e zfizuje ENISA - European Network and Information Security Agency

e od roku 2012 predpoklada vybudovani sité funk¢nich narodnich/vladnich CERT
a CERT1 unijnich instituci

e NATO uzavira s ¢lenskymi zemémi memoranda o porozumeéni pro spolupraci v
oblasti kybernetické obrany




Ndrodni centrum kybernetické bezpecnosti $838 ceririm

DIPD kybernetické
Q000 bczpecinosti

zaclenéni ve statni sprave

Stav
Predseda viady = | iemsiciens

) nebezpeci
Komise KB e

bezpecnostnich
udalosti

NBU | Redltel | _ 9 Aplikace

bezpecnostnich
opatreni

Aplikace
protiopatreni

Narodni centrum |
kybernetické bezpeénosti

Spoluprace,
sdileni informaci

Viadni CERT/CSIRT

Vybrani poskytovatelé
Kriticka IS veF. spravy sluzeb elektronickych
informacni komunikaci

infrastruktura Vyznamné IS \ J
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Ndrodni centrum kybernetické bezpecnosti 3838 <z1'rr

DIP) kybernetické
Q®00®® bczpelnosti

hlavni cile

e poskytovat ochranu vyznamnym informacnim systémiim verejné spravy a Kkritické
informacni infrastruktury pred kybernetickymi utoky

e prispivat k poskytovani bezpecného a spolehlivého prostredi pro obCany a
podnikatelské subjekty

e pfispivat k ochrané soukromi a zakladnich prav v kybernetickém prostoru CR

e spolupracovat s partnerskymi organizacemi na narodni i mezinarodni urovni
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Narodni centrum kybernetické bezpecnosti  $338 508 ke
Q00®® bczpecnosti

organizacni ¢lenéni

Narodni centrum kybernetické bezpec¢nosti

Vladni CERT Ostatni ¢innosti
Analyza a vyhodnoceni Tvorba standardi
prijatych hlaseni o incidentech Vyzkum a vyvoj
Zpracovani incidentt Analyza zranitelnosti a -
Systém v&asného varovéni hrozeb Ostatni utvary NBU

Soucinnost se spravci KII,
KKI a ISVS

Ptijimani protiopatfeni
Mezinarodni spoluprace na
provozni a pracovni urovni
Koordinace feseni incidentt
na narodni i mezinarodni
urovni

Kyberneticka cviceni

Prevence a vzdélavani
Kontrola

Spoluprace s ostatnimi
NCKB a CERT pracovisti
Best practices

Skoleni

Mezinarodni spoluprace ve
vybranych oblastech
Provozovéani webového
portalu

Ptiprava scénait pro
kyberneticka cviceni
Podpora vysetrovani
kyber-kriminality a
kyber-terorismu
Testovani zranitelnosti
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Viadni CERT

technické a programové zabezpeceni

. b 3 - - B ™ o=
B@ompUterSecurityfliicident ResponsesT eam
We are opent24/7

» Spolehlivé dostateCné kapacitni napojeni na Internet
* Linky pro pfijem informaci o incidentech

* Sit’ senzoru

* Incident handling systém

 VVyvojové a testovaci prostredi
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Dékuji za pozornost a pripadné dotazy rad zodpovim v
diskusi.

Jaroslav Smid
Tel.: 420 257 283 333
e-mail: J.Smid@nbu.cz
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