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Dlouhodoba digitalni archivace podle norem ETSI

AGENDA

KONICA MINOLTA

¢ Predstaveni spoleénosti Konica Minolta

¢ Predstaveni spole¢nosti Software602

¢ Popis situace

¢ Komplexni digitalizace dokument

¢ Reseni problematiky dlouhodobé digitalni archivace
¢ Zavérecné shrnuti

,Klidné si vyhodim papir a vlasy mi nezeSednou hrizou“

Giving Shape to ldeas


Předvádějící
Poznámky prezentace
Nepopisovat co 602 dělá – znají nás, ale neustále mluvit o partnerství :

Chtěli jsme přinést přidanou hodnotu k tomu, co již všichni máte – tiskárny, skenery…prostě využít stávající stroje k plné automatizaci při převodu z papíru do digitální podoby s heslem: „Klidně si vyhodím papír a vlasy nezešednou hrůzou“. s KM jsme tu proto,že společně umíme řešit digitalizaci a archivaci v rovině ruční, automatické a dlouhodobé
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10 DUVODU, PROC ZVOLIT RESENIi KM

KONICA MINOLTA

mvn;D

TUV NORD CERT
GmbH

1. Soucasti silné mezinarodni spolec¢nosti

2. Spoléhame vyhradné na vlastni zaméstnance

3. Vnimame vase potreby a jsme Vasim partnerem

4. Nejvyssi podil na trhu — ,,Nechte si poradit od
vetsiny“

5. Pracujeme s dokumenty od skenu az po skartaci

6. Spickovy servis

7. Umime mérit vykonnost a kvalitu nasich sluzeb

8. Unikatni technologie a snadné ovladani

9. Setfime zivotni prostiedi

10.S nami budete v bezpeci — mame na to certifikat

Giving Shape to ldeas
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KONICA MINOLTA

SOFTWARE602




SOFTWARE602 V ROCE 2013

1. Jsme lidrem v elektronizaci procesu, stavime
workflow procesy nad daty a dokumenty dle
potieb zakaznika...

2. Jsme lidrem v dlouhodobé archivaci
elektronickych dokumentil, mame progresivni
technologie a sluzby pro Long Term Validity

3. Mame zkuSenosti ze stovek uspésnych projektu
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KONICA MINOLTA

DIGITALIZACE DOKUMENTU
SE ZACHOVANIM PRAVNIHO
UCINKU

/

C =



o

Dlouhodoba digitdlni archivace podle norem ETSI

POPIS SITUACE

KONICA MINOLTA

# Rozhodnuti Komise EU ¢. 2011/130/EU ze dne 25.2.2011
— Navazuje na Smérnici 2006/123/ES o sluzbach na vnitfnim trhu

— Cilem rozhodnuti je usnadnéni ovérovani elektronickych podpisu

— Pokud se nebude ¢lensky stat respektovat technické specifikace —
musi takovy ¢lensky stat oznamit Komisi postup ovéreni ,,jeho*
dokumentu dalkovym pristupem bez poplatk

— Technicka specifikace (ETSI, W3C XML Signature) zavadi

jednoznacné minimalni pozadavky na vlastnosti elektronickych
podpisu ve tfech oblastech:

— Oblast 1 — XAdES (pro podepisovani XML dokumentti)
— Oblast 2 — CAdES (pro podepisovani libovolnych dokumentt)
— Oblast 3 - PAJES (pro podepisovani PDF dokumentti) /
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Předvádějící
Poznámky prezentace
Vybudovat problém s citacema zákonů a pak ho postupně řešit�


@ Dlouhodoba digitalni archivace podle norem ETSI

ODRAZ V LEGISLATIVE CR

KONICA MINOLTA

¢ Zakon C. 227

— § 11, odst. 5

— Neni-li v pripadé podepisovani nebo oznacovani dokumentu podile
odstavce 2 (zjednodusené ukon, ktery &ini stat, USC a jimi zfizené
osoby) uznavany elektronicky podpis nebo uznavana elektronicka
znacka v referenénim formatu stanoveném v pfimo pouzitelném
predpisu Evropské unie, osoba uvedena v odstavci 2 (zjednodusené
stat, USC a jimi zfizené osoby) predem

a) oznami ministerstvu stavajici moznosti ovéfeni uznavaného
elektronického podpisu nebo uznavané elektronické znacky, které
splnuji poZzadavky primo pouzitelného pfedpisu Evropské unie a

b) zpfistupni k neomezenému a bezplatnému uziti zplisobem
umoznujicim dalkovy pfistup aplikaci, ktera umozni okamzité ovéreni
uznavaného elektronického podpisu nebo uznavané elektronické
znacky podle pismene a).

Giving Shape to ldeas


Předvádějící
Poznámky prezentace
Nemusíte to řešit za pomoci ETSI norem, ale….

Pak přijde zák 227 a musí zajistit oznámení Ministerstvu a zpřístupnit přístup k aplikaci (archivu), kde jsou dokumenty uloženy


o
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KONVERZE DOKUMENTU N
LI -> EL, EL -> LI IKONICA MINOLTA

# Zakon 300/2008 Sb. - §22

— (1) Konverzi se rozumi

a) uplné prevedeni dokumentu v listinné podobé do dokumentu
obsazeného v datové zpravé nebo datovém souboru (dale jen
,dokument obsazeny v datové zpraveé*), ovéreni shody obsahu
téchto dokumentu a pripojeni ovérovaci dolozky, nebo

b) uplné prevedeni dokumentu obsazeného v datové zpraveé do
dokumentu v listinné podobé a ovéreni shody obsahu téchto
dokumentu a pripojeni ovérovaci dolozky.

— (2) Dokument, ktery provedenim konverze vznikl (dale jen ,vystup®), ma stejné
pravni uCinky jako ovérena kopie dokumentu, jehoz prevedenim vystup vznikl
(dale jen ,vstup®).

— (3) Ma-li byt podle jiného pravniho predpisu pfedloZzen dokument v listinné
podobé spravnimu organu, nebo soudu anebo jinému statnimu organu,
zejména aby byl uzit jako podklad pro vydani rozhodnuti, je tato povinnost
splnéna predlozenim jeho vystupu.

# Zakon 499/2004 Sb. - §69a — vytvareni digitalnich dokumentu /

“ =
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Předvádějící
Poznámky prezentace
KZMÚ (Konverze z moci úřední – nejde samozřejmě u všeho jako OP, tech průkaz, vízum); 


o

UCHOVANI DOKUMENTU V DIGITALNi PODOBE

KONICA MINOLTA

¢ Zakon ¢. 499
« §3, odst. 4:

— V pripadé dokumentu v digitalni podobé se jejich uchovavanim
rozumi rovnéz zajisténi vérohodnosti pivodu dokumentu,
neporusitelnosti jejich obsahu a Citelnosti, tvorba a sprava metadat
nalezejicich k témto dokumentiim v souladu s timto zakonem a
pripojeni tdaju prokazujicich existenci dokumentu v ¢ase. Tyto
vlastnosti musi byt zachovany do doby provedeni vybéru archivalii

[
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Předvádějící
Poznámky prezentace
Pro úřady je to v podstatě ESS


ZAKON O DPH C. 235/2004 SB. (PO NOVELE)

_—

KONICA MINOLTA

/ §34:

(1) U danového dokladu musi byt od okamziku jeho vystaveni do konce lhuty
stanovené pro jeho uchovavani zajisténa

— a) vérohodnost jeho puvodu,

— b) neporusenost jeho obsahu a

— c¢) jeho citelnost.

(2) Pro ucely tohoto zakona se rozumi

a) vérohodnosti ptivodu skutecnost, ze je zaru¢ena totoznost osoby, ktera plnéni
uskuteénuje nebo ktera danovy doklad opravnéné vystavila,

— b) neporusenosti obsahu skute¢nost, ze obsah dafnového dokladu pozadovany podie
tohoto zakona nebyl zménén,

— c¢) Citelnosti skute€nost, Ze je mozné se seznamit s obsahem danového dokladu pfimo
nebo prostrednictvim technického zafizeni.

(3) Zajisténi vérohodnosti ptivodu danového dokladu a neporusenosti jeho obsahu

Ize dosahnout prostiednictvim kontrolnich mechanismu procesu vytvarejicich

spolehlivou vazbu mezi dannovym dokladem a danym plnénim.

(4) Vérohodnost ptvodu darfnového dokladu v elektronické podobé a neporusenost

jeho obsahu Ize vedle kontrolnich mechanismu procest zajistit také

— a) uznavanym elektronickym podpisem,

— b) uznavanou elektronickou zna¢kou, nebo

— c) elektronickou vyménou informaci (EDI)*"), jestlize dohoda o této vyméné stanovi uziti
postuptl zarucujicich vérohodnost plivodu a neporusenost obsahu.

C >
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DIGITALIZACE DOKUMENTU
UROVNE RESENi KONICA MINOLTA KONICA MINOLTA

1. Digitalizace dokumentu a jejich prevod do
pozadovaného formatu

2. Konverze do divéryhodnych dokumentt pfimo z MFP
3. Reseni pro zpracovani strukturovanych dokumentt

4. Reseni pro digitalizaci a zpracovani faktur

Giving Shape to ldeas
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ESENI IKONICA MINOLTA

Nutny nakup dalSiho HW - skenery

Omezeny pristup k digitalizaci pro uzivatele

Velka éasova naroc¢nost digitalizace

Cenové naroény nakup mnoha uzivatelskych licenci

Nutnost vyélenénych zaméstnancu pro digitalizace — zvysSeni nakladt pro
spoleénost

T R L ' N

Skenovani Indexace _ Distribuce Dalsi systémy



ROCES DIGITALIZACE DOKUMENTU
ES

P
RESENI KONICA MINOLTA KONICA MINOLTA

45
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Skenovani, volba workflow,
indexace, cilova destinace, ...

Zpracovani Dalsi systémy



VYHODY DIGITALIZACNIHO RESENIi KONICA
MINOLTA IKONICA MINOLTA

# Finance
— Snizeni naklady na nakup dokumentovych feSeni centralizaci feseni
— pro vice uzivatelll postaduje pouze jedna instalace na serveru

— Vyuziti stavajicich multifunkCnich tiskovych zafizeni Konica Minolta pro digitalizaci a jako
komplexni vstup pro skenovani
— bez nutnosti nakupu dalsiho HW

— Snizeni nakladu na nakup vétSiho mnozstvi verifikacnich stanic

¢ Administrace :
— Centralni administrace aplikaci

— Jednoducha vzdalena administrace .
— Administrace pouze jednoho typu HW zafizeni

¢ Ovladani m

— Integrace feSeni pro digitalizaci pfimo na panel multifunkéniho zafizeni a tim i zjednoduSeni 5

ovladani m}
— Jednoduché ovladani digitalizace uzivatelem =
— Moznost vybéru dokumentového workflow pfimo na panelu MFP ﬂ

# Procesy
— Zpristupnéni digitalizanich procesl vSem uzivatelim
— Moznost autorizace a vyuziti autorizacnich udaju pro zpracovani dokument
— Zrychleni pfevodu dokumentl do prohledavatelnych a editovatelnych formatu

Giving Shape to ldeas
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Dlouhodoba digitdlni archivace podle norem ETSI

PN
PRIJEM DOKUMENTU LIBOVOLNYM NP
KOMUNIKACNIM KANALEM IKONICA MINOLTA

A/ PAPIR

Software602
Form Server
B/ e-mail
., , Evidence
C/ Datové schranky

F IR I T T

C =
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Předvádějící
Poznámky prezentace
Díky naskenování a zapnutí požadované fce může být přímo spuštěn zvolený proces schvalování, distribuce atd. již při skenování přímo požadované skupině, uživateli na jeho stůl


()

OKAMZITE PREDANI A PRACE S DOKUMENTEM %

KONICA MINOLTA

« Software602 Form Server (FS) prfedava do stavajici SPIS, DMS (v¢€. ¢&isla jednaciho ze stavajiciho IS)

"-'h :ﬁ. a-:n.n l!Im.d

SPIS, DMS

I._)@

« FS predava dokument k archivaci do Software602 Elektronicky Archiv (EA602)

‘-v: I'h.\| n"-ﬁﬂ"‘

é Elektronicky archiv
Software602

« FS predava dokument k archivaci do Software602 Elektronicky Archiv (EA602)

‘IIIIIIIIIIIIII..

[ Workflow s

"'.H‘rfrwll ‘61.'!

l.—>

]ntegraC] % Elektronicky archiv
na O Software602

stavajici
SPIS, DMS

C >
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Předvádějící
Poznámky prezentace
Ti co už mají FS, postačí zakoupení modulu DDA


MOZNOSTI PRIME INTEGRACE KM A STAVAJICIHO %
RESENI IKONICA MINOLTA

-

« KM predava dokument stavajici SPIS &i DMS

Faktury
Smlouvy
Zadost o informace

StiZnosti
SPIS, DMS

sS03n
& Fic

Elektronicky archiv

Softwares02

« Vyfizeni dokumentu
« Zaslani dokumentu do Software602 Elektronicky Archiv a dlouhodoba archivace

« Dokument v EA602 a dostavajici IS zaslan URL
« Dokument pouze osetfen v EA602 a odeslan zpét do IS

C =
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IDEALNIi RESENI ELEKTRONICKEHO
DUVERYHODNEHO ARCHIVU IKONICA MINOLTA

¢ provadi prvotni analyzu dokumentu (libovolného)
zaznamena vysledky analyzy (metadata)

¢ provede ukony k zajisténi vérohodnosti, neporusenosti a
Citelnosti

¢ stara se o dokument v ¢ase se zajisténim:

— dlouhodobé ovéfitelnosti UEP, UEZ a TSA (nezavislymi / béznymi
prostfedky) - LTV

— dlouhodobé Citelnosti - LTA
— reakce na zmény v legislativé a normach
¢ je nezavislé = dokument podle ETSI potrebuje jen sam sebe!

— existence dokumentu v ¢ase neni zavisla na ulozisti, existenci CA,
konkrétnim subjektu atd.

— PAdES (péc€e o PDF), CAdES (péce o jakykoliv dokument), XAdES
(xml) P

-
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ELEKTRONICKY DUVERYHODNY ARCHIV

SOFTWAREG602 IKONICA MINOLTA
¢ Evidenci dokumentu — registrace ID dokumentu

¢ Spravu metadat

¢ Dlouhodobou ovéritelnost (LTV - Long Term Validation):

— implementovana na zakladé sluzeb TSL a sluzeb TSA (kvalifikovana ¢asova razitka)
— Elektronicky dokument Ize kdykoliv ovérit treti stranou — existuje i mimo DDA

¢ Dlouhodobou ¢itelnost (LTA - Long Term Archiving):
— konverze do validovaného PDF/A:

— PDF/A-1-1SO 19005-1:2005, PDF/A-2 - ISO 19005-2:2011, PDF/A-3 - 1ISO 19005-
2:2011

¢ Archiv zajisti v souladu s ETSI:
* zda je k dokumentu pfipojen zaruCeny elektronicky podpis
» zda certifikat, kterym byl tento podpis vytvofen, neni expirovan
» zda tento certifikat neni uveden na listiné zneplatnénych certifikatd (CRL)

* zda je k dokumentu pfipojeno kvalifikované Casove razitko (v pfipadé, ze certifikat expiroval
nebo je uveden na CRL listiné)

» zda Cas uvedeny v kvalifikovaném ¢asovém razitku umoziuje uznat dokument za pravy
» Pripoji CRL listy a zanese provedené ovéfeni do metadat dokumentu

21
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NEJJEDNODUSEJI SE SOFTWAREG602

KONICA MINOLTA

# Vérohodnost a neporusenost lze zajistit idealné za pouziti el. podpisu, €i
znacky (viz odst. 4), popr. €asového razitka, v opaéném pripadeé je treba
zajistit jinymi prostredky (napf. HW, SW a zajisténi auditni stopy - logy)

¢ Citelnost — PDF/A

¢ Vyuziti HW prostiedku
— neumeérna cena, nepohodlnost, zavislost na feSeni a nizka Zivotnost

¢ Vyuziti SW zabezpeé€eni a zabezpecené procesy
— zavislost na SW dodavateli a archivované soubory nelze vyuzit mimo feSeni

¢ Balickovani
— ANO, ale nemoznost pouzit soubor samostatné (ochrana osobnich udaju?)

Giving Shape to ldeas
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Předvádějící
Poznámky prezentace
Dát až jako závěrečný slide, ano my víme, že nejsme jediný způsob jak řešit ale představujeme ten nejjednodušší a ten který vás ochrání za každého režimu budete moci říct že vy jste krytí



Není to nejlevnější řešení, ale je to nejbezpečnější do budoucna aby to bylo bez problémů a bez šedivých vlasů


PROC SE SOFTWARE602 A KONICA MINOLTA

KONICA MINOLTA

b

Legislativni radce

¢ O dokumenty se starame ETS‘(( ))\ i
podle ETSI norem — NEZAVISLOST:
— dokumenty nejsou na nas zavislé a Certificate of Participation
existuji jako originaly i mimo nas awarded to
archiv (vSe potfebné maiji v sobé) Softwafe 602 a.s.
for their attendance at the BALES Remote Plugtests cvent
¢/ ResSeni4v1: November 24" - December 9 2011
— Elektronicky archiv Software602 —
— Elektronicka Spisova Sluzba
— Workflow server .
_ DMS i i o
¢ Umime digitalizovat /
C >
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KONICA MINOLTA

DEKUJI ZA POZORNOST
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