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Ochrana koncovych uzivatelu

Kybernetické utoky:

= Utok proti webovym serveriim (DDoS)

= Utok na koncové uZivatele (man in the middle)
Systém doménovych jmen (DNS) f

: 7
= Preklada doménova jména na Cisla (IP adresy) -",“f‘l .

= Zneuzitelny pripadnymi utocniky
(obdoba phishingu)

DNSSEC

= RozSireni a zabezpeceni DNS
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Nezabezpecené DNS
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Mozna nebezpeci

Odposlech

(@

Pristup k e-mailu... Dlivéra v informace
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http://bezpecnedomeny.cz/co-vam-hrozi/

Rozdéleni roli

Spravce narodni domény a registratori
Poskytovatelé pripojeni k Internetu

Vyrobci koncovych zatizeni (routerti)
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DNSSEC a koncovi uzivatelé

Soubor Upgwy Zobupit OCllbené polotky  Nistro  Nipavéda DNSSEC validator
N = B = 0 &% v Stinksv Zeberpeteni~ Nistroiew > 1 N N
tanfolinka 270 005 200 Canch POINT

Vase pripojeni k Internetu

Chranéno DNSSEC

———
Ptihlageni Pfihlasen Phiblageni Prinlasent
Jjménem a heslem certifikatem pomoci SMS bezpeénostnim kédem Protokol IPv6

(vassikd jméne. | ‘ (i ) Zméiit rychlost

Heslo bowans Vypiita své ulivatalidd pmano a
hesle apifte kod z obrazka a
priblaste se Pakud jain se pelté
nikdy nepiihiadovall do své
datove schirhnky, poulyle
piinlakavact udage, Kard vam

Oty kol 2 obedziu byly vyganerovdny sysidennm »
danplsary v obdices 58 Hutym

prubam nebo proatfacnictvim
aktivoénibo partdiu

Jste z2de poprva?
Nemuiets se piihlasit?

e b s e Hl0s -
DNSSEC validator: podepsani konkrétni domény Zabezpeceni pripojeni
www.dnssec-validator.cz WWW.hic.cz
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Jak si zabezpecit doménu?

1. Podpora u registratora — v soucasné dobé podpora 11 registratoru
(Web4U; IGNUM; Kraxnet; Zoner software, Active 24; General
Registry, Banan; OneSolution; TELE3; ONE.CZ a AERO Trip Pro).

Aktualni seznam na www.nic.cz

2. Vlastni DNS servery

Podepsani Publikace
zaznamu zaznamu

Cizi DNS servery - registrator / webhosting
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Naucte se DNSSEC

Akademie CZ.NIC | Prakticky kurz | 29. 5. a 29. 6. 2013

www.hnic.cz/akademie
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DNSSEC a statni sprava

= Digitalni Cesko 2.0

= Strategicky ramec rozvoje verejné spravy a eGovernmentu 2014+

Ministerstvo financi Cesky telekomunikaéni ufad
Ministerstvo kultury Statni Urad pro jadernou bezpecnost
Ministerstvo pro mistni rozvoj Utad pro ochranu hospodaFské soutéze

Ministerstvo Skolstvi

Kraj Vysocina Beroun
Kralovéhradecky kraj Kladno
Moravskoslezsky kraj Opava

Ustecky kraj
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Dékuji za pozornost!

Jiri Prusa
CZ.NIC, z. s. p. 0.
wWWwWw.hic.cz [ www.bezpechedomeny.cz
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