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Zavedeni elektronického zpusobu hlasovani
Elektronické hlasovani je diskutovano jiz delsi dobu

Ukol byl ulozen Ministerstvu vnitra a Ceskému statistickému
uradu

Naposledy projednavano na jednani viady dne 17. 12. 2012,
kdy viada vzala na védomi zpravu ministra vnitra

CEVRO INSTITUT prinasi navrh na zavedeni voleb

(dale navrh na zavedeni eVoleb)
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Struktura prispéevku

eVolby: véc vrcholneé politicka
Zakladni otazky eVoleb

Volebni proces s moznosti odevzdani hlasu
elektronicky, odpovédi na zakladni otazky eVoleb

Architektura informacnich systému pro podporu
eVoleb

Legislativni upravy
Nutné kompromisy remote e-Votingu

Marketing, osveéta, skoleni
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eVolby: Vec vrcholné politicka

Volby rozhoduji o tom, kdo bude viadnout.
Nikdo nevéri informaénim systémuim
VSichni véri elektronickym systémuim

Politici chtéji zavést elektronické volby, protoze si mysli, ze
jim pomohou k lepsSimu volebnimu vysledku.

Politici nechteéji zavést elektronické volby, protoze si
nemysli, ze jim pomohou k lepsimu volebnimu vysledku.

K volbach chodi malo volic¢u. Elektronické volby tento pocet

y Ny

ZVYySi.
Elektronické volby jsou nebezpecné, protoze....
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eVolby: Vec vrcholné politicka

Zavedeni elektronicky voleb, tedy moznosti
elektronického odevzdani hlasu

Zavedeni elektronickych voleb

Zejména ne s vyuzitim jiz vybudované zakladni
eGovernmentové struktury.
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eVolby: Vec vrcholné politicka

Jak budou eVolby vypadat ?

Jak se volic k elektronickeé volbeé, tedy

k odevzdani hlasu elektronicky?

Jak zajistit, aby pri volbach volil a jak
zajistil, aby volil ?

Jak zajistit, ze uprava hlasovacich listkii a odeslani
hlasu bude ?

Jak zajistit, aby
?

Jak budou elektronicky odevzdané hlasy?
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Volebni proces soucasny
Jiny volebni okrsek zvlastni
voli€ volebni okrsek staly seznam volicu

kandidat seznam kandidatu
zastupce __)‘___>$ kandidatni listina
polit. strany :
starosta __>‘__:___
obce | ?
zapisovatel !
vol. komise 1
volebni komise 36 okrskove
cat o
Statni volebni komise vysledky
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@ Vvyhlaseni voleb (O rozeslani volebnich listki @ vhozeni listku do schranky
@© ijmenovani, navrzeni @ pfedani Ufedni obalky @ scitani @ ukonceni voleb
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Volebni proces s moznosti odevzdani hlasu elektronicky

Jiny volebni okrsek

zvlastni
voli€ volebni okrsek staly seznam volicu
odevzdani hlasu eVoliCsky

kandidat

zastupce _ o g __>$
polit. strany :

1
starosta ).
LB ] 4 N -
obce 1 ?

elektronicky seznam kandidat(

kandidatni listina

otevreni elektronickée
volebni schranky

tisk elektronicky ode-
zapisovatel ! vzdanych volebnich listku
vol. komise |
volebni komise % okrskové
asU obvodni
o , . celkové
Statni volebni komise vysledky
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@ Vvyhlaseni voleb (O rozeslani volebnich listki @ vhozeni listku do schranky
@© ijmenovani, navrzeni @ pfedani Ufedni obalky @ scitani @ ukonceni voleb
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Odpovedi na zakladni otazky eVoleb

Jak se volic zaregistruje k elektronické volbe, tedy
k odevzdani hlasu elektronicky?

Voli¢ odesle ze své DS_FO zadost o elektronické odevzdani hlas

Na zakladeé této zadosti bude u jeho zaznamu ve stalém seznamu
volicl uvedeno, ze bude volit elektronicky a bude mu do jeho
DS_FO Statni volebni komisi zaslan elektronicky voli¢sky prikaz

Lhaty pro takovou zadost budou stejné, jako pro vystaveni
volicského prukazu do jiného okrsku
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Odpovedi na zakladni otazky eVoleb

Jak zajistit, aby pfri volbach volil prave ten volic?

Voli¢, ktery chce odevzdat hlas elektronicky, pouziva po dobu

volebniho procesu datovou schranku fyzické osoby (Informacniho
systému datovych schranek).

Ma-li jiz takovy voli¢ DS_FO, byl ovéren pfri jejim zfizovani.
Nema-li takovy voli€¢ DS_FO, bude ovéren pfri jejim zfizovani
. (voli¢ si miize vyhradit, ze DS-FO bude pouzivat jen pro volby

a v takovém pripadé nebude jeho DS_FO adresovatelna z jiné DS
kromé DS_OVM_(Statni volebni komise))
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Odpovedi na zakladni otazky eVoleb

Jak zajistil, aby voli¢ volil prave jednou?

Voli¢ odevzdavajici hlas elektronicky, obdrzi elektronickou uredni
(volebni) obalku do své DS_FO

Voli¢ upravi elektronické hlasovaci listky, viozi je do obalky a
obalku vhodi do elektronické volebni schranky, tedy odesle

zpravu, ktera bude automaticky doruéena do DS _OVM_(prislusné
okrskové volebni komise)

| Tedy odeslana datova zprava (ktera je elektronicky odevzdanym
hlasem) nebude obsahovat zadnou identifikaci odesilatele
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Odpovedi na zakladni otazky eVoleb

Jak zajistit, ze uprava hlasovacich listkii a odeslani hlasu
bude jednoznaénym projevem vule volice?

Vytvorena aplikace (v ramci ISVS_eVoby) zajisti takoveé
uzivatelské rozhrani a logiku prace s aplikaci, aby uprava
hlasovaciho listku, jeho viozeni do obalky a odeslani

(tedy nepuijde o jedno Ci dvé kliknuti mysi).

Aplikace omezovat pravo volice odevzdat neplatny hlas.

Aplikace vyhovovat vyhlasce o pristupnosti ISVS.
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Odpovedi na zakladni otazky eVoleb

Jak zajistit, aby scitani elektronickych hlasu neslo
zmanipulovat?

Starosta pozada o zalozeni datovych schranek OVM
pro jednotlivé okrskové komise (elektronickych volebnich
schranek daného okrsku)

Starosta, ktery jmenuje zapisovatele okrskové volebni komise,
uréi tyto zapisovatele jako k témto dalsSim
datovym schrankam, zapisovatelé ziskaji standardnim zplisobem
pristupové udaje k témto datovym schrankam.

Po ukonceni hlasovani se zapisovatel okrskové volebni komise
prihlasi k DS_OVM _(prislusné okrskové volebni komise)
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Odpovedi na zakladni otazky eVoleb

Jak zajistit, aby scitani elektronickych hlastli neslo zmanipulovat?

Zapisovatel vSechny hlasy doruc¢ené do elektronické volebni
schranky a je k hlasum odevzdanym v listinné formé do volebni
schranky (obdobné jako se pridavaji hlasy z prenosné volebni
schranky).

Zapisovatel o zpravach — elektronicky

odevzdanych hlasech — které byly doru¢eny do datové schranky
prislusné okrskové volebni komise.

| Neni-li volebni mistnost vybavena pocitacem, tiskarnou a pripojenim
k internetu (coz typicky neni), vyuzije zapisovatel technické vybaveni
Kontaktniho mista verejné spravy Czech POINT v dané obci

| Tento tisk elektronicky odevzdanych hlast bude zvlastni formou
autorizované konverze z moci uredni, tedy zapisovatel se bude
prihlasovat certifikatem, jménem a heslem, vyhotovi ovérovaci
dolozku
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Odpovedi na zakladni otazky eVoleb

Jak budou scitany elektronické hlasy?

Okrskova volebni komise prevezme od zapisovatele vytisténé
volebni obalky a volebni listky odevzdané elektronicky a dale
postupuje jako v souc¢asné dobé (kdy neexistuje moznost
elektronického odevzdani hlasu)

Do celého procesu voleb neni pridan

, hlasy scitaji okrskové volebni komise
a nasledné informacni systém CSU

ISVS_eVolby scita pouze pocet elektronicky odevzdanych hlasu
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Architektura informacnich systému pro podporu eVoleb

Budou rozsireny, popripadé zavedeny nasledujici
informacni systémy:
ISVS_eVSV: eVolby Seznam Voli¢u (aprava)

RozsSifeni o moznost evidence skute¢nosti, ze voli¢ odevzda hlas elektronicky,
odesilani elektronickych voli€skych prikazi do DS_FO. Odesilani pokynt do ISDS k
vytvoreni DS_OVM_(okrskové volebni komise), rozesilani pristupovych udaju k
témto DS_OVM starostiim. Evidence zapisovatell volebnich komisi.

ISVS_eVRK: eVolby Registr Kandidata (uprava)

Registrace politickych stran a hnuti, registrace kandidatu. Priprava hlasovacich
listk(l. Rozesilani hlasovacich listki do DS_FO.
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Architektura informacnich systému pro podporu eVoleb

Budou rozsireny, popripadé zavedeny nasledujici
informacni systémy:

ISVS_eVolby (vytvoreni)

Rozesilani elektronickych volebnich obalek do DS_FO_(eVoli€)

Aplikace pro samotnou volbu (tedy pro upravu hlasovacich listku, jejich viozeni do
obalky a odeslani hlasu elektronicky

ISDS (uprava)
Moznost vytvoreni DS_FO pouze pro ucely voleb

Moznost vytvoreni a tisku auditniho zaznamu za dané ¢asové obdobi pro konkrétni
datovou schranku
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Legislativni upravy

Bude nutno novelizovat nasledujici legislativu (seznam neni
vycCerpavajici):

Zakon o volbach do Parlamentu CR... 247/1995 Sb.
Zakon o volbach do zastupitelstev krajt... 130/2000 Sh.
Zakon o ISVS... 365/2000 Sb.,

Zakon o ISDS... 300/2008 Sb.
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Legislativni upravy

Bude nutno prijmou urcité kompromisy plynouci z podstaty
remote e-Votingu oproti stavajicimu pribéhu voleb v

listinné forme.
Neni mozné uplné zajistit, ze voli¢ voli sam a neni zastoupen

Neni mozné zajistit, aby voli¢ upravoval elektronické volebni listky
za plentou (on za ni ve skute€¢nosti je po celou dobu)

Neni mozné zajistit, ze budou moci odvolit vSichni, kdo jsou
v okamziku ukonceni voleb (ve fronte) pred volebni mistnosti

A jisté se najdou dalsi nutné kompromisy pfi podrobné analyze...
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Legislativni upravy
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Legislativni upravy, testovani, implementace

Legislativa musi byt zménéna.

Snahou je provést minimalni zmény a ponechat v sou¢asném legislativhim stavu
pro volice, ktefi nebudou odevzdavat hlasy elektronicky, stejné tak je potreba
minimalizovat zmény v €innosti volebnich komisi vS§ech urovni, tedy zejména jsou
to i nadale okrskové volebni komise, které scitaji hlasy, bez ohledu na zpusob
odevzdani.

Informacni systémy musi byt nové vybudovany ¢i prislusnym
zplsobem upraveny.

ISVS_eVSV (Seznam voli¢ll)) musi byt dobudovan.

ISVS_eVRK (Registr kandidati) musi byt dobudovan

ISVS_eVolby musi byt vybudovan

ISDS, PVS a Czech POINT musi byt upraveny
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Legislativni upravy, testovani, implementace

Testovani

Predpoklada se testovani a audit dot€enych informacnich
systému

Predpoklada se testovani nejen provadéné implementatory a
projektovym dozorem, ale i testovani verejné, tedy takové, které
budou moci provést politické strany a hnuti

Predpoklada se testovani zatezove, testovani plosne, testovani
odolnosti proti kybernetickym utokiim vseho druhu

www.cevroinstitut.cz



CEVROINSTITUT
PRESTIZ, VZDELANi A USPECH

Legislativni upravy, testovani, implementace

Marketing, osveta

Je ukolem MV a samospravy vysvétlit volicim viastnosti
elektronického odevzdani hlasu

Je ukolem MV a samospravy vysveétlit politickym stranam a
hnutim vlastnosti elektronického odevzdani hlast

Je ukolem MV a samospravy vysvétlit zakonodarcim vilastnosti
elektronického odevzdani hlasu

Skoleni

Je nutno vyskolit starosty a zapisovatele okrskovych volebnich
komisi
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Otazky a odpovedi

Je zavedeni voleb s moznosti elektronického odevzdani hlasu
mozné~?

Je mozné zavedeni voleb s moznosti elektronického odevzdani
hlasu ,,prezit“?

DalSi otazky a odpovéd......
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