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Agenda

" Postaveni informacniho systému ORG

= Aktualni problematika zavedeni AIFO do praxe
" Principy odvozeni ZIFO a AIFO

" Bezpecnost na prvnim misté

" Resitel IS ORG

" ORG je pripraven na overovaci provoz
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Informachni systém ORG

" je specificky informacni systém ZR

" generuje a pridéluje identifikatory ZIFO, AIFO
a vede jejich evidenci

" je jedinym mistem, které umi provazat AIFO jedné
a téze fyzické osoby v ruznych agendach

" komunikuje s okolim vyhradné a pouze jen
prostrednictvim ISZR

" opravnéni pro pristup ke sluzbam ORG je reseno
centralné na urovni ISZR a RPP

: ufad
INTEGROVANY EVROPSHKA UNIE Pl pro ochranu
OPERAEMI EVROPSKY FOND PRO REGIONALM] ROTVOI ' oscbnict
lllllll SANCE PRO VAS ROZVO F I



K cemu vlastne AIFO slouzi?

" AIFO je bezvyznamovy identifikator fyzické osoby
v agende

" AIFO je v podstaté , klicem® pro sdileni dat mezi ZR
a AlS v prostredi eGovernmentu

" Predavana data neni mozni bez znalosti vazeb mezi
AIFO jedné osoby propojovat

" AIFO chrani pred neopravnénym sdruzovanim dat
charakteru osobnich udaju




K cemu vilastnée AIFO slouzi?

= Zavedeni AIFO neovlivni uziti stavajicich
identifikator(: RC, ¢&islo pojisténce...

" AIFO se muze za Zivota fyzické osoby
v odUivodnénych pripadech ménit
" AIFO = vicenasobna digitalni identita obcana
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Jak je matice AIFO pouzivana?

OveéF &islo RP pro
fyzickou osobu, jejiz

Sestavni odpovédi
pro agendu DP
A,B,C,M,T 1980

_ Nalezeni poZad. 6
utentizace udaji pro AIFOgp
agendy/role
v RPP 222333888999 '
J
Preloz AIFOpp Dotaz na udaj Agenda fidi¢skych
na AIFOgp pro AIFOgp prikazd
222
Agenda dopravnich 111222333444’%’ ORG e 333888999
prestupkd Jtanl AR
,,/"/ Vyhledani v matici ti \\\\
o ZIFO AIFO agenda 1 AIFO agenda 2 AIFO agenda n \‘\\

123456789 | 111222333444 123123444555 222333888999
987654321 | 999888777123 444555888999 999888777666
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Matice AIFO v praxi

" 1 agenda v jednom AIS = idealni stav
" 1 agenda provozovana vice AlS = realita
= ,n“agendvjednom AIS

" pozor na zdkon €. 101/2000 Sb. o ochrané osobnich udajd,
§5 odst. 1 pism. h):

,hesdruzovat osobni udaje, které byly ziskany k rozdilnym
ucelum”
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Jak AIS takoveée AIFO obdrzi?

1. AIlS iniciuje vyhledani osoby v ROB

2. Nalezené AIFOgq; je prevedeno prostrednictvim ORG
na AIFO ¢

3. Dale komunikuje AlS se systémem ZR jiz jen
prostrednictvim prideleného AIFO
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Specialni pripady AIFO

" V dusledku zjisténych chyb v evidenci fyzickych osob
v agendé primarniho editora muze dojit k:
" SLOUCENI OSOBY

* ROZDELENI| OSOBY
= ZRUSENI OSOBY

= Stavaijici ZIFO a prislusna AIFO jsou zneplatnéna
(nelze je dale pouzivat)

" Jsou vygenerovana nova ZIFO & AIFO

" O zmeénach je AIS informovan notifikacnimi sluzbami
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Jak bude AIS aktualizovat data?
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ctualizace prostrednictvim notifikaci
S musi prihlasit v ORG AIFO k odbéru notifikaci

S vola notifikacni sluzby ,,robCtiZmeny” nebo

,orgCtiZmenyAIFO“

4. AIS obdrzi selektivni seznam AIFO,u kterych doslo
ke zméné

5. AIS pomoci sluzby ROB ,,robCtiAIFO“ ziska aktudlni
referencni udaj, ktery pouzije pro aktualizaci své
evidence
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Principy odvozeni ZIFO

" ZIFO je generovano jako nahodny retézec
pozadované délky pomoci generatoru nahodnych
cisel v HSM, ktery pracuje na principu fyzikalnich
jevu

" ZIFO je navrzeno v dostatecné délce, aby nebyla
mozna jeho zpétna rekonstrukce z AIFO
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Principy odvozeni ZIFO

" ZIFO je slozeno ze 2 samostatnych, avsak
vzajemne a nezameénitelné propojenych casti
= ZIFO-A
= ZIFO-B

ZIFO bez kontrolnich mechanismu:

ZIFO-A ZIFO-B
(128 b) (12 800 b)

N (:

'
ZIFO = (ZIFO-A || ZIFO-B) =12 928 b.

== (1]
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Principy odvozeni ZIFO

" Prvky pro zajisténi integrity ZIFO

\Y \%
Kontr. Kontr.&ast Kontr.
ZIFO-A ¢ast ZIFO-B parového East
ZIFO-A ZIFO-A ZIFO-B
| 128b. || 32b. | | 12.800 b. | 32b. || 256b.
Integrita vazby mezi ¢astmi ZIFO . SHODA -————_
| 4 Y
Kontr. Kontr.&ast| | Kontr.
ZIFO-A cast ZIFO-B parového gast
ZIFO-A ZIFO-A ZIFO-B
| 128b. || 32b. | | 12.800 b. || 32b. || 256b. |
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Principy odvozeni AIFO

Odvozeni AIFO probiha v HSM

Algoritmus odvozeni AIFO vyziva posloupnosti 3
standardnich kryptografickych funkci

Ztrata certifikace (vSeobecné verohodnosti) jedné
z funkci bezprostredné neohrozuje vérohodnost AIFO

Uprava algoritmu odvozeni AIFO pfi ztraté certifikace
nékteré z kryptografickych funkci a vymeéna AIFO v
agendach je potrebna, nikoliv bezprostredné nutna

Implementaci uprav lze provadét postupné a planovité
(v horizontu napr. 1 az 2 let)

14




Principy odvozeni AIFO

Vstupni data: Kryptografické operace:

ZIFO-A, ZIFO-B a N\

: : Odvodit
Verze algoritmu odvozeni VA E S A -4 KLICE

E AIFO 7 (SHA2) T
Alias Kli€d | B/
BETA » /
(AES)
-
Ulozeni GAMA , Y
AIFO v DB (SHA-2)

—
DELTA

\—— 4
LEGENDA: u
KA = kéd agendy

PVA = poradi varianty AIFO

Alias kli¢a = jednoznacny identifikator pouzitych Sifrovacich klich

. . itad
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Parametry: KA, PVA




Bezpecnost AIFO, nastroje

Kryptografické odvozeni AIFO zajistuje vérohodnost
v dlouhodobém horizontu

ORG umoznuje AIFO z iniciativy AlIS zménit

Existence nastroju pro vymeénu AIFO
" Kompromitace AIFO (nahrazeni 1 AIFO)
" Kompromitace AIS (nahrazeni vSech AIFO v agendé)

Kompromitace AIS ma dopad na vSechny ostatni
AlS v ramci agendy
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Resitel IS ORG

A TESCOSW

" Spolecnost se zamérenim na vyvoj, vyrobu a implementaci
software a poskytovani komplexnich sluzeb v oblasti IT

" Certifikace ,Integrovaného systému rizeni“ dle norem I1SO
9001, I1SO 10006, I1SO 14001, ISO 20000 a I1SO 27001.

= NBU osvédéeni podnikatele na stupefi ,Davérné”
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Zaver

ORG je pripraven na overovaci provoz ZR

Koncepce ZIFO a AIFO vyrazneé ovlivni aplikace
e-Governmentu v nékolika pristich desetiletich

Stavajici zavedené identifikatory na urovni AlS ve
smyslu klice k datim nejsou prozatim omezeny

Zavedeni ZR znamenaiji pro UOOU nové
kompetence

e-Government neni a ani nemuze byt cilem, nybrz
jen cestou ke zlepseni sluzeb obanim
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Dékuji za pozornost
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