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. Situace

 Pro tvorbu aplikaci v internetu prevazuji
webove (web 2.0) technologie
— Pouziti cloud computingu tento trend posiluje

» Exploze aplikaci na mobilnich klientech

« Zabezpeceni aplikaci se Casto resi po jejich
nasazeni.
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. Ohrozeni

 Phishing « SQLInjection

« Session hijacking » Cross Site scripting

* Man in the Middle * Message replay

* Man in the Browser  Filtrovani SOAP operaci

« Kontrola formatovani XML; kontrola velikosti Filtrovani SOAP attachments (nap¥. viry)
XML; XPath a XQuery injection; SQL injection; . HTTP header and query string analysis
XML encapsulation; XML viruses . Filtrovani IP adres

* Skenovani odchozich zprav na citlivé informace |, o throttling — DoS, DD0S
» Detekce XML bomb
« Schema a DTD validace
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. Co s tim?

« Dame tam firewall.
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. The Open Web Application Security Project
(OWASP)

¢ WWW.0OWasp.org
« Podava prehled hrozeb

» Doporuceni — udelejte analyzu aplikace. Konkrétne
, T hreat Risk Modeling*®
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http://www.owasp.org/

. Threat Model Flow
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. Cile bezpecnosti

« Zamezit:
— Kradez identity Identifikujte cile
— Ohrozeni reputace bezpecnosti
— Finanéni ztraty |
— Regulace, zakony \
— Dostupnost | Analyza I
| aplikace \‘
|
| \
|
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1 |ldentifikace <
hrozeb
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. Analyza aplikace

- Komponenty

— UML Identifikujte cile
bezpecnosti

- Datové toky
* Trust boundaries
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. Dekompozice

» Detailni analyza funkcnich

modulu
- Dé&laji validaci dat? bezpaunost

Ukladaji data? Audit?

B Analyza -

| aplikace \‘

|

| \

\ V“

Identifikace Dekompozice
sfabin apuTce
1 |dentifikace <
hrozeb

ORACLE



(" Identifikuitecile )
Hrozby
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Kradez device KradezZ session Ukradené heslo
Vynutit Pouzit SSL, Vice faktorova
— prihlasovani, kKratké sessions, autentizace,
kratke idle kratké inactivity monitorovani
timeouty timeouty chovani v aplikaci
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Hrozby a jejich pokryti technologiemi Oracle
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. Klicové softwareoveé technologie

 Oracle Identity a Access Management
— Autentizace
— Autorizace
— Sprava sessions
— Vicefaktorova autentizace
— Monitorovani chovani v aplikacich
— Audit
— Sprava zivotniho cyklu identit
« Oracle Middleware
— Java, Weblogic, bezpeCné web servery

 Aplication Development Framework
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. Oracle systems

- SPARC T4

— Krypto akcelerace

— Vyuziva ji Solaris

— Vyuziva ji Java

— SSL, encryption, digest, signatures, vSe ,zdarma”“
* Virtualizace, LDOMSs, Zones
 RBAC, Solaris Trusted Extensions

« ZFS

» Exalogic
 Exadata
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. Shrnuti

« Spousta rizik

» Nad bezpecnosti je treba se zamyslet

» Oracle poskytuje SpiCkové technologie od
HW po Software a sluzby

« Oracle Consulting dodava bezpecnostni
projekty
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