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Agenda

 Digitalni kontinuita
« Popis problému
 Legislativni reseni
e Technické reseni

« Formularoveé rozhrani

« Zmény s ucinnosti zakladnich registru
« Portal verejné spravy
« Formulare v cloudu a na mobilnich zarizenich

« Spisova sluzba Software602

* Implementace digitalni kontinuity a formularového rozhrani
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Digitalni kontinuita - popis problému

« Vznik digitalniho dokumentu

« UZ jsme zvladli elektronicky podpis
» Vime, ze bez Casového razitka nejsme schopni exaktné prokazat, kdy
dokument vzniknul, a tedy tam, kde je dllezité prokazat, ze podepisujici
osoba byla osobou opravnénou, je pouziti casového razitka dalezité
» Pokud jako autori dokumentu chceme prodlouzit adresatovi dokumentu

spontanni jednoduchou ovéritelnost - mizeme pridat k svému podpisu i
casoveé razitko

» Dokumenty prenesené systémem datovych schranek opatri celou obalku
casovym razitkem a tim prodluzuje ovéritelnost prilozenych dokumentu -
pokud mame original datové zpravy

« Mohou byt pripady, kdy se pred podepsanim/vypravenim dokumentu
ovéruje, zda bylo podepsano opravnénou osobou
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Digitalni kontinuita - popis problému

«  Abychom neméli za 20 let jen tuny BEZCENNYCH
dokumentu ...

« Musime mit schopnost dokument kdykoliv OVERIT

« Prebirame zodpovédnost za dosly elektronicky dokument

> Vime, Ze bez Casového razitka mize byt s ovéritelnosti problém i v
horizontu nékolika mésicl (expirace certifikatu, revokace certifikatu)

» Prodlouzeni ovéritelnosti dokumentu pripojenim casového razitka k
podpisu musi probéhnout v dobé platnosti certifikatl, kterymi byl
dokument podepsan (tedy typicky pri prijmu dokumentu)

« Jedna se o proces udrzby digitalniho dokumentu
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Digitalni kontinuita - popis problému

«  Abychom neméli za 20 let jen tuny NECITELNYCH
dokumentu ...

« Musime mit schopnost dokument kdykoliv ZOBRAZIT

« Prevodem z libovolného digitalniho dokumentu do archivniho formatu
PDF/A podle ISO normy vznika novy dokument s metadaty o prevodu
formatu

» PDF/A-1, ISO 19005-1:2005
» PDF/A-2, I1SO 19005-2:2011

 V budoucnosti muze dojit k definici novych norem

» Kdy bude norma PDF/A-3?

» Za 20 let mGze byt zcela jina norma s jinym formatem a s definici
prevodu plvodnich dokumentl do tohoto nového formatu

« Jedna se o proces udrzby digitalniho dokumentu
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Digitalni kontinuita - legislativni reseni
« Rozhodnuti Komise EU ¢. 2011/130/EU ze dne 25.2.2011

« Navazuje na Smérnici 2006/123/ES o sluzbach na vnitrnim trhu

 Cilem rozhodnuti je usnadnéni ovérovani elektronickych podpisu

» Pokud se nebude clensky stat respektovat technické specifikace - musi
takovy clensky stat oznamit Komisi postup ovéreni ,,jeho dokument
dalkovym pristupem bez poplatkl

« Technicka specifikace (ETSI, W3C XML Signature) zavadi jednoznacné
minimalni pozadavky na vlastnosti elektronickych podpisu ve trech
oblastech:

» Oblast 1 - XAdES (pro podepisovani XML dokumenttl)
» Oblast 2 - CAdES (pro podepisovani libovolnych dokumentu)
» Oblast 3 - PAdES (pro podepisovani PDF dokumentu)
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Digitalni kontinuita - legislativni reseni
« Navrh novely zakona ¢. 227/2000 Sb. - platnost od 1.7.2012

« Nové znéni § 11, odst. 5

» Neni-li v pripadé podepisovani nebo oznacovani dokumentu podle
odstavce 2 (zjednodusené Ukon, ktery &ini stdt, USC a jimi zfizené osoby)
uznavany elektronicky podpis nebo uznavana elektronicka znacka
v referenénim formatu stanoveném v primo pouzitelném predpisu
Evropské unie, osoba uvedend v odstavci 2 (zjednodusené stdt, USC a jimi
zfizené osoby) predem

a) oznami ministerstvu stavajici moznosti ovéreni uznavaného
elektronického podpisu nebo uznavané elektronické znacky, které
spliuji pozadavky primo pouzitelného predpisu Evropské unie a

b) zpristupni k neomezenému a bezplatnému uziti zptisobem
umoznujicim dalkovy pristup aplikaci, ktera umozni okamzité
ovéreni uznavaného elektronického podpisu nebo uznavané
elektronické znacky podle pismene a).
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Digitalni kontinuita - legislativni reseni

« Navrh novely zakona ¢. 499/2004 Sb. - platnost od 1.7.2012

« Vlozeni § 3, odst. 4

» V pripadé dokumentu v digitalni podobé se jejich uchovavanim rozumi
rovnéz zajisténi vérohodnosti plivodu dokumentull, neporusitelnosti jejich
obsahu a Citelnosti, tvorba a sprava metadat nalezejicich k témto
dokumentim v souladu s timto zakonem a pripojeni daju prokazujicich
existenci dokumentu v Case. Tyto vlastnosti musi byt zachovany do doby
provedeni vybéru archivalii.

« Vlozeni §70, odst. 1, pismeno o) a p)

» Provadéci pravni predpis stanovi podrobnosti vykonu spisové sluzby a to

0) strukturu udaji zaznamu o vysledku ovéreni uznavaného
elektronického podpisu, uznavané elektronické znacky nebo
kvalifikovaného casového razitka

p) Udaje tykajici se prevedeni nebo zmény datového formatu
dokumentu obsazené v dolozZce podle § 69a odst. 4.
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Digitalni kontinuita - technické reseni

 Elektronicka spisova sluzba Software602

« Oveéritelnost - LTV (Long Term Validation)
» Zakladem je prvotni ovéreni dokumentu -

SecuStamp.com SecuStamp
» K ovéreni se posila pouze hash dokumentu
» Vysledkem je CAdES / PAdES obalka s ‘@9 /
pripojenim vsech potrebnych nadrizenych SPISOVA SLUZBA
certifikatd a revokacnich listl - tedy @\ >< W@k
zajistime vsechna data rozhodna pro ‘ ‘
dlouhodobé ovéreni dokumentu dES
» V ramci spisové sluzby o takovy dokument ﬁ}
pecujeme z hlediska dlouhodobé 0 kﬁ

ovéritelnosti tj. neporusitelnost obsahu
dokumentu a platnost certifikatl podpisu
nebo znacky (pripojenim razitka pred
expiraci certifikatu)
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Digitalni kontinuita - technické reseni

 Elektronicka spisova sluzba Software602

« Citelnost - LTA (Long Term Archiving)

» Soucasti spisové sluzby je modul pro zajisténi prevodu do validovaného
formatu PDF/A

— generuje a validuje PDF dokumenty,

— verifikuje integritu a autenticitu PDF dokumentl a umoziuje jejich
autorizaci (informace o pripojenych el. podpisech)

— report o vytvoreni archivniho dokumentu (METADATA)

PDF to PDF/A Converter
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Proc se Software602?

« Jsme schopni Vam a Vasim podrizenym organizacim
digitalni kontinuitu vyresit v ramci porizeni spisové sluzby

 Digitalni kontinuita je soucasti naseho reseni pro hostované
spisove sluzby

« Jsem schopni zajistit funkci digitalni kontinuity i pro
aplikace tretich stran, které jiz provozujete

» Spolupracujeme s ETSI ~ S(E) e

Certificate of Participation
awarded to

Software 602 a.s.

for their attendance at the PALES Remote ?[ugtests event

November 24" - December 9™ 2011
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Proc se Software602?

« SecuStamp.com jako servis

 Portal SecuStamp.com v cloudu T-Systems ziskal ocenéni Projekt roku
2011 (CACIO, ICT Unie)

« Mobilni aplikace pro podepisovani a ovérovani na chytrych
telefonech a tabletech

142 Certifikacnich autorit z
. —~ 22 zemi EU
' & 3 certifikagni autority z USA

dokument t
‘ Otisk
dokumentu
.. ER = O m g =
Smart Form
[ Mobilni zaf. } ' [ Mobilni zaf. } 2)
Vysledek vy
e - Ovéreny
overeni
‘ SeCUStamp Podepsany
Orazitkovany
PDF \
Ovérovaci
dolete )  Qpatrenidokument,
¢asovym razitkem AUTHORITY

5 ra
SecuStamp software602



Formularoveé rozhrani

- Zmény s ucinnosti zakladnich registru

« Papirova forma
» jsou vyzadovany zakladni identifikacni udaje obcana (jméno, prijmeni,
adresa trvalého pobytu, rok a misto narozeni)
» ostatni referencni Udaje si musi OVM dotahnout/oveérit ze ZR

« Elektronicka forma
» typicky podani pres datovou schranku
» optimalné je pozadovana autentifikace pres datovou schranku - zakladni
identifikacni Udaje jsou automaticky doplnény z ISDS (ISDS ready
formulare)
« Formularové rozhrani:
» by mélo mit jedno rozhrani pro obé formy podani

» pro elektronické formulare je nutné, aby nevyzadovaly vyplnovani
zakladnich identifikacnich (daja (to nespliuji statické formulare
zverejnéné napr. ve formatu DOC!)

5) Y o
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Formularoveé rozhrani

« Portal verejné spravy

« Portal verejné spravy je soucasti ISDS

» je AIS s napojenim na RPP, kde cerpa informace o prihlaseni OVM
k agendé

» Zaznamena toto prihlaseni k agendé do seznamu OVM

» Propoji prihlaseni k agendé k prislusnym zivotnim situacim v katalogu
zivotnich situaci, které automaticky zverejni na PVS u daného OVM

« Katalog Zivotnich situaci tedy spravuje MVCR

« Zverejneéni prislusného formulare k zivotnim situacim je
povinnost OVM

« Ocekavame automatizaci zverejnovani formulard na PVS

« Predpoklad do konce 2Q 2012 budeme mit zajisténé technické
napojeni na toto rozhrani

o) -



Formularoveé rozhrani

/7 v O

« Portal verejné spravy - povinnost zverejnéni formularu
» Podle §6f 365/2000 Sb.

» (1) Portalem verejné spravy je informacni systém verejné spravy
zajist'ujici pristup k informacim .... a komunikaci s verejnymi organy.

» (3) Portal verejné spravy zajistuje komunikaci s verejnymi organy
prostrednictvim datovych schranek a prostrednictvim kontaktnich mist
verejné spravy.

« Podle §54 odst 1 pism n) zakona 111/2009 Sb.

» Ohlaseni agendy obsahuje

n) formulare v elektronické podobé pro podani a jiné Ukony ...;
formulare se predlozi ve formatu umoznujicim jejich zaslani datovou
schrankou a jejich automatizované zpracovani.
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Formularoveé rozhrani

 Formulare v cloudu a na mobilnich zarizenich

« Mobilni aplikace pro podepisovani a schvalovani

» Aplikace Sign Master - podepisovani a ovérovani
na chytrych telefonech a tabletech

» Aplikace pro iOS a Andriod, ktera umoznuje schvalovat
a podepisovat dulezité dokumenty kvalifikovanym
el. podpisem na zarizeni, které mate pod svou
osobni kontrolou a vzdy pri sobé

» Ovéreni platnosti dokumentu a jistotu pri jejich
dalSim zpracovani

« Formulare Software602 v cloudu

» Formulare budou dostupné na jakémkoli zarizeni s pristupem
na internet, pro praci s nimi postaci internetovy prohlizec,
zachovaji si vsak vsechny bezpecnostni prvky, pridanou
inteligenci a moznost offline pouziti

Signature validation

Validate on SecuStamp.com
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Formularoveé rozhrani

e Zkuste si to ze svého mobilu nebo tabletu!

www.formfiller.eu

bl @ http:/fwwwform... 0 ~ B & X | & Testovaci portsl

Software602
Form Filler 5
WebForms Alpha

Desktop/notebook Tablet Smartphone
Windows/MAC iPad/Android iPhone/Android

© 2012 Software602 a.s.
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Elektronicka spisova sluzba Software602

Napojeni na Agendové Informacni Systémy

Podatelna ,Vnitfni procesy” ,Vnéjsi procesy” Archivni uloziste
Listinné Vypravna s vyuZitim ISDS
dokumenty spisova evidence ready formulara
sjednoceni s workflow nad

komunikacnich pisemnosti, (je pfipraveno 90

Elektronicke kanall Zivotnich situaci
dokumenty feSeni dalSich + samospravné

libovolnych formulare)

agend

spisovna,
skartace s
predanim
dokumentl do
Narodniho
digitalniho
archivu

(od 1.7.2012)

Datové zpravy

Dlouhodoba
Citelnost
dokumentu
PDF/A

Dlouhodoba Sluzby ¢asového Napojeni na
ovéritelnost razitka Portal verejné
dokumentt spravy
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Software602 pro Vas zajisti ...

Digitalni kontinuita
« Spisova sluzba podle zakona

« Hostovana spisova sluzba
- Redeni pro aplikace tfetich stran

Formularove rozhrani

« Automaticka publikace formularu na Portal verejné spravy

« Formulare prenesené pusobnosti (cca 90 formu), samospravné
formulare

Vnitrni a vnejsi procesy

* s navaznosti na Vase libovolné informacni systémy

Standardni implementace za nékolik tydnu
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3.4.2012

www.602.cz
www.secustamp.com
www.bezpapiru.cz
www.formfiller.eu

Dékuji za pozornost
a zvu Yas na nas stanek!

Ing. Pavel Nemrava
obchodni reditel Software602
nemrava@602.cz
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