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Vznik Atos

» Roéni trzby ve vysi €8,7 miliard za 2011

» Vice nez 74 000 business technologists v
oblasti podnikovych feseni v 42 zemich na
celém svété

» Hlavni sidlo v Bezons / Pariz, Francie



Postaveni spolechosti Atos na IT trhu

Chairman and CEO

Thierry Breton, byvaly francouzsky
ministr ekonomiky, financi a
pramyslu.
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Duvéryhodnost v digitalnim svété

Legislativa

M zakon ¢€.499/2004 Sb. o archivnictvi a spisové sluzbé
ve znéni zakona €. 190/2009 Sb.

M vyhlaska €.191/2009 Sb. o podrobnostech vykonu spisové sluzby

W véstnik MV ¢astka 76/2009 ¢ast Il, Narodni standard pro elektronické
systemy spisove sluzby

M zakon €.300/2008 Sb. o elektronickych ukonech a autorizované konverzi
dokumentl ve znéni zakona ¢.190/2009 Sb.

M zakon €. 227/2000 Sb. o elektronickém podpisu v platném znéni
(zejména novela z roku 2004)

B Novela zakona o archivnictvi a spisoveé sluzbé, § 69a:,Uchovavani dokumentu v digitalni podobé provadi
uréeny puvodce postupem zarucujicim vérohodnost ptivodu dokumentu, neporusitelnost jeho obsahu a Citelnost
dokumentu, a to véetné udaju prokazujicich existenci dokumentu v digitalni podobé v ¢ase. Tyto viastnosti musi
byt zachovany po dobu skartacni Ihaty dokumentu.”



Duvéryhodnost v digitalnim svété

Pozadavky na divéryhodny archiv

® Davéryhodnost (vérohodnost ptvodu dokumentu, platnost identifikace a
autentizace, nemennost a neporusitelnost obsahu a informace, nepferusena rada
casovych razitek)

M Prokazani existence (metadata, elektronicky podpis, Casové razitko, Sifrovani
objekti)

m Citelnost (forméty pro dlouhodobé ukladani jako PDF/A dle standardu 1ISO 19005-
1:2005, standardizované rozhrani, dostupnost pomoci kontinualni a dlouhodobé
zalohy, plany obnovy v pfipadé havarie a katastrofy)

B Bezpecnost (algoritmy pro podepisovani a Sifrovani objektu, rizeni a autorizace
pristupu, auditovana ¢innost spravcd, protokolovani a historie pfistup()

B Dlouhodoby a zaru€eny provoz (modulari struktura, Skalovatenost, stabilita,
migrace formatu, postupna obnova technického vybaveni a migrace technologii,
obnova a kontinuita certifikatu - elektronickych podpist a ¢asovych razitek)

B Soulad s mezinarnodnimi normami a predpisy (napfr. standard OAIS - norma 1SO
14721, technicka smérnice TR 03125, bezpecnostni certifikace podle standardu
Common Criteria — mezinarnodni norma ISO/IEC 15408 se statusem cCeskeé
technické normy CSN)



Varianta A Evidence
Document

Record

» Hitachi Content Platform (HCP) je vysoce Skalovatelné, oteviené a spolehlivé feseni
pro aktivni digitalni archiv pro datova centra vSech velikosti. Je navrzeno tak, aby
mohlo byt velmi jednoduse integrovano do stavajici storage infrastruktury. Systém
je zaloZzen na skupiné spole¢né fungujicich nodu s jasné definovanym a neménnym
rozhranim jak pro vnitfni komunikaci, tak pro externi komunikaci (pres kterou je
mozné definovat metadata k ulozenym digitalnim archivaliim).

» Jedna se o centralizovany on-line digitalni archiv, ktery umoznuje indexaci,
archivaci a prohledavani objektu s neménnym obsahem (datovych soubor( a k nim
pfifazenym metadatim) a pouziti retenénich a dalSich pravidel pro ochranu dat.

» Systém HCP300 je mozné rozSifovat az do kapacity 42TB. Dale je mozné provést
upgrade na systém HCP500 bez ztraty nastaveni a dat. Ten je pak mozné rozsifit
az na kapacitu 40PB.



Certifikace HCP

HCP je splnuje, resp. je certifikovan radou svetovych norem, mezi nejvyznamnejs.
patri:

>
>
>
>
>

>

>

1. MoReq 2

2.150 15489-1:2001

3. I1SO/TR 15801:2004

4. DISC PDO0O10 & BIP 0008

Systém byl rovnez v roce 2011 certifikovan jako duveryhodné uloziste dle
pozadavku zadkona 499/2004Sb.

HCP dale splnuje standardy definované normami jako jsou napr. Sarbanes-Oxley,
FRCP, SEC

Rules 17a-3 a 17a-4, HIPAA, FDA 21 CFR 11, NASD 3010-11, US Patriot Act,
U.S.DoD

5015.2, ISO 15489 a dalsi.




Reseni pro divéryhodnou archivaci

Archivace dokumentu



Varianta B SECDOC

Modularni reseni SecDocs

M vicevrstva modularni architektura
se standardizovanym rozhranim a konektory

B zakladni archivaéni funkce
jako webove sluzby v prostredi SOA

archivace dokumentu

¢teni dokumentu

odstranéni dokumentu

vytvareni dukaznich zaznaml (ERC, RFC4998)

B webova sluzba jako rozhrani pro spravu k ovladani a komplexnimu
nastaveni uzivatellu a archivu zaloZzeném na konceptu klientd a roli

O O O O

®m davéryhodnost archivace s kryptografickymi procesy pro
vytvareni a ovérovani kvalifikovanych ¢asovych razitek
zalozenych na PKI

B podpora vSech relevantnich bezpecnostnich pozadavku v oblasti
divérnosti, integrity a dostupnosti

®m konektor pro certifikacni autority k ovérovani certifikatt X.509



Redeni pro divéryhodnou archivaci

Univerzalni a snadna integrace reseni SecDocs
do stavajici IT infrastruktury

Externi uzivatelé (vzdaleny pristup) Interni uzivatelé
. . Webové Podatelna Dokumenty .
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sluzby (posta) (DMS)
A A A A Ar A
\ 4 \ 4 \ 4 47 47 V‘
A A h
v
Proces% @
A
\4 47 y
A AP A AP ﬁk A A
SIUiby A 4 i!_ \ 4 {V V‘ A 4 \ 4

< Nob) ()] ;x -
© N . o \'d
c 3 2 % 3 S »|]¢ SR|I|2L
s Z|| = s 2 sSElIlSR 28||8 e
s O L o 5 S 2 L S 0 O £ a
Y - =3 ® [ s = S ©
7)) ; wn O (% U>; S5 3 L 5
—

Aplikace a subsystémy

Obecné sluzby

Bezpecnost




Reseni pro divéryhodnou archivaci

Struktura archivu a opravnéni spravcu
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Duvéryhodnost v digitalnim svété

Pridana funkcionalita duvéryhodného archivu

® Davéryhodny archiv zaruCuje schopnost prokazani autenticity a poskytuje
dikazy o autenticité ulozenych dokumentl na zakladé:

= elektronickych podpisu (potvrzeni datové integrity a nepopiratelnosti)
= Casovych razitek (potvrzeni o existenci dokumentu v urCitém Case)
= metadat (trvalé a jedineCné identifikatory, atributy dokumentu)

= dukaznich zaznamu (verifikace dokumentu, potvrzeni existence a
validity)

M Funkcionalita duvéryhodného archivu musi byt zaruc¢ena bez zavislosti na
dalSich systémech a prvcich infrastruktury i na vnéjSim okoli

B Moznost usporadat nékolik dokumentl do spisu (slozky) a poskytnout
funkcionalitu divéryhodného archivu i pro takové spisy



Redeni pro divéryhodnou archivaci

Oblasti nasazeni ve statni sprave

B obecné dlouhodobé archivy

= dokumenty riznych typu

= gpisy a slozky dokumentu

= datové véty (nastroje pro pfevod do XML)
M statni sprava

= registr obyvatel spravniho uzemi
registr nemovitosti s napojenim na katastralni urad
registr budov a adres
evidence udaju na matrikach (historicky dulezité)
evidence ekonomickych subjektd podnikajicich ve spravnim uzemi
smlouvy, protokoly, dokumentace, ...
dalSi registry a evidence

M spisova sluzba (elektronicka spisovna)

M elektronicka posta
B manazerské informacni systémy (MIS)

W dulezita soucast Technologickych center (konsolidace a sdileni archivu
nékolika subjekty) a budouciho narodniho digitalniho archivu (NDA)



Redeni pro divéryhodnou archivaci

Dalsi oblasti nasazeni

M justice

B pravni informacni systémy

® narodni knihovny a archivy

W katastry a kartografie, digitalni mapy

B bezpecCnostni kameroveé a dohledové systemy

B financni instituce a bankovni sektor

M UcCetnictvi, uCetni uzaverky, vyrocCni zpravy, ...

M zdravotnictvi (dokumentace, RTG a CT snimky, laboratorni vysledky, ...)



Reseni pro divéryhodnou archivaci

Zpusoby integrace a implementace

M jako samostatné archivacni reseni
(pfedpokladem je prislusna oborova aplikace)

M jako archivaéni subsystémy pro integraci do systému spisové sluzby,
Workflow, MIS, DMS, ERP, NIS, GIS apod.

M jako archivaéni moduly pro integraci do informacnich systému a
podnikovych systému v architektufe SOA

M jako archivacni sluzby (s vyhodou i off-premise)
= katalog sluzeb / archivacni funkce

= parametry sluzby (kapacita - roCni pfirustek poc¢tu archivovanych
dokumentu, celkovy pocet archivovanych dokumentu, celkovy
objem archivovanych dat ,rozhrani, konektivita, dostupnost )

M spoluprace se stavajicimi dodavateli feSeni a subsystémd,
komplementarni za€lenéni do stavajiciho informacniho systému,
shadna integrace a implementace, moznost sdruzeni prostfedku a
sdileni elektronického archivu



Redeni pro divéryhodnou archivaci

Zakladni moznosti nastaveni archivu

W striktni oddéleni spravy, datovych struktur a archivovanych dat
M zaruCena izolace dat v mandantech a mezi mandanty
B auditovana ¢innost, historie pfistupu
W spravci v hierarchii - sprava systému / archiva / mandantu
M pro cely archiv:
= definice archivacnich schémat (formaty, struktury, protokoly, ...)
= definice oblasti v ulozisti a souborové struktury v ulozisti
M pro jednotlivé mandanty:
= definice typu dokumentu
= definice struktury metadat
= definice filtru
= definice roli a pristupovych prav

W pfistup k archivovanym datum podle hierarchie
mandant->organizace->role



Redeni pro divéryhodnou archivaci

Komplexni realizace projektli

analyza a navrh reseni

moznost funkéniho ovéreni pomoci Proof of Concept

dodavka Ready-to-Run jako komplementarni archivacni modul
integrace do infrastruktury a informacnich systému zakaznika
spoluprace se stavajicimi dodavateli feSeni a subsystému
customizace a nastaveni

soubéh a migrace dat

zkusSebni provoz

navaznost na dalSi systémy, etapizace a moznosti dalSiho vyuziti
pravidelna pribézna udrzba

audit stavu s prognézou

Skoleni a prenos know-how



Redeni pro divéryhodnou archivaci

Zasadni prinosy pro zakaznika

B oveérené a certifikované resSeni

B komplementarni feSeni, které doplfiuje stavajici informacni systém
M rychla a bezpecCna implementace

m efektivni sprava

B dislokace a sdileni konsolidovaného archivu

M zaruka dlouhodobé a duvéryhodné archivace

W zaruka pravosti a integrity archivovanych dokumentu

M garance neménnosti a Citelnosti ulozenych dokumentd a dat

B zaruCena kontinuita Zivotniho cyklu dokumentu, ktery je delSi nez zivotnost
HW a SW platformy feSeni

B zaruka nejvySSi bezpecnosti, auditovana Cinnost
M ochrana investic, moznost sdruzeni investic, optimalizace nakladu
B moznost dalsiho rozvoje reseni



Thanks

For more information please contact:
T+ 33 198765432

F+ 33 1 88888888

M+ 33 6 44445678
namefirstname@atos.net

Atos (Country apd legal form)

Address
post/zip code, location

Your business technologists. Powering progress © Confidential



