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Néco malo definici:

 Atributy davéryhodnosti
* Integrita dokumentu
* Puvod dokumentu

« Casové umisténi dokumentu

» Duvéryhodny dokument — dokument se zajisténymi a prokazatelnymi atributy divérnosti

» Duvéryhodné (dlouhodobé) ukladani — sprava dokumentu zajistujici davéryhodnost dokumentd v

dlouhodobém horizontu
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» Elektronicky podpis + kvalifikovany certifikat

o Zajisténi integrity

o ZajiSténi pavodu dokumentu (nebo odpovédnosti aktéra)
« Casové razitko

« Casové umisténi dokumentu

Public Administration & Business Solutions A %ﬁ”m company
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O,

Hrozby

zneplatnéni nebo
expirace certifikatu

oslabeni algoritmu

nefunkénost CA

ukonéeni ¢innosti
CA
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RIZIKA

naruseni integrity

neprokazatelnost
¢asoveého umisténi

neplatnost
elektronickych podpisu

neprokazatelnost
elektronickych podpisu
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Néco malo fakti:
» Pouhych 10 let trvalo, nez byl prolomen algoritmus MD5, navrZzeny jednim z nejlepSich kryptologu

» Zprava skupiny matematikd a kryptologl o stavu pouzivani kryptografie v roce 2011
e Testovano 11,4 miliont RSA certifikatu
* 26965 nebezpecnych (Ize ziskat privatni klice)

* Pouziti ,kombinovanych” modult

e Zavér —archivace elektronickych dokumentid vyzaduje odborny pristup

Zdroj: Arjen K. Lenstra, James P. Hughes, Maxime Augier, Joppe W. Bos, Thorsten Kleinjung, and Christophe Wachter:
+Ron was wrong, Whit is right, .
IACR 2012, eprint.iacr.org/2012/064.pdf A TFelefonica company
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O, Smart Trusted Archive (O2STA):

* Dlouholety vyvoj
« 2007 — 2008 : analyzy, pfiprava pro vyvoj
e 2009 — dosud : vyvoj, vylepSovani
e Od 2011 dostupny i jako sluzba

 Od tohoto roku dostupny prostrednictvim O,Cloud
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Zakladni vlastnosti:

Snadna integrace se stavajicimi systémy
e Rozhrani web services
e Alternativné rozhrani ,shared disk*

« Autonomni archivace (archivuje se vSe potfebné,
v budoucnosti jiz neni potfeba nic dohledavat)

Database

- pfijem dokument - ulozeni dokumentu

- kontrola dokumentd - prolongace validity
- vydej dokumentd
- komunikace s CA

 Striktni Fizeni pfistupu

* V oblasti zabezpeceni dokumentu jde nad
pozadavky standardl (CAdJES, XAdES, PAdES)

e Zcela stabilni i v pfipadé prolomeni dfive
pouZzivanych algoritmu

* Odolny proti padu certifika¢nich a ¢asovych
autorit

Public Administration & Business Solutions A %ﬁ”m company
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* V nabidce od poloviny
roku 2011

e Data zcela pod vlastni
spravou

* Snadné napojeni

Public Administration & Business Solutions A 737%”@ company
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Vyhody:

* Spojuje vyhody outsourcingu a vlastni spravy
* Neni nutné investovat do infrastruktury

« Reseni roste s potfebami Gfadu

» K dispozici zkuSeny tym feSici specifickeé potfeby
Ufadu

* Moznost vyuzit dalSi sluzby bezpecnosti (Web
Security Gateway apod.)

* A predevSim odborna péce zajiSténa zkusenymi
specialisty spoleénosti Telefénica CZ

Public Administration & Business Solutions A %ﬁ”m company
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Varianty:

 Samostatné reSeni na bazi standardnich
MHS (managed hosting services)

» Totéz v prostfedi O2Cloud

« ReSeni na bazi nové sluzby MHS —
Managed Archive (spousti se od %2 roku
2012)
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Vyhody:

» Oddélené feSeni (individuélni O2STA)

» Moznost parametrizace na pozadani (vykon, datovy
prostor)

» Prehledna struktura poplatk

e Moznost vyuZiti prostfedi DMS (varianta O2STA-I)

« K dispozici testovaci aplikace, umoziujici rychly vyvoj
interface na bazi WS pro vlastni aplikace

» Pfed vlastnim rozhodnutim moznost vyzkousSet
(prostiedi Try&Buy) v€etné vyzkouSeni napojeni
vlastnich aplikaci

Public Administration & Business Solutions A %ﬁ”m company
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Vyhody:

Logicky oddélené prostory

Moznost parametrizace na pozadani
(datovy prostor)

Pfehledna struktura poplatku

K dispozici je portal pro pfistup k O2STA
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Dékuji Vam za pozornost
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