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Ztrata dat a zarizeni, Skoda vznikla zneuzitim dat

ZTRACI SE DATA |
ZARIZENI



Pres 70 % firem okradeno o data

Z disk. féra:
Kdo md na firemnim notebooku dilezitd

data, kterd nejsou nijak sifrovana nebo
jinak osetrend proti zneulZiti, ...... To je
jako nechat na parkovisti v auté
otevrenou penézenku napéchovanou
tisicikorunami...
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Uniky dat jsou problém

Zaznamenané uniky v USA
= 2.326 tis. uniku dat

= 512, 334, 164 miliont souborl
ztraceno




Cena zarizeni, dat a jejich zneuziti

Hodnota ztraceného notebooku = pres 30 000 K¢
Hodnota dat ulozenyct: v rictecooka = pres 200 000 K¢
Skoda verikla zreuZitim dat = témeér 1 490 000 K<

Vyplyva i z prizkumu speiecnesii int2i mezi 212 dascyrai firmami ilistopad, cres'nec 2011,



Kradeze notebooku a dat ve firmach



SecureDoc, PBConnex, Intel AT, partneri, zakaznicka baze

KOMPLETNIi ZABEZPECENI
DAT A ZARIZENI



WinMagic integrované reseni

SecureDoc centralni sprava

Firemni LAN, Internet, 3G

Ochrana
uniku dat

Ovéreni identity

SecureDoc Klient Software

Periférie

o

Cipové karty
Biometrika

| Seagate FDE

“ Self Encrypting Removable Drives

Mobilni operacni

-

Linux

Mac / EFI
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PBConnex — princip funkce

* Sitové zabezpeceni pfistupu k pocitaci jesté pred spusténim operacniho systému
* Ovéreniuzivatele a jeho prav v realném case prostrednictvim mistni sité nebo
iInternetu



Komplexni reseni: WinMagic + Intel AT

U

¢ vizualni odrazeni

e Sifrovani

Lokdlné:
-heslo Spatné zadané
-Casovac

Vzdalené:
-Internet
-SMS

Lokalné:
- BIOS heslo
- PBA heslo

Vzdalené:
- Jednorazové heslo
- SMS

»Blokace notebooku
*Smazani dat

*Sledovani NB*




Princip funkce Intel Anti-Theft

Vzdalené uzamceni
1.Nahlaseni ztraty notebooku

2.0deslani ,jedovaté pilulky” (internet, SMS) = uzamdceni
notebooku

Casova¢ na notebooku

1.Notebook se po urcitou dobu nepfihlasi do sité nebo k
SecureDoc serveru

2.Automatické uzamceni

Pocitadlo nespravného prihlaseni
1.Dojde k nekolikanasobnému nespravnému prihlaseni
2.Automatické uzamceni



Zablokovany notebook
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Dalsi scénare Intel Anti-Theft

Pronajem zarizeni — leasingy, kratkodobé najmy

« Poslani zabezpeceného zarizeni
« Verejné dostupna zarizeni — skoly, urady, konferencni prostory
« Okamazité odpojeni —ochrana napfr. pred vlastnimi zaméstnanci

. lJiné ...



Plna podpora Lenovo ThinkVantage



Co déla WinMagic SecureDoc jedineCnym

e Windows, Mac OS a Linux klienti
e Podpora pro samosifrovaci disky a Intel AT
* podpora Lenovo ThinkVantage technologii
e Webové prehledy a reportovani

e Jedno- a viceurovnové pre-boot ovéreni
identity

e Unikatni systém spravy Sifrovaciho klice

¢ Tichda” instalace u koncového uzivatele

e Jednoduché pouziti pro koncové uzivatele

e Samosifrovaci disky (SEDs)
e Trusted Platform Module (TPM) podpora

* Nové OS — Windows 7 (64 bit) & Mac OS —
Snow Leopard

¢ Intel Anti-Theft

e Neni tfeba znat lokalni ucty
e \/yuziva stavajici korporatni
infrastrukturu (napf. Active Directory)
e Zabezpecené vzdalené updaty software
e V dlvéryhodné siti neni tfeba ovéreni identity



WinMagic celosvétovi partneri

Globalni prodejni
partnerstvi

Celosvétova zakaznicka
podpora

Siroka podpora
ThinkVantage
technologii

Spolecné planovani

Rychla integrace novych
bezpecnostnich
technologii jako je Intel
Anti-Theft

Ochrana zakaznickych
investic do novych Intel
platforem

e Integrovana konzole

o Sirokd podpora Mac
OS vcetné:

v" SEDs

v" Smartcard cCtecek
(véetné. PIV / CAC
US vladu)



Certifikace

SecureDoc byl certifikovan:

The National Security Agency
(NSA) (SECRET level)

Federal Information Processing Standards (FIPS)
140-2 Level 1 and Level 2

Common Criteria EAL Level 4

National Institute of Standards and Technology (NIST)
Certificate #1

BITS



Zakaznicka zakladna

SecureDoc je uznavané reseni mobilniho zabezpeceni dat pro
tisice dulezitych spolecnosti na celém svété!

The Children's Hospital

SickKids

@ IRS

Department of the Treasury
Internal Revenue Sarvice

e

Eastern

Health

I*I Government Gouvernament
! of Canada du Canada



O WinMagic

Certifikaty
= FIPS 140-2 level 2
= CCEAL-4
= NIST certificate #1 (AES)

= Uzndvany leader a vizionar na trhu

Silna zakaznicka zakladna
= ZaloZena 1997
= Spolehlivy dodavatel
= 4 200 spokojenych zakazniku

= Pfes 4 miliony aktivnich licenci

Celosvétové pusobeni
= Sidlo v Torontu, Kanada
= 100 zaméstancl
= Pldsobnost ve 43 zemich

= Globalni sit distributort

Financni zazemi
= 13 let stabilniho rdstu
= Kladné financni vysledky

= \/ soukromém vlastnictvi



Bezpecnostni reseni s podporou Intel AT

’ symantec.




Licence WinMagic SecureDoc

e Standalone (zabezpeceni jednoho pocitace)

e |T-hosted (vlastni instalace u zakaznika)

o zakaznik si spravuje sam, ve svych prostorach, na svém hardware

e SaaS (poskytnuti software jako sluzby)
o bézny licen¢ni model + aplikace hostovana na naSich serverech
o pronajmem



Otazky a odpovédi

Dekuji
Thank You !!

Matéj Gottwald
WM Business Development Manager CZ, SK
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