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ZTRZTRÁÁCCÍÍ  SE DATA I SE DATA I 
 ZAZAŘŘÍÍZENZENÍÍ

Ztráta dat a zařízení, škoda vzniklá
 

zneužitím dat



•

 

Kvůli malému zabezpečení

 

se podle expertů

 

do sítí

 
firem dostane i chytřejší

 

středoškolák. 

•

 

Hesla typu "1234" nebo "hana" bývají

 

překonána do 

 
deseti vteřin. 

••

 

O tom se nedO tom se nedáávno pvno přřesvesvěěddččil i slovenský Nil i slovenský Náárodnrodníí

 
bezpebezpeččnostnnostníí

 

úúřřad, do jehoad, do jehožž

 

systsystéému se mu se 

 
opakovanopakovaněě

 

dostalo ndostalo něěkolik studentkolik studentůů..

•

 

Data ve firmě

 

nejčastěji zcizí

 

současní

 

nebo bývalí

 
zaměstnanci.

Z disk. fóra:
Kdo má

 

na firemním notebooku  důležitá

 data, která

 

nejsou nijak šifrovaná

 

nebo 

 jinak ošetřená

 

proti zneužití,  …... To je 

 jako nechat na parkovišti v autě

 otevřenou peněženku napěchovanou 

 tisícikorunami...

PPřřes 70 % firem okradeno o dataes 70 % firem okradeno o data



Zaznamenané
 

úniky v USA

2.326 tis. úniků dat

512, 334, 164 milionů souborů
ztraceno

ÚÚniky dat jsou problniky dat jsou probléémm



Hodnota ztraceného notebooku = přes 30 000 Kč

Hodnota dat uložených v notebooku = přes 200 000 Kč

Škoda vzniklá
 

zneužitím dat = téměř
 

1 400 000 Kč

Vyplývá

 

to z průzkumu společnosti Intel mezi 212 českými firmami (listopad, prosinec 2011).

Cena zaCena zařříízenzeníí, dat a jejich zneu, dat a jejich zneužžititíí

97 %
 

ztracených notebooků
 

se nevrátí.

4 z 10 ztracených notebooků
 

nijak nezabezpečených.

Vyplývá

 

to z průzkumu společnosti Intel mezi 212 českými firmami (listopad, prosinec 2011).

StStáátntníí
 

instituce?instituce?

Obrovské
 

množství
 

zákonem chráněných osobních údajů
 

obyvatel

Nevyčíslitelná
 

hodnota, nevyčíslitelné
 

následky zneužití
 

dat



KrKráádedežže notebooke notebookůů
 

a dat ve firma dat ve firmááchch



KOMPLETNKOMPLETNÍÍ  ZABEZPEZABEZPEČČENENÍÍ  DAT A ZADAT A ZAŘŘÍÍZENZENÍÍ

SecureDoc, PBConnex, Intel AT, partneři, zákaznická
 

báze



HeslaHesla

TokenyTokeny

Čipové

 

kartyČipové

 

karty

BiometrikaBiometrika

PKIPKI

TPMTPM

Intel ATIntel AT

Ověření

 

identity

WinMagicWinMagic
 

integrovanintegrovanéé
 

řřeeššeneníí

Seagate FDESeagate FDE

Nová

 

zařízeníNová

 

zařízení

Self Encrypting Removable DrivesSelf Encrypting Removable Drives

OPALOPAL

Periférie

Windows Mac / EFI Linux

Mobilní

 

operační

 

systémy

SecureDoc

 

Klient

 

Software

SecureDoc

 

centrální

 

správa

Firemní

 

LAN, Internet, 3GFiremní

 

LAN, Internet, 3G

AntivirAntivir

E‐mailE‐mail

FDEFDE

FFEFFE

Ochrana
úniku dat
Ochrana
úniku dat

Ochrana
portů

Ochrana
portů

RMERME

TelefonTelefon



PBConnexPBConnex
 

––
 

princip funkceprincip funkce



Pre
ve

nc
e

•

 

vizuální

 

odrazení
•

 

šifrování

KomplexnKomplexníí
 

řřeeššeneníí: : WinMagicWinMagic
 

+ Intel AT+ Intel AT

Lokálně:
‐heslo špatně

 

zadané
‐časovač

Vzdáleně:
‐Internet
‐SMS

Detekce

Znovuoživení

Lokálně:
‐

 

BIOS heslo
‐

 

PBA heslo

Vzdáleně:
‐

 

Jednorázové

 

heslo
‐

 

SMS

Od
ez

va

•Blokace notebooku
•Smazání

 

dat
•Sledování

 

NB*

Intel AT



Princip funkce Intel Princip funkce Intel AntiAnti‐‐TheftTheft

VzdVzdáálenlenéé
 

uzamuzamččeneníí
1.Nahlášení

 
ztráty notebooku

2.Odeslání
 

„jedovaté
 

pilulky“
 

(internet, SMS) = uzamčení
 notebooku

ČČasovaasovačč
 

na notebookuna notebooku
1.Notebook se po určitou dobu nepřihlásí

 
do sítě

 
nebo k 

 SecureDoc
 

serveru
2.Automatické

 
uzamčení

PoPoččíítadlo nesprtadlo nespráávnvnéého pho přřihlihlášášeneníí
1.Dojde k několikanásobnému nesprávnému přihlášení
2.Automatické

 
uzamčení



Zablokovaný notebookZablokovaný notebook

AA

BB

CC



•

 

Pronájem zařízení
 

–
 

leasingy, krátkodobé
 

nájmy

•

 

Poslání
 

zabezpečeného zařízení

•

 

Veřejně
 

dostupná
 

zařízení
 

– školy, úřady, konferenční
 

prostory

•

 

Okamžité
 

odpojení
 

– ochrana např. před vlastními zaměstnanci

•

 

Jiné
 

…

DalDalšíší
 

scscéénnáářře Intel e Intel AntiAnti‐‐TheftTheft



PlnPlnáá
 

podpora podpora LenovoLenovo
 

ThinkVantageThinkVantage



Co dCo děělláá
 

WinMagicWinMagic
 

SecureDocSecureDoc
 

jedinejedineččnýmným

•

 

Samošifrovací

 

disky (SEDs)
•

 

Trusted Platform Module (TPM) podpora
•

 

Nové

 

OS –

 

Windows 7 (64 bit) & Mac OS –

 
Snow Leopard

•

 

Intel Anti‐Theft

Nejrychlejší
 podpora nových 

 standardů

•

 

Není

 

třeba znát lokální

 

účty
•

 

Využívá

 

stávající

 

korporátní

 
infrastrukturu

 

(např. Active Directory)
•

 

Zabezpečené

 

vzdálené

 

updaty software
•

 

V důvěryhodné

 

síti není

 

třeba ověření

 

identity

Pre‐boot
 

správa 
 sítě

•Windows, Mac OS a Linux klienti
• Podpora pro

 

samošifrovací

 

disky

 

a

 

Intel AT
•podpora

 

Lenovo ThinkVantage

 

technologií
•Webové

 

přehledy

 

a

 

reportování

Jedna 
 integrovaná

 Enterprise Server 
 konzole

• Jedno‐

 

a víceúrovňové

 

pre‐boot ověření

 
identity

•Unikátní

 

systém správy šifrovacího klíče
• „Tichá“

 

instalace u koncového uživatele
• Jednoduché

 

použití

 

pro koncové

 

uživatele

Široká
 

podpora 
 technologií

 ověření
 

identity



•

 

Globální
 

prodejní
 partnerství

•

 

Celosvětová
 

zákaznická
 podpora

•

 

Široka podpora 
 ThinkVantage

 technologií
•

 

Společné
 

plánování

•

 

Rychlá
 

integrace nových 
 bezpečnostních 

 technologií
 

jako je
 

Intel 
 Anti‐Theft

•

 

Ochrana zákaznických 
 investic do nových Intel 

 platforem

•

 

Integrovaná
 

konzole
•

 

Široká
 

podpora
 

Mac 
 OS

 
včetně:
SEDs
Smartcard čteček
(včetně. PIV / CAC  
US vládu)

WinMagicWinMagic
 

celosvcelosvěětovtovíí
 

partnepartneřřii



CertifikaceCertifikace



SecureDocSecureDoc
 

je uznje uznáávanvanéé
 

řřeeššeneníí
 

mobilnmobilníího zabezpeho zabezpeččeneníí
 

dat pro dat pro 
 tistisííce dce důůleležžitých spoleitých společčnostnostíí

 
na celna celéém svm svěěttěě!!

ZZáákaznickkaznickáá
 

zzáákladnakladna



O O WinMagicWinMagic

CertifikCertifikáátyty
FIPS 140‐2 level 2

CC EAL‐4

NIST certificate #1 (AES)

Uznávaný leader a vizionář na trhu

SilnSilnáá
 

zzáákaznickkaznickáá
 

zzáákladnakladna
Založena 1997

Spolehlivý dodavatel

4 200 spokojených zákazníků

Přes 4 miliony aktivních licencí

CelosvCelosvěětovtovéé
 

ppůůsobensobeníí
Sídlo v Torontu, Kanada

100 zaměstanců

Působnost ve 43 zemích

Globální síť distributorů

FinanFinanččnníí
 

zzáázemzemíí
13 let stabilního růstu

Kladné finanční výsledky

V soukromém vlastnictví



BezpeBezpeččnostnnostníí
 

řřeeššeneníí
 

s podporou Intel ATs podporou Intel AT



Licence Licence WinMagicWinMagic
 

SecureDocSecureDoc

•
 

Standalone
 

(zabezpečení
 

jednoho počítače)

••
 

ITIT‐‐hostedhosted
 

(vlastn(vlastníí
 

instalace u zinstalace u záákaznkaznííka) ka) 
oo

 

zzáákaznkazníík si spravuje sk si spravuje sáám, ve svých prostorm, ve svých prostoráách, na svch, na svéém hardwarem hardware

•
 

SaaS
 

(poskytnutí
 

software jako služby) 
o

 

běžný licenční
 

model + aplikace hostovaná
 

na našich serverech
o

 

pronájmem 

•
 

Cloud
 

(poskytnutí
 

řešení
 

jako služby) 
o

 

helpdesk
 

a hotline
o

 

www rozhraní
 

pro ovládání
 

služby 



Thank You !!Thank You !!
DDěěkuji kuji 

OtOtáázky a odpovzky a odpověědidi

Matěj Gottwald
WM Business Development

 

Manager CZ, SK
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