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Zkusenosti s budovanim
zakladniho registru
obyvatel




ez

ROB - EDITORI

» Primarni:
evidence obyvatel (IS EO),
cizinecky informacni systém (CIS)
e UFO - v ramci CIS ? Potreba pro:

- CSSZ
- VZP
— Obchodni rejstrik
— Katastr nemovitosti ...

» sekundarni:
evidence ob&anskych priukazd,

evidence cestovnich dokladq,
datové schranky.
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Stav ROB

» HW a zakladni SW dodan a nainstalovan

geocluster, ale v jednom mistg,
datoveé centrum zajistil zhotovitel!

» Predana aplikace

» Aplikace otestovana v jednotném prostredi
zakladnich registri

» ROB naplnéen daty (produkéni prostfedi):
IS EO, IS OP, IS CD
CIS
IS DS (nejvétsi komplikace - neni RC)
Zatim pouze jednorazové naplnéni, aktualizace zacina v
téchto dnech.
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ROB - prvotni naplnéni

IDO, AIFOxg

DOKUMENT |

DOVERNOST |

ROB

IDO, referencéni

udaje

WWW.i.CZ
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Nekolik Cisel (data z IS EO):

pocet

udaj odmitnutych
zaznamu

jméno 417
prijmeni 270
adresa pobytu 2
dorucovaci adresa 314
datum narozeni 27
obcanstvi 409

doklad 1 480
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Nékolik Cisel (data z CIS):

pocet

udaj odmitnutych
zaznamu

jméno 283
prijmeni 501
adresa pobytu 302
dorucovaci adresa 2
obcanstvi 20
doklad 206
duplicita jméno,
prijmeni, datum 3011

narozeni
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Pripojeni agendového IS na
ISZR

» nové komunikacni rozhrani,
zavedeni AIFO,

» existence priznaku ,nespravny udaj" a
proces jeho napravy,

» reakce na avizaci zmen,

zruseni komunikace mezi AIS verejné
moci naprimo a zavedeni komunikace
pres ISZR

\4

v

» POZOR: nutno logovat dotazy na fyzické osoby
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Zmena komunikace agend i)

CRR [#-------- > ISEO 1---1 CIS

dnes
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Zmena komunikace agend i)

ROB ROS RPP RUIAN
ORG |SZR
CRR [#-------- > ISEO 1---1 CIS

dnes 0d 1.7.2012
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ROB - Bezpecnost
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Vychodiska

» ROB - interni systém
Neni dostupny z externich siti (Internet, KIVS - je odstinén CMS)
Jedinym klientem je ISZR
Nabizi pouze webové sluzby (neni uzivatelské rozhrani)

» Pozadavky na bezpecnost
Obsahuje osobni udaje
Zejména zakony ¢. 111/2009 Sb. a 101/2000 Sb.
Globalni architektura ZR a Detailni architektura ZR (analyza rizik a
zakladni seznam opatreni)
» Dlraz
Dostupnost, Divérnost a Integrita

zaznam operaci (pozadavky zakona o zakladnich registrech a o
v s V4 .0
ochrane osobnich udaju)
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Dostupnost

» Geocluster

2 datova centra, kazdé samo zajisti pozadované SLA
Obé dvé centra jsou v provozu a nabizi sluzby

» HA konfigurace v ramci DC
DB cluster (2x server)
AS cluster (2x server)
Zdvojeni SAN a zakladnich sitovych prvkd
1x pole (vnitfné redundantni)

» Zalohovani na pasky
V obou dvou DC

» Havarijni plany
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Dostupnost

» Geocluster

2 datova centra, kazdé samo zajisti pozadované SLA
Obé dvé centra jsou v provozu a nabizi sluzby

» HW konfigurace v ramci DC
DB cluster (2x server)
AS cluster (2x server)
Zdvojeni SAN a zakladnich sitovych prvkd
1x pole (vnitfné redundantni)

» Zalohovani na pasky
V obou dvou DC

» Havarijni plany
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Dlvérnost a integrita

» Fyzicka bezpecnost, bezpecnost prostredi
Zajistovana okolnim prostifedim (DC + CMS)

» Sitova bezpeénost
FW na perimetru, oddéleni segmentl (produkce, test, $kolici)
+ opatreni DC a CMS

» Bezpecnost IS

Bezpecna konfigurace zakladniho software a komponent (sitové prvky,
OS, databazovy systém, ...)

Kontrola integrity IS
» Bezpecnost dat

Sifrovani osobnich dat ,v klidu* (v DB, na discich, na zalohach)
PFi prenosu v ramci DC zajistovana okolnim prostfedim
PFi komunikaci mezi ISZR a ROB nyni Sifrovana pomoci HW SifratorQ
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Dlvérnost a integrita

» Zaznam cinnosti
Udalosti pozadované zakonem - v ramci aplikace

Na ostatnich Urovnich - v8echny operace spravct na syslog sever
(centralni)

Omezeni pristupu na centralni syslog server
Predpokladané zasilani vybranych udalosti do SZR

» Organizacni bezpecnost (personalni bezpecnost)
Formou organizacnich opatreni
Hierarchie bezpecnostni dokumentace
e Ramcova bezpeclnostni politika provozu a spravy ZR
e Bezpecnostni politika systému ROB
e Bezpeclnostni smérnice
e Bezpecnostni projekt systému ROB
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Dekuji za vasi pozornost

jiri.dohnal@i.cz
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