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Citlivá data? 

 Co to je? 

 Kde to je? 

 Kdo to za to odpovídá? 

 Jak je ochránit? 

 Jak se z toho nezbláznit 

 Jak se v džungli neztratit 
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Virtuální identita osoby  
Citlivé informace 

 Osoba-jednotlivec v elektronickém 
prostředí 

 Aspekty identity: množiny atributů 
popisující osobu v určitém kontextu 

 Identita: souhrn všech aspektů 

 

 Nežádoucí stav 

 Nekontrolované propojení všech 
aspektů do jednoho celku 

 Zneužitelnost 

 „Velký bratr“ 
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„Velký bratr“ 

 Centralizované databáze identit 

 Velké množství zahrnutých jednotlivců 

 Velké množství atributů 

 Zneužitelnost 

 

 Decentralizované databáze 

 Obsahují jen vybrané aspekty identit 

 Záznamy musí obsahovat identifikátor osoby 

 Identifikátory jsou obvykle dlouhodobě 
neměnné 

 Propojitelnost databází 

 ... pomocí známých identifikátorů 

Příklady identifikátorů: 

 Číslo občanského průkazu 

 Číslo cestovního pasu 

 Číslo řidičského průkazu 

 Rodné číslo 

 E-mail 

 ... a mnoho dalších... 
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Propojitelnost informací 
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Řešení problému vazeb mezi informacemi (daty) 

 Aspekty identity mají různé identifikátory 

 Identifikátory přiděluje centrální autorita 

 Každý identifikátor platí jen ve vymezené oblasti 

 Mezi všemi identifikátory jedné identity existuje vazba 

 ... ale tuto vazbu zná pouze centrální autorita 

 

 Propojení záznamů identity 

 Centrální autorita sdělí identifikátory platné pro vybrané oblasti 

 Podléhá řízení přístupových práv, auditu apod. 

 

 Příklady 

 Rakousko: Bereichsabgrenzungsverordnung (sourcePIN, ssPIN) 

 ČR: základní registry veřejné správy (ZIFO, AIFO) 
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Vazba pomocí bezpečných identifikátorů 

? 

Centrální 

autorita 

Agenda osob 

ID=361046 

Bankovní konta 

ID=660001 
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Agenda osob Bankovní konta 



Řešení T-Systems 
Informační systém bezpečných identifikátorů ISBI 

 Principy 

 Doména: oblast, ve které je potřeba aspekt identity opatřit identifikátorem 

 Doménový identifikátor: identifikátor vztahující se k osobě, platný v jedné doméně 

 Virtuální identita: souhrn všech doménových identifikátorů, které pro osobu existují 

 

 Informační systém bezpečných identifikátorů (ISBI) 

 Identifikátorová autorita: vydává doménové identifikátory a řídí jejich životní cyklus 

 Bezkoliznost: garance, že se doménové identifikátory různých osob v jedné doméně liší 

 Anonymita: ISBI neobsahuje žádné osobní údaje (propojení virtuální identity 
s konkrétní osobou pouze na základě údajů v některé z domén) 

 Bezpečnost: odolnost vůči vnějším útočníkům i privilegovaným insiderům 

 Robustnost: schopnost zotavení po rozsáhlé havárii nebo masivním útoku 
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Ilustrace principů ISBI – domény 

Doména 1 Doména 2 

ISBI 
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Převodní 

matice 

Vstupní 

transfor- 

mace 

Výstupní 

transfor- 

mace 



Ilustrace principů ISBI – doménové identifikátory 

ISBI 
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Doménový identifikátor 

platný v doméně 1 

Doménový identifikátor 

platný v doméně 2 

Virtuální 

identita 



Ilustrace principů ISBI – princip činnosti 

ISBI 
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doména=1 

id=769239 

doména=2 

id=826739 

doména=1 

id=870403 

doména=2 

id=175836 



Doménové identifikátory 

 Doménový identifikátor 

 128-bitové číslo náhodného charakteru 

 Mimo ISBI nelze: 

 určit, zda dva identifikátory patří stejné osobě 

 určit, zda dva identifikátory patří do téže domény 

 převést identifikátor mezi dvěma doménami 

 Kolize (stejný identifikátor) v jedné doméně jsou z principu vyloučené 

 

 Kódování 
 8123456–ABCDEFG–ZYXWVUT–579KMNP 

 Posloupnost 28 alfanumerických symbolů (bez rozlišení velikosti písmen) 

 Zabudovaný kontrolní mechanismus (CRC) 

 Robustní přenos pomocí analogových komunikačních prostředků (hlas, tisk...) 
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Architektura ISBI 

Rozhraní 

systému 

Autentizace 

a 

autorizace 

Funkční jádro Kryptografický 

modul 

Datové úložiště 

Rozhraní 

systému 

Autentizace 

a 

autorizace 

Funkční jádro Kryptografický 

modul 

Datové úložiště 

Rozhraní systému 

 jediný způsob, kterým mohou další aplikace využívat služeb ISBI 

 typicky implementováno formou WebServices 

Autentizace a autorizace 

 ověřuje, zda uživatel / klientská aplikace má přístup k požadované službě 

 protokoluje prováděné činnosti 

Funkční jádro 

 vytváří nové identifikátory 

 ověřuje validitu identifikátorů 

 transformuje identifikátory mezi různými doménami 

Kryptografický modul 

 bezpečně uchovává šifrovací klíče 

 provádí citlivé operace v nenarušitelném prostředí 

 akceleruje kryptografické algoritmy 

Datové úložiště 

 uchovává převodní matici v zakódované podobě 

 neobsahuje žádná osobní data 

 vybudováno na standardech vysoce škálovatelných technologií 
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Vlastnosti systému bezpečných identifikátorů 

 Teoretické hranice 

 Limit počtu domén: více než 1 milion 

 Limit počtu virtuálních identit: více než 4 miliardy 

 Maximální počet doménových identifikátorů: více než 18 trilionů 

 

 Způsob zabezpečení  

 Moderní kryptografické algoritmy 

 Certifikace pro šifrování i přísně tajných informací 

 Odolnost i vůči kvantové kryptoanalýze 

 Kryptografické klíče (velikost 512 bitů) 

 Využití bezpečnostních HW zařízení pro uložení a správu klíčů 

 Ani správce systému nemá možnost získat klíče 
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Citlivá data a ISBI 
Rekapitulace 

 Proč ISBI 

 Abychom pomohli v zamezení zneužití citlivých dat 

 Jak nám ISBI pomůže 

 Rozdělí data do oddělených domén 

 Databáze bez ISBI nemá potřebnou vypovídající hodnotu 

 Bez ISBI nelze data provázat a vytěžit potřebné informace 

 Proti čemu ISBI chrání 

 Proti přístupu neautorizovaných uživatelů 

 Proti zcizení datové základny 

 Proti zneužití dat administrátory databází 

 Čemu ISBI nezabrání 

 Zneužití dat oprávněným uživatelem - umožní ale 
dohledání potřebných informací v auditu 
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Pomůžeme Vám v ICT džungli. 



Děkuji za pozornost 


