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Citliva data?

Cotoje?

Kde to je?

Kdo to za to odpovida?
Jak je ochranit?

Jak se z toho nezblaznit

Jak se v dzungli neztratit
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Virtualni identita osoby
Citlivé informace

= Osoba-jednotlivec v elektronickém
prostredi

= Aspekty identity: mnoziny atributd
popisujici osobu v urcitém kontextu

= |dentita: souhrn vSech aspektd

= Nezadouci stav

= Nekontrolované propojeni vsech
aspektt do jednoho celku

= /neuzitelnost
= ,Velky bratr”

! Trestni rejstrik
Ridicsky prikaz
Zbrojni prikaz

Zaméstnani
Pracovni pozice
Vydélek

Clenstvi v
organizacich

Zdravotni stav
Krevni skupina
DNA

Jméno
Pohlavi
Vék

Adresa

Telefon
E-mail

Vzdélani
Jazykové znalosti

Bankovni spojeni
Historie transakci
Platebni karty

Bankovni spojeni
Historie transakci
Platebni karty

’
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,Velky bratr”

= Centralizované databaze identit
= Velké mnozstvi zahrnutych jednotlivcd
= Velké mnozZstvi atributl
= ZneuZitelnost

= Decentralizované databaze

= Obsahuji jen vybrané aspekty identit Ptiklady identifikatoru:
= /Zaznamy musi obsahovat identifikator osoby - Cislo ob&anského prikazu
= |dentifikatory jsou obvykle dlouhodobé = Cislo cestovniho pasu
neménné = Cislo fidi¢ského prikazu
= Propojitelnost databazi = Rodné Cislo
= ... pomoci znamych identifikator( - Emall
= ...amnoho dalSich...
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Propojitelnost informaci
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Reseni problému vazeb mezi informacemi (daty)

= Aspekty identity maji rizné identifikatory
= |dentifikatory pridéluje centralni autorita
= Kazdy identifikator plati jen ve vymezené oblasti
= Mezi vSemi identifikatory jedné identity existuje vazba
= ... ale tuto vazbu zna pouze centralni autorita

= Propojeni zaznamU identity
= Centralni autorita sdéli identifikatory platné pro vybrané oblasti
= Podléha rizeni pristupovych prav, auditu apod.

= Priklady
= Rakousko: Bereichsabgrenzungsverordnung (sourcePIN, ssPIN)
= CR: zakladni registry vetejné spravy (ZIFO, AIFO)
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Vazba pomoci bezpecnych identifikatoru

Agenda osob Bankovni konta

-
?

Agenda osob Centrélni Bankovni konta

ID=361046 ID=660001

autorita
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Reseni T-Systems
Informacni systém bezpecnych identifikatord ISBI

= Principy
= Doména: oblast, ve které je potieba aspekt identity opatfit identifikatorem
= Doménovy identifikator: identifikator vztahuijici se k osobg, platny v jedné doméné
= Virtualni identita: souhrn vSdech doménovych identifikator(, které pro osobu existuiji

= Informacni systém bezpeénych identifikatort (ISBI)
= |dentifikatorova autorita: vydava doménové identifikatory a fidi jejich Zivotni cyklus

Bezkoliznost: garance, ze se doménové identifikatory rliznych osob v jedné doméné lisi

Anonymita: ISBI neobsahuje zadné osobni udaje (propojeni virtualni identity
s konkrétni osobou pouze na zakladé udajl v nékteré z domén)

Bezpec€nost: odolnost vici vnéjSim Utocnikdim i privilegovanym insiderdim

Robustnost: schopnost zotaveni po rozsahlé havarii nebo masivnim utoku
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llustrace principu ISBI - domény

Domeéna 1 Domeéna 2

(vstuni | [ Prevodni | [Vstupni)

transfor- transfor-

mace matice mace
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llustrace principl ISBI - doménové identifikatory

Doménovy identifikator Doménovy identifikator
platny vdoméné 1 platny vdoméné 2

Virtualni

identita
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llustrace principl ISBI - princip ¢innosti

pT 1d=769239 "TTTTTTTTTTII T i s e doména=2 - |
. ISB 1d=175836 '

doména=2
1d=826739

i doména=1
1 1d=870403
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Doménoveé identifikatory

= Doménovy identifikator
= 128-bitové Cislo nahodného charakteru
= Mimo ISBI nelze:
= urcit, zda dva identifikatory patii stejné osobé
= urcit, zda dva identifikatory patii do téze domény
= preveést identifikator mezi dvéma doménami
= Kolize (stejny identifikator) v jedné doméné jsou z principu vyloucené

= Kodovani
= 8123456-ABCDEFG-ZYXWVUT-579KMNP

= Posloupnost 28 alfanumerickych symbol( (bez rozlieni velikosti pismen)

= Zabudovany kontrolni mechanismus (CRC)
= Robustni prenos pomoci analogovych komunikac¢nich prostredk (hlas, tisk...)

..:F..Systems..................................

ISSS 2011: Zabezpeceni citlivych dat informacnich systéma statni spravy Ing. Michal Vackar, Mgr Boleslav Bobcik



Architektura [SBI

Rozhrani | Autentizace |Funkcnijadro Kryptograficky
systému a / modul
autorizace
\ Datové Glozisté

Datové ulozisté

= uchovava prevodni matici v zakédované podobé

= neobsahuje zadna osobni data

= vybudovano na standardech vysoce Skalovatelnych technologii
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Vlastnosti systému bezpecénych identifikatort

= Teoretické hranice
= Limit poCtu domén: vice nez 1 milion
= Limit poCtu virtualnich identit: vice nez 4 miliardy
= Maximalni pocet doménovych identifikator(:  vice nez 18 trilionl

= ZpUsob zabezpedeni
= Moderni kryptografické algoritmy
= Certifikace pro Sifrovani i prisné tajnych informaci
= Odolnosti vici kvantové kryptoanalyze
= Kryptografické klice (velikost 512 bit()
= Vlyuziti bezpecnostnich HW zafizeni pro ulozeni a spravu kli¢d
= Ani spravce systému nema moznost ziskat klice
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Citliva data a ISBI
Rekapitulace

ProC ISBI
= Abychom pomohli v zamezeni zneuziti citlivych dat

Jak nam ISBI pomize
= Rozdéli data do oddélenych domén
= Databaze bez ISBI nema potiebnou vypovidajici hodnotu
= Bez ISBI nelze data provazat a vytézit potrebné informace
Proti Cemu ISBI chrani

= Proti pfistupu neautorizovanych uzivatel(

= Proti zcizeni datové zakladny

= Proti zneuziti dat administratory databazi
Cemu ISBI nezabrani

= /neuziti dat opravnénym uzivatelem - umozni ale
dohledani potfebnych informaci v auditu
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Déekujl za pozornost
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