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Zakladni charakteristika ePD

* Elektronicka Provozni Dokumentace je

 nastroj pro centralni evidenci, dokumentaci a vizualizaci IT
zarizeni (smérovace, prepinace, servery, ...) a sluzeb

 nastroj pro evidenci a spravu pohybu majetku
 nastroj pro sledovani zivotniho cyklu zarizeni a jeho obmény
e nastroj s podporou automatického sbéru dat

e Elektronicka Provozni Dokumentace neni

 nastroj pro aktivni monitoring a dohled komunikacni a systémové
infrastruktury
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WAN MPSV —trocha historie a soucasnost

Pilot WAN MPSV (zapadoc&esky region)

« rok 1999 — pfipojeni pracovist UP, SSP, CSSZ

Vystavba WAN MPSV

« roky 2000 a 2001 — pfipojeni pracovist UP a SSP
» celkem pfipojeno fadoveé 600 pracovist (vE. pilotu)

RozSireni WAN MPSV

« roky 2002 a 2003 — pfipojeni pracovist CSSZ (aktualné odpojeno) a CUBP (dnes SUIP)
* pfipojeno dalSich radové 100 pracovist

» rok 2006 — pfipojeni pracovist HN
 pripojeno dalSich radové 500 pracovist (Povérené obce a Obce s rozSifenou pusobnosti)
Klasick& papirova provozni dokumentace dila

» obsahovala cca 5, resp. 6 tisic stran (schémata, vypisy konfiguraci, informace o pfipojkach, pracovni postupy
spravcu, ...) v nékolika papirovych kopiich + CD pro distribuce na pracovisté WAN

Souéasny stav WAN MPSV

« pracovisté centra MPSV, 3 datova centra, 613 pracovist (UP, SSP, DiP, KM), 15 pracovist (SUIP, OIP),
558 pracovist HN

» Fadoveé 1 100 spojnic a datovych pfipojek od operatoru

» fadové 6 000 kusu zafizeni a komponent z oblasti komunikacni a systémoveé infrastruktury

Ministerstvo prace a socialnich véci, Na Poti¢nim pravu 376/1, 128 01 Praha 2
tel.: +420221921111, e-mail: posta@mpsv.cz, http://www.mpsv.cz,
portal.mpsv.cz



Aktualizace klasické dokumentace — nesnadny ukol

e Zmény ve WAN MPSV

provozni — az nékolik desitek mensSich i vétSich zmén ro¢né (zmény zakonu,
organiza¢niho uspofadani, stéhovani pracovist, zmény operatorda, ...)

projektové — obména technologii, zmény topologie, implementace dalSich IS, ...)

» Slabiny klasické papirové dokumentace

prakticky nikdy neni aktualni — uz béhem tisku byva €asto jiz néco jinak

velka pracnost a ¢asova narocnost sbéru dat a aktualizace pfislusnych pasazi
| mala zména ma dopad na velkou ¢ast dokumentace

velké naklady na zpracovani a distribuci papirové dokumentace

omezena dostupnost pro vétsi pocet uzivatell

fizeni pfistupu k informacim je velmi komplikované

e Prakticky nepretrzita potreba aktualizace provoznich dokumentaci a

pracovnich postupu!

Ministerstvo prace a socialnich véci, Na Poti¢nim pravu 376/1, 128 01 Praha 2
tel.: +420221921111, e-mail: posta@mpsv.cz, http://www.mpsv.cz,
portal.mpsv.cz



ePD - dokumentace bez papiru

« Uvodni analyza potfeb MPSV
* cilova skupina uzivatell
prostfedi v némz bude systém provozovan (WAN MPSV)
pouzitelné technické prostfedky (klient, protokoly, ...)
hloubka a struktura sledovanych informaci
vyuziti stavajicich dohledovych nastroju pro automaticky sbér dat (discovery)

e Potvrzeni zakladniho principu — elektronickd dokumentace
dokumentuje stabilni provozni stav a usporadani systému, nikoli
okamzity (online) stav!

* Vybér a navrh reseni

pfedchudce ePD byl provozovan v ANECTu i pro MPSV jako sluzba jiz od roku 2005
analyza produktd na trhu

vyhodnoceni pozadavkl zakaznika a zkuSenosti s dosavadni verzi systému
rozhodnuti o vyvoji systému ePD nové generace

°

°
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Vlastnosti nové generace ePD v prostredi MPSV

« Koncepce nové generace systemu ePD
 vicevrstva architektura
* objektové orientovana databaze
» stromova struktura definice objektd — dédi¢nost vlastnosti
» kontejnerova struktura pro ukladani objektt a dat
* fizeni opravnéni pfistupu na urovni kontejner/objekt/skupina atributt
 graficka schémata zapojeni s podkladovymi mapami
e reporty a vyhledavani
 Integrace s okolnim prostfedim prostfednictvim XML
* Vychozirozsah definice objekta v ePD
» provozni objekty zafizeni
» objekty spojnic a pFipojek
» objekty adresy pracovist’ a kontakty
« schémata zapojeni
» objekty sluzeb sité
» objekty dokumentace
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Zakladem je datovy model a definice objektu

==

>
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Definice obsa

hu a atributu provoznich objektu - |

\
_—

Frepnigu-

Schémalt MI 2038338 rl1-Brno-mesto-ssz3

MI Z085300 rl1-Brno-mesto-ssz3

MI 2085924 rl1-Brno-mesto-ssz3 eD656d64-eb85-

MI 2104762 rl-Brno-mesto-ssz3
MI 2085786 rl-Brno-mesto-ssz3 bff90c9a-2311-
4bd0-80ff-67859d5320f6

MI 2085840 rl-Brno-mesto-s5z3 482c35ch-6343-

MI 2085044 rl-Brno-mesto-ssz3

MI 2085839 rl-Brno-mesto-ssz3 6aBe9256-cc4b-
4df8-ael13-798adbf5bhdds

MI 2085045 rl-Brno-mesto-ssz3 c308a43a-249hb-

4628-9536-223fchfad407d

smérovad

Wireless

4320-883c-fof1a971107e 42a0-8e79-2b1413752e78

r2-brno-ssp2 ri-Brno-Gajdosova-hnp4

rno-mesto-ssz3

Metropolitni mapa Brno okr. Brno-mésto - smérovani
req. Brno - smérovani 55P Brno-mésto - LAN

UP Brno-venkov - LAN ¥ jdosova - LAN

Copyright © 2007 ANECT a.s.

Databize: EPD, Yerze: 2.2.10

F [ Trosted sites
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Definice obsahu a atributi provoznich objektu - I

Zakladni

Typ linky: 1;

Text na mapu: 10 Mbitfs § TSys;

Zdroj: rz-brno-sspZ;
Cil: ri-Brno-pk3;

Drub okruhu: Sériova linka;

ZKS006-100025;

Smluvni data

Evidence:

Svazané prvky

Evidence KI 0025

Schémaltemn MI 2104762 ri-brno-ssp2e~rl-brno-pk3

MI 2085300 r2-brno-ssp2orl-brno-pk3

4]

MI 2129113 r2-brno-ssp2erl-brno-pk3 b72bc90a-
b204-4c3a-b77c-2ale6236f5d4
—

|Done

,— '— l_ l_ l_ l_ | . Trusted sites

£ 100%
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Schémata v ePD
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Sluzby sité — abstrakce versus realita

e Evidence sluzeb sité — zcela nova kategorie objektu
» objekty pro popis sluzeb sité proSly nékolika iteracemi
definice zafizeni rozSifena o objekty pro servery
provazani popisu sluzby sité s fyzickym zafizenim
dokumentace zavislosti sluzeb sité na fyzickych zafizenich a spojnicich
graficka interpretace sluzeb sité

e Definovani novych typu objektu beze zmény datového modelu
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Graficka interpretace sluzeb sité v ePD

O
O

O
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4

Od sluzeb sité k pracovnim postupum

Zakladni

Datumn schvaleni: 9.12.2008;
Daturm vwytvgfeni: 9.12.2008;
Typ: Provozni dokumentace;

Yerze:

Ylastni dokurnent: Zivatelsky manusdl 1.0.pdf; PD Nasazeni inteqr spravy uzivatelu ve WAaN v2.0.

Svazané prvky

IADJEAD 1AD - Interni autorizaEni databaze

Integrovand spava

P o Sprava adresaiovych sluéeb
uZivateld

Replikaéni server

Replikace MIIS - AD Replikace MIIS externi

Schémata, na kterych je p

|Done

,— ,— l_ l_ l_ ’_| " Trusted sites

+,100%,
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Jak to vidi uzivatel - uspofadani kontejnerové
struktury v ePD

-

Dreg. Oskrava
@reg. Plzefi

Ezlreg. Praha

hreg. (Isti nad Labem

o
MY
- Empsy-casz
- D mpsy-r
o ED s
- Empsi-pe
- Empsv-sie -

Copyright @ 2007 AMECT a.s. Databdze: EPD, Yerze: 2.2.10 LI

[ [T [ Trusted sites 0% v g
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Hlasové sluzby ve WAN MPSV - bez dokumentace
LAN to nepujde

» Sité LAN byly drive feSeny pouze prostredky Uradu
* rlznorodost vybaveni LAN

 aktivni prvky LAN bez podpory potfebnych funkci

* Implementace hlasovych sluzeb ve WAN MPSV
« v Uvodnich etapach na bazi instalace klasickych PBx a propojeni VolP
* nasledné na bazi IP telefonie

» potieba Uprav a dovybaveni LAN a predevSim jejich detailni dokumentace

* RozSireni potfeby dokumentace siti i pro LAN pracovist’
e znazornéni schémat zapojeni LAN
 evidence prvku LAN a jejich konfiguracnich parametru

 evidence integrovanych PBx

Ministerstvo prace a socialnich véci, Na Poti¢nim pravu 376/1, 128 01 Praha 2
tel.: +420221921111, e-mail: posta@mpsv.cz, http://www.mpsv.cz,
portal.mpsv.cz



Podminky dokumentace LAN pracovist

» Definice rozsahu dokumentace zarizeni v LAN

 aktivni prvky sité

 spojnice prvku

« standardni servery systémové infrastruktury

» pobockové ustiredny

* dalSi prvky zajistujici funkénost komunikacni a systémoveé infrastruktury
 Nastaveny zpusob detekce zaFizeni znamena vyjmuti nékterych

zarizeni z procesu dokumentace

e pracovni stanice

* periferie

* |P telefony

e Dokumentace LAN zménila pouze pocet evidovanych zarizeni a
schémat — datovy model se nemeéni!
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Ptiklad schématu dokumentace LAN UP
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Zmeny, stéhovani, upgrady a zase zmeny, zkratka
pohyb majetku a bez papiru to zatim nejde...

« Dokumentace LAN pracovist’ znamena sledovani novych typa zmén a
pohybu majetku

e Velka ¢etnost zmén ve WAN MPSV

» potfeba sledovani umisténi a pohybu centralné pofizeného majetku

» potfeba podchytit oomény, rozSifeni a upgrade zafizeni

» Casové naroc¢ne prevody majetku mezi ufady ve WAN MPSV
» IT pracuje s radové kratSimi asy
» fada pfevodu se ztraci v rychlosti a mnozstvi zmén
» klasické metody evidence majetku prakticky nepostihuji modularitu zafizeni
 evidence skladu/zasob proto témér nikdy neodpovida realité

» Dokladace dodavek i zmén je tvofena fadou rtznych protokolu a

dokumenta (Dodaci list, Instalaéni protokol, Prebiraci protokol, Zapujéni
protokol, ...)

* je mimo lidskeé sily sestavit soubor vSech dokladu s vazbou na konkrétni pracovisté a udalost
soucasné

* nelze vysledovat historii a detailni zivot kazdého zafizeni/komponenty

Ministerstvo prace a socialnich véci, Na Pori¢cnim pravu 376/1, 128 01 Praha 2
tel.: +420221921111, e-mail: posta@mpsv.cz, http://www.mpsv.cz,
portal.mpsv.cz



Zavedeni majetkovych objektu do ePD

« Potfeba podchytit modularitu zafizeni a mozny samostatny pohyb
komponent

 Majetkovy objekt - zaklad pro evidenci majetku

* tvofi samostatné evidovany a pfemistitelny/pouzitelny prvek nebo soubor komponent
(smérovac, prepinac, server, software, ...)

* komponenty, které |ze pouzivat samostatné vyuzivat i v jinych zafizenich (moduly,
rozhrani, kabely, ...) nebo byly dodany v ramci jinych smluvnich plnéni, tvofi rovnéz
vzdy samostatny majetkovy objekt

 zakladni ¢lenéni majetkovych objektl dle smluv a dodavek
» kazdy majetkovy objekt ma vzdy definované umisténi (pracovisté/sklad/vyfazeno)
* Vazbu mezi provoznimi a majetkovymi objekty tvofi sériove €islo
» kazdy provozni objekt ma pfifazen pfislusny majetkovy objekt
» kazdy majetkovy objekt nemusi mit pfifazeny provozni objekt (pasivni prvky, prvky mimo
provoz)
 Vedkeré majetkové objekty a objekty dokladaci pouze VZNIKAJI —
historie pohybu a zivota majetku
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Datovy model ePD MPSV pro majetkovou evidenci
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Definice atributu majetkového objektu

+420 950177241;
zdarns@zr.mpsv.cz;
Pefinka Bohdan 1570273298;

Bohdan.Pecinka@zr.mpsv.cz;

Telefon:

Svazané prvky

Smérovad

r1-N-Mesto-na-Morave-sspd

Schémata, na kterych je prvek umistén

Copyright @ 2007 ANECT a.s.

Databdze: EPD, ¥Yerze: 2.2.10
4]
|Done

,— ,— l_ l_ l_ l_ | . Trusted sites

£ 100%

S

T 4
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Evidence historie zmén u zarizeni

smluvni dokladace:

Historie zrmén:

erec WS5-C2960-24TC-L DL;

Celkemn:
67 306.00

Typ zmény || Nowé umisténi Dokladace zmeémy | isejici prvek Pridelené inventarni
06,11.2007 pofizeni 107030014 U Liberec Do5 RO7 2007 50520 UP Liberec WS-C2960-24Ti-L DL #-94867 {pfevod neprobéhl)
16.06,2008 uriskEni 1 Sklad KI MPSY Praha 50520 UP Liberec WS-C2980-24TC-L 001 PP H-04867(1
03.04.2009 umnisk&ni 113020018 UP Olomouc-Kosmonautt | 280520 UP Olomouc-Kosmonauty WS-C2960-24TC-L 001 PZ | %-94867/1
11.06,2009 uriskEni 158655854 Sklad KI MPSY Praha 80520 UP olomouc-Kosmonsuty W-C2960-24TC-L 001 PZy | #-94867/1
f<lin =] umiskEni 114040014 UP Movs Jitin 80420 UP Mowy Jicin \WS-C2060-24TC-L 001 DL
\ /
Technicka specifikace
Provozni objekt: s4-MNowy-licin-s5z3;
Kontaktni informace
Pracovisté: 114040014 UP Nov¥ Jitin;

4

[ [ [ [ Trusted stes

H100%
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Objekty dokladace zmén

Zakladni

Daturn podpisu: 16.06.2008;

2 11875 - dodatek £. 9;

Souédst plné

Mista plnéni:

Dokladace: 0520 UP Liberec WS-CZ2960-24TC-L 001 PP.pdf;

Svazané prvky

Schémata, na kterych je prvek umistén

Copyright @ 2007 ANECT a.s. Databdze: EPD, VYerze: 2.2.10

4
[ [ [ [ Trusted stes

H100%
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Model udrzby a aktualizace dat ePD MPSV

Shér dat probiha:

Pfenos téchto
Automaticky dat do aplikace Validace dat
Poloautomaticky e P D

Rucné
Uzivatel obdrzi
aktualizované
vystupy

(pfehledem, ‘
zobrazenim v
aplikaci i na
zadani
konkrétniho
pozadavku)

Tyto vystupy 1
mohou byt dale
pouzity i v jinych
IS

ePD

doplni historicka
data novymi
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ePD je vice nez jen otevreny elektronicky
dokumentaéni systém

ANECTeaRDIEMENB/Asset




ePD/CMDB/Asset je nastroj, ktery ...

* ... ZvySi presnost inventarizace — podporou automatické
aktualizace technickych a obchodnich dat snizi nebezpeci
vyskytu chyb zpusobenych lidskym faktorem.

... zkonsoliduje a nasdili informace evidované v prostredi IT.
Umozni snazsSi rozhodovani o investicich do nového HW ¢€i SW.

e ... graficky znazorni Vase prostredi IT - fyzicka a logicka
topologie umozni rychlé pochopeni vzajemnych zavislosti pro

pfipad zmén v siti.

* ... USetfi VaSe interni zdroje pfi aktualizaci a administrativé
iInformaci.
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NetWalk — discovery nastroj

* Prepinace « Servery * Operacni systéemy
« Smérovace « Koncoveé stanice « Aplikace

* Firewall * Notebooky * Antiviry

* IP telefony « Tiskarny « Kancelarsky SW

« ostatni IP zarizeni « Ostatni

i, Microsoft

CISCO

-1 Check Poin‘g

| SOFTWARE TEGHNOLDGIES LT

We Secure the Internet.
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Charakteristika spoleénosti ANECT a.s.

 ANECT pusobi zejména v segmentech verejné spravy, komerénich a
finanénich instituci a telekomunikaénich operatoru

« Ceska sprava socialniho zabezpeé&eni, Ministerstvo financi CR, Ministerstvo obrany CR,
Ministerstvo prace a socialnich véci CR, Ministerstvo kultury CR, Ministerstvo
zemédélstvi CR

 ANECT je zaroven drzitelem 1SO 9001, ISO / IEC 27001, ISO / IEC
20000, I1SO 14001

 Ochrana utajovanych informaci do a v€. stupneé utajeni Tajné
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Zaveér

Otazky ?
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Déekujeme za pozornost!

tomas.sailer@anect.com
petra.maresova@mpsv.cz
stanislav.borecky@anect.com
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