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» Bojite se? Poridte si Intel® Anti-Theft!
» Jak Intel® Anti-Theft funguje?
» Jak si Intel® Anti-Theft poridit?
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Bojite se?

Bojite se, Ze pFijdete o
svllj notebook a o data,
kterd na ném mate
ulozena?

Poridte si Intel®
Anti-Theft!

Technologie Intel®
Anti-Theft integrovana
do notebookl nabizi
moznost zablokovat
ukradeny notebook a
zabranit v pristupu k
datéim uloZzenym na
pevném disku.
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Jak Intel® Anti-Theft funguje?

Lokalni: neuspésna
prihlaseni, Casovac

Vzdalena: Internet,
SMS

Neni mozné
nastartovat OS
Lokalni: lokalni heslo
pro odblokovani Zabranéni pfistupu
k datum na disku
Vzdalené: jednorazové heslo

pro odblokovani Navod jak poé&itag odblokovat
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Prevence

» Notebook je
oznacen vyraznym
logem technologie
Intel® Anti-Theft
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Detekce

» NeUspesna prihlaseni
Anti-Theft sleduje pocCet nelspésnych prihlaSeni do BIOSu pfi
startu pocitaCe. Pri prekroceni povoleného poctu nelispésnych
prihlaSeni se notebook zablokuje.

» Casovac

Notebook se musi pravidelné spojit s ridicim serverem. Pri
prekroceni maximalni povolené doby od posledniho spojeni se
notebook zablokuje.

» Internet

Uzivatelem nahlaSena ztrata nebo kradez notebooku je
zaznamenana v ridicim serveru. Notebook se po pripojeni k
ridicimu serveru zablokuje.

» SMS

Ridici centrum odesle specialni SMS notebooku a ten se
zablokuje.
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Zablokovani

» Neni mozné nastartovat OS

Notebook v zablokovaném stavu zobrazuje pouze
obrazovku pro odblokovani a neni mozné spustit
operacni systém.

» Navod jak pocitac odblokovat

Obrazovka pro odblokovani notebooku muze
obsahovat informace pro uzivatele jak pri odblokovani
postupovat. Napriklad telefonni Cislo na HelpDesk.

» Zabranéni pristupu k datdim na disku

Klic¢e pro ifrovani souborl nebo disku, ktera jsou
uloZzena v Cipsetu mohou byt smazana nebo skryta.
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Odblokovani

» Lokalni heslo

Obrazovka pro odblokovani notebooku mUZe umoZnit
zadat heslo, které si nastavil uzivatel. Toto heslo je
stale platne.

» Jednorazoveé heslo

HelpDesk muZe uZivateli sdélit nebo poslat formou
SMS jednorazové heslo pro odblokovani notebooku.
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Pod kapotou

> éipset

Intel® Management Engine BIOS
— servisni procesor pro Anti-Theft,

Advanced Management Technology a vPro
Umoznuje ulozZit Sifrovaci kliCe pro Sifrovani disku
» BIOS

Umoznuje konfiguraci Management Enginu, podle stavu
Anti-Theft zablokuje start OS a zobrazi obrazovku pro
odblokovani, podpora pro softwarového agenta

» Softwarovy agent

Komunikuje s ridicim serverem, poskytuje mu informace o
stavu notebooku, na jeho pozadavek notebook zablokuje

» Theft Management Server

Ridici server, ve kterém je notebook zaregistrovan,
vyhodnocuje udaje z notebooku
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Pod kapotou

» Sifrovani dat
Softwarové Sifrovani souboru
Softwaroveé Sifrovani disku
Hardwaroveé Sifrovani disku (OPAL)

Sifrovani dat musi spolupracovat s Intel® Anti-Theft —
ukladat si do néj Sifrovaci kliCe. Potom je mozné pfri
zablokovani notebooku tyto klice zablokovat nebo
smazat

Pouze hardwarové Sifrovani diski nema zasadni dopad
na vykonnost diskovych operaci. U softwaroveho

Sifrovani souboru nebo disku je potfeba poditat se
sniZzenim vykonu v radu nékolika desitek procent
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Jak si Intel® Anti-Theft poridit

» Portal technologie Intel® Anti-Theft

Pfehled notebooku obsahujicich technologii Intel®
Anti-Theft Technolgy

Prehled sluzeb vyuzivajicich technologii Intel®
Anti-Theft

http://antitheft.intel.com
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http://antitheft.intel.com/

Sluzby pro Intel® Anti-Theft

» Absolute Computrace

PokrocCilé sledovani notebooku formou sluzby

e Geolokace - moznost omezit Uzemi na kterém se
notebook pouziva

e Patrani v pripade ztraty nebo zcizeni
e Garance vraceni notebooku nebo penéz

Sprava pomoci Microsoft System Center Configuration
Manager

Podporuje i Symbian S60, Windows Mobile a
Blackberry

» Absolute Secure Drive
Hardwarového Sifrovani diskl (OPAL)
Spoluprace s Computrace
Sprava pomoci Active Directory
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Sluzby pro Intel® Anti-Theft

» WinMagic SecureDoc
Primarné zaméreno na Sifrovani dat
Softwaroveé i hardwaroveé Sifrovani celého disku
Vlastni ridici server SecureDoc Enterprise Server
Umoznuje spolupréaci s Absolute Computrace

» Symantec PGP Whole Disk Encryption

Primarneé zameéreno na Sifrovani dat
Softwarové i hardwarové Sifrovani celého disku

Spoluprace s Intel Anti-Theft pomoci PGP Remote
Disable & Destroy

Vlastni ridici server PGP Universal Server
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Dekuji za vasi pozornost

Petr Rehof
petr.rehor@i.cz

+420 737 280 114
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