


e elektronické podpisy jsou vécneée !!!!

— stejné jako vSechny (ostatni) druhy podpisu

e jvlastnorucni podpisy na listinnych dokumentech

e duvod?

— pravni rad nezna ,,podpis na dobu urcitou”, resp. ,,podpis s
omezenou platnosti v Case”

e vlibec nepocita s tim, Ze by platnost podpisu byla omezena v ¢ase
— ve smyslu: tento podpis pozbyva platnosti po X dnech/mésicich/letech

e Casove omezené mohou byt pravni ukony, stvrzené podpisem
— podpis nelze revokovat (ukoncit jeho platnost)
e nelze fici: , tento podpis byl muj, ale ted"uz maj neni“
e |ze revokovat (odvolat, zneplatnit) pravni ukon, stvrzeny podpisem
e |ze revokovat certifikat ....



co tedy neni vecn

e u elektronickych podpisu:

— casoveé omezena je moznost ovérit (a prokazat) platnost
podpisu !

e dusledek:

— (elektronicky) podpis plati stale, i kdyz uz nejsme schopni
ovérit (a prokazat) jeho platnost

e neni to tak, ze: platnost podpisu konci okamzikem, kdy
prestaneme byt schopni ovérit jeho platnost (elektronicky,
/noctem ...)
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jakou to ma logiku?

e prirovnani:
— je to jako s objektivni realitou — i kdyzZ ji pfestanu vidét (vnimat), ona
neprestava existovat
e argumenty na podporu (heomezené platnosti el. podpisu):
— platnost podpisu mizeme prokdazat jinak (napf. svédecky)

— smluvni vztah, stvrzeny elektronickym podpisem, by s koncem
platnosti podpisu také koncil

— moznosti ovéreni mizeme uméle prodluzovat, nezavisle na samotném
podpisu

— napriklad dkony, které provadi tieti strana (prerazitkovavani apod.). Ma ona rozhodovat
o tom, jak dlouho plati nas podpis, a tim i nami uzavreny smluvni vztah?
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zakladni otazka

e moznost ovérit (a prokazat) platnost podpisu
(elektronicky, cestou vypoctu) je Casové omezovana

— otazka: proc?

— odpoved: kvuli hrozbé tzv. koliznich dokumentu!
@
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kde se berou kolizni dokumenty?

 jsou dusledkem toho, jak vznika el. podpis

— nepodepisuji se samotné dokumenty (které maji rdznou velikost),
ale pouze jejich otisky/hashe (které jsou vidy stejné velké)
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priklad koliznich dokumentu

lze je stahnout z http://bajecnysvet.cz
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kdy muze elektronicky podpis ,,fungovat“?

e pouze tehdy, pokud bude hledani
(vypocet) koliznich dokumentd
neunosné dlouhé

e/ ‘_J
— nebude kratsi, nez ,,néjaké miliony let” l( ,I,
e a podvodnikovi se nevyplati je hledat \ha§ovén|' / \ha§ovén|' /
e ale: ! i
stejné
— vypocetni ,sila“ nadich pocitacd rychle hash W hash

roste !!!
stejny kli¢
e proto: ( ?ﬁ
— je nutné neustale zvySovat slozitost \

vypoctu (hledani koliznich dokumentu) /gk@

e jak?
— pouzivani ,silnéjsich“ hasovacich stejny
funkci podpis

— pouzivanim delsich kli¢a
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vyvoj hasovacich funkci
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jak celit nebezpeci koliznich dokumentu?

e technickeé reseni:

— princip: zabranime tomu, aby puvodni dokument mohl byt
nahrazen koliznim dokumentem

e ve skutecnosti: zajistime, abychom pripadnou zaménu koliznim
dokumentem spolehlivé poznali

e jak?

— postupnym pre gQvanim prerazitkovavanim .....
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casoveé razitko misto el. podpisu

e proC ne postupné e predstava:
,prepodepisovani“? — &asové razitko ,vloZi“ dokument (i s
— protoZe podpis vyjadfuje jeho podpisem) do bezpecnostni
uréité stanovisko k obsahu schranky
dokumentu (souhlas) e ktera chrani pred nebezpecim
e pokud zajiétuje tFeti strana, zameény koliznim dokumentem
neméla by 7addné stanovisko — a jesté prida (divéryhodny) udaj o
zaujimat case

— casove razitko nevyjadruje
zadné stanovisko k obsahu
e pouze ho fixuje ,v Case”

— stvrzuje jeho existenci v \
uréitém casovém okamziku . casoveé razitko
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postupné , prerazitkovavani

e jCasova razitka maji omezenou ,trvanlivost”

— moznost jejich ovéreni (nikoli platnost) je zamérné omezena v Case

e skrze ¢asové omezenou platnost certifikat(, na kterych je ¢asové razitko
zalozeno

— fakticky: je to nutné kvuli hrozbé koliznich dokumentu

e j Casova razitka musi postupné , pritvrzovat”
— poutzivat silnéjsi hasovaci funkce atd.

e dusledek:

— nové (dalsi) Casové razitko je treba pridat jesté drive, nez skonci
moznost ovéreni platnosti predchoziho casového razitka
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jak prerazitkovavat?

e prerazitkovavat kazdy dokument samostatné by bylo drahé
— anenito nutné

— lze prerazitkovavat vice dokument(l soucasné

e 1 razitko na N dokument

e ale: problém s ovéfovanim, k tomu je nutnych vSech N dokument(
— vyhodnéjsi:

e prerazitkovavat otisky vice dokument

e 1 razitko na N otiskd (od N dokument()

— k ovéreni pak staci jen otisky dokumentu, nejsou nutné samotné dokumenty
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faktor casu pri ovérovani

e je treba rozlisovat:

— kdy overeni provadime (vzdy: v aktualnim casovém
okamziku)
— k jakému okamziku ovéreni provadime (tzv. posuzovany
okamzik)
e optimalné: mél by to byt okamzik vzniku podpisu
e v praxi: tento okamzik nezname !!!!

— pokud je casové razitko, pak posuzovany okamzik = ¢as razitka

— jinak musi byt posuzovany okamzik = aktudlni okamzik

aktualni ¢asovy
okamzik

posuzovany
okamzik

vznik
podpisu




faktor casu pri ovérovani

e zjistime-li, ze podpis byl platny k posuzovanému
okamziku
— pak byl platny i v dobé svého vzniku

— pak je platny i v aktualnim casovém okamziku
e a bude platny i v budoucnu (viz: jeho platnost nekonci)

platnost podpisu
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faktor casu pri ovérovani

e pozor: opacne to neplati

— pokud k posuzovanému okamziku nejsme schopni ovérit
platnost podpisu, neznamena to, ze musi byt neplatny
e muze byt platny

— a pouze nami pouzity posuzovany okamzik jiz ,lezi“ mimo dobu, po
kterou je mozné platnost ovérit

platnost podpisu 3
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jak muze overeni dopadnout?

e konstatovanim, ze podpis je platny
— pokud jsou splnény vsechny podminky pro platnost podpisu
¢ vyhodnocovani provadime v aktualnim ¢asovém okamziku
e platnost hodnotime k posuzovanému okamziku

e konstatovanim, ze podpis je neplatny
— jen pokud pro to existuje explicitni divod
e napriklad porusenad integrita dokumentu
e napriklad: néktery z certifikatl byl k posuzovanému okamziku revokovany

e konstatovanim, ze ,nevime”

— ve vSech ostatnich pripadech, napriklad:
e nemame k dispozici vSechny potrebné podklady

* nevime, zda se miZzeme na vsechny podklady spoléhat, napriklad:

— nékterému z certifikdtl k posuzovanému okamziku jiz skoncila jeho fadnd
platnost

— nevime, zda certifikat je davéryhodny



co potrebujeme pro overeni

e vsSechny , podklady”
potrebujeme mit k dispozici v -~
aktualnim casovém okamziku

— ale logicky musi byt vztazen
posuzovanému okamziku !!!

* musime zajistit:

aby vsechny ,,podklady“ byly
skutecné k dispozici
aby vSechny ,podklady” byly
autentické a divéryhodné
e abychom se na né mohli
spoléhat

— vcetné toho, zZe k otisku
jesté neexistuji kolizni

dokumenty
posuzovany aktudlni ¢asovy
_‘ okamzik okamzik
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priklad: expirovany certifikat

e dokument je opatren elektronickym podpisem, ale
nikoli Casovym razitkem

— proto nutné: posuzovany okamzik = aktualni okamzik

e konkrétné:
— podpis o sobé tvrdi, ze vnikl 1.7.2009

e ale to mu nemuUzeme vérit (jde o udaj, ktery Ize libovolné nastavit)
— radna platnost certifikatu skoncila 1.3.2010
— podpis ovérujeme k aktualnimu okamziku (5.4.2011)

e vysledek: ,,nevime”

e dusledek: musime se chovat stejne, jako kdyby
podpis byl neplatny

— nemuzeme se spoléhat na to, co je podepsano



priklad: ¢asove razitko

PDF dokument je opatren elektronickym podpisem a také
casovym razitkem

— proto: posuzovany okamzik = okamzik dle razitka

o konkrétné:

— Casovy udaj na casovém razitku: 1.7.2009

e Casové razitko stale dokazeme vyhodnotit jako platné, pfislusny certifikat
je jesté platny (PostSignum do cervna 2012)

— radna platnost certifikatu skoncila 1.3.2010
— podpis ovérujeme k aktualnimu okamziku (5.4.2011)
e problém:

— informace o revokaci jiz nejsou dostupné tam, kde by mély byt (dle
URL v certifikatu)

e vysledek: Adobe Acrobat/Reader: ,,nevime*
e CzechPoint: ,podpis je platny”

— dokaze si najit/ziskat , historické” udaje o revokaci



co potrebujeme pro overeni

otisk (hash) dokumentu

— nesméji k nému (zatim) existovat kolizni dokumenty
elektronicky podpis (znacku, razitko)

certifikat, na kterém je podpis zalozen
— obsahuje verejny kli¢, nutny k ovéreni podpisu
— musi byt platny k posuzovanému okamziku

1. k posuzovanému okamziku nesméla skoncit jeho radna platnost
2. k posuzovanému okamziku nesmél byt revokovany

vsechny nadrazené certifikaty
— vSechny musi byt platné k posuzovanému okamziku (1.+2.)

revokacni informace

e vSe, co potrebuji ke spolehlivému zjisténi prfipadné revokace
vSech certifikatl (tyto informace nejsou a nemohou byt soucasti
samotnych certifikat()



e LTV (Long Term Validation) — elektronické podpisy s moznosti
dlouhodobého ovéreni
— jejich platnost Ize ovérit i po delsi (hodné dlouhé) dobé

e zakladni princip:

— vsSechno to, co je potreba k pozdéjsimu overeni, se pripoji k samotnému
dokumentu a jeho podpisu

e a uchovava tak, aby nehrozila zdména s koliznim dokumentem (ale i dalSimi udaji)

kolizni dokument (certifikat) (CRL seznam)

Certifikat Certifikat
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jiny zplGsob zajisténi ,,dlouhovékosti”

e elektronicka obdoba notarské uschovy
® princip:

— nékdo bude opravneén prijmout el. dokument do Uschovy,
uchovavat ho (delsi dobu), a pak jej vydat s dobrozdanim,
ze je to ,,ten pravy” dokument

e napriklad sdm podepise svym podpisem
e nutny predpoklad:

— ,ukotveni“ v zakong, aby dobrozdani (podpis) el. notare
daval dokumentu potrebny statut

dokument
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alternativni nazorovy proud

e teze: prerazitkovavani je zbytecné
— nebo dokonce nespravné ......

e obvykle zduvodnéni: tzv. vyvratitelna domnénka
pravosti

— ,Neprokaze-li se opak, dokument v digitalni podobé se
povazuje za pravy, byl-li podepsan platnym uzndvanym
elektronickym podpisem ...... a opatren kvalifikovanym
casovym razitkem®.

e ale:
— jsme-li (stale jesté) schopni prokazat, ze dokument byl platné podepsan,
pak nepotrebujeme zadnou domnénku — protoze mame jistotu
e tim méné nepotrebujeme zpochybnéni (,,dokud se neprokaze opak”)

— nejsme-li jiz schopni prokazat platnost podpisu, pak domnénku
nemUzZeme aplikovat

e nejsou splnény jeji predpoklady)



jaky je smysl domnénky?

® nazor:

— pokud by (elektronicky) podpis ztracel platnost v Case, pak
by domnénka davala smysl (

e ,budeme vérit v pravost dokumentu, pokud — nékdy drive — podpis byl
platny, ale ted uz jeho platnost skoncila,,

e ale:

— jelikoz platnost podpisu v case nekonci, je domnénka nejen
zbytecna, ale dokonce nebezpecna:

e svadi k tomu, aby se lidé nestarali (aktivné) o své elektronické
dokumenty a nechavali je ,jen tak” lezet

e nechrani pred koliznimi dokumenty

— jakoby rikala: véfrme koliznim dokumentiim, Ze jsou pravé — dokud se
neprokaze opak. Ten se ale prokazat prakticky neda .....



dékuji za pozornost

praveé vychazi v Edici CZ.NIC
volné ke stazeni na http://knihy.nic.cz
on-line podpora na http://bajecnysvet.cz

Jiri Peterka

jiri@peterka.cz
http://jiri.peterka.cz

http://earchiv.cz
http://bajecnysvet.cz

tuto prednasku najdete v mém archivu
(earchiv.cz)
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