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Praktické zkuSenosti s nasazenim
silné autentizace ALUCID®
na KU Vysocina v oblasti eHealth.




Agenda

# motivace pilotniho projektu

» ALUCID ® = automaticka elektronicka identita;
technologické principy, vlastnosti, vyklad pojmu

> co predchazelo realnému nasazeni na KU Vysoéina —
scénare pro zalozeni uzivatell

» oSetreni krizovych stavi
# integrace s cilovou aplikaci

» zkuSenosti z realizace pilotniho projektu, uskali a
pPrinosy



Motivace pilotniho projektu

- koncepce eHealth — tendr na aplikaci DRG

Koncepce - Prostredi zdravotnictvi:
eHealth kraje - citlivé osobni Udaje
Vysocina

- uzivatelé bez specielnich IT dovednosti

- uzivatelsky jednoducha autentizace do aplikace DRG

Pohled uzivatele

- jednoduch& a bezpeéna sprava identit uzivatelu a
Pohled spravce Fizeni pFistupovych prav
aplikace




ALUCID ® —

Viastnosti

Zakladni prvky
(pojmy)

Kli€oveé principy

liéové pojmy a principy

automaticka elektronicka identita se silnou autentizaci
elektronicka identita je zcela nezavisla na skuteéné identité
uzivatele

jediné zafizeni pro fadu sluzeb s odliSnymi pozadavky na uroven
zabezpeceni

PEIG = Personal Electronic Identity Gadget — personalizovana
elektronicka identita ulozena ve zvoleném mobilnim zarizeni

AIM = ALUCID Identity Machine — poskytuje elektronickou
identitu jako sluzbu cilové aplikaci

Pevna bezpeéna vazba (permanent secure link = PSL) mezi
PEIG® uzivatele a cilovou aplikaci

PIné automatizované rizeni elektronické identity v pribéhu
celého zivotniho cyklu

Sprava bezpeénostnich parametra

ALUCID® = Automatic Liberal and User Centric

Electronic IDentity




Co pfedchazelo nasazeni na KU Vysoéina

Analyza
pozadavku

User ldentity
Management

jak poznat, kdo je kdo, jaké pFistupové pravo ma komu byt
pridéleno

potifeba spravy uzivateli nezavislé na aplikaci (pro nasledné
vyuziti v dalSich aplikacich)

zautomatizovat proces autentizace, vylougéit lidsky faktor z
celeho zivotniho cyklu elektronicke identity

proces spravy uzivatelu — potfeba vyresSit rozporny
pozadavek zvySeni bezpeé€nosti a souéasné zjednodusSeni
pro uzivatele

scénar , aktivaéni kli¢"
scénar ,podepsany formular“

ALUCID® vychazi z zivotnich situaci fyzického svéta a
maximalné vyuziva moznosti kyberprostoru







OSetreni krizovych stavi

Zajisténi - do¢asné zapomenuti PEIG
p‘ﬂ'stupu Vv - pOékozenll PEIG
nestandardni - zména osobnich adaji uzivatele
situaci - vyprSeni platnosti prostredku elektronické identity
Reseni: - nahradni /rezervni PEIG
- nova verifikace udaju bez zmény el. identity
- automatické prodluzovani platnosti
Zamezeni - ztrata / odcizeni PEIG (HW nosice)
pFistupu v - pokus o neopravnény pristup s odcizenym PEIG
nestandardni - ukonéeni pracovniho pomeéru, ukonéeni opravnéni pristupu,
situaci zména opravneéni
Reseni: - pfechodné zablokovani pFistupu

- zni¢eni elektronické identity pFi zneuziti
- zmeéna pristupovych prav pfimo v databazi



Integrace s cilovou aplikaci

SWLab DRG

Rozhrani
ALUCID®

specialni webova aplikace (Java, standardni web server)
klasicka autentizace login/pasword
integrace byla brzdéna implementaci ALUICID

standardni webova sluzba (Web service SOAP)
implementace SOAP se ukazal jako zbyteéné pracny
uziti knihovny Java objektd (SDK)

Pristupova prava k cilové aplikaci se uzivateli prideluji
jedinym atributem v UIM. Pokud tento atribut neni
vyplnén, uzivatel nema pravo pristoupit k cilove
aplikaci pomoci ALUCID®. To nijak neblokuje
pouzivani ALUCID®v jinych aplikacich.




ALUCID ® shrnuti zkuSenosti z pilotniho projektu
— Uskali a prinosy

————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

. Podnéty pro komeréni release ALUCID2011

=#ZjednodusSeni instalace — ALUCID® je dodavan ve formé virtualni appliance
=Soucasti produktu jsou prostfedky usnadnujici integraci do web aplikaci
=Soucasti dodavky je instalator PEIG, slouzici k vytvofeni PEIG pro uzivatele

Podnéty pro budouci vyvoj

=\/yvoj prostfedku pro snazsi integraci ALUCID® se standardnimi systémy

=Navrh novych funkcionalit, které v jinych autentizacnich mechanismech neexistuji
. (replikace PEIG, moznost opakovaného vyuziti verifikované identity mezi systémy)
=Pozadavek automatizované spravy a bezpecéné distribuce prostredku

" elektronického podpisu

Prinosy

=0Qvéreni implementace v prostiedi jedné aplikace pro nékolik organizaci
=\/yfeSeni zakladnich problému vyuziti nové technologie v prostfedi eHealth

____________________________________________________________________________________________________________________________________



Podékovani
Odboru informatiky Krajského uradu Vysocina
| dodavateli cilové aplikace firmé SWLab, s.r.o.

za vstricnost a trpélivost pfi pfipravé a realizaci
pilotniho projektu nasazeni ALUCID®.



ALUCID® pfiblizuje
digitalni svét vSem - bez
potfeby technickych
znalosti
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