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Realita dnesSniho dne

Gartner/IBM:

® Az 90% uatoku jsou cilené utoky

¢ Cilem utoku jsou statnich organizace, ...

® Cilem jsou i osobni pocitace

® Kazdou minutu jsou zcizeny data ze 3 pocitacu

Hodnoceni: probiha kyberneticka valka !
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Realita dnesSniho dne

Analyzy bohuzel dokazuji, ze:

OS nemaji nainstalované bezpecnostni hotfixy

Aplikace nemaji nainstalované bezpecnostni hotfixy

Vyuzivaji se pouze zakladni bezpecnostni politiky a konfigurace
Jako hlavni autentizaCni prostfedek se pouziva Heslo

Heslo je navic jednoduché a jedno pro vSechno
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Realita dnesSniho dne

Utoénici jsou ZATIM stéle
0 krok dopredu a pouzivaji dalsi utoky:

IPtedevaim Gtoi na nase Heslo:
keylogger, phishing, pharming, silovy atok, ...

|Ziskani Hesla (4-8 znaku) podle typu utoku trva od minut do
nékolika dni....

|Ziskani Hesla znamena nejenom ziskani dat, ale i tfeba ovladnuti
pocitace/sité !
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Pouzit feSeni, které je o krok
PRED Gtoéniky:

PrfedevSim mit naSe autentizacni data bezpecné ulozené:
v HW token (smart karta/USB smart token)

Jaka autentiza¢ni data?:
v/ Certifikéty
v Hesla do kazdé aplikace/OS

AutentizaCni data ulozené v pocitaCi nejsou dostatecné
zabezpecene !
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Bezpecéna autentizace

Pouze HW token nam bezpeéné ochrani
nase autentiza€ni data:

Privatni kli¢ nikdy neopusti pamét

Hesla jsou zde zasSifrovana

HW token generuje bezpecéné kli¢e i Hesla
Certifikace FIPS a CC garantuji bezpecénost

ANANANAN
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Bezpecéna autentizace

Certifikaty v karté/tokenu

v Bezpecna autentizace
\/Bezpeény el. podpis
4 Zabezpedeny malil
\/Bezpeéné komunikace
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Utilita Kliénik

Uzivatelsky nastroj pro smart karty
a USB tokeny SafeNet
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Funkcionality

Personifikace hw tokenu
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Funkcionality

Personifikace tokenu/karty

Bezpecné zalohovani PINu a PUKU
Prihlaseni/odhlaseni ke karté/tokenu
Zobrazeni informaci o karté/tokenu
Generovani klicu

Generovani zadosti o certifikat

Import certifikatu cer, der, crt a PKCS#12
Zména/odblokovani PINu

Mazani klicu a certifikatu
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Podpora CA Ceské posty
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Single Sign-On

4 Umoziuje autentizaci do aplikaci pomoci silného Hesla
4 Umozriuje automatické generovani hesel
4 Musime si pamatovat pouze PIN
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Vyhody

v Jednoducha instalace

v Velice prijemné uzivatelské prostredi

4 VSechny potrebné funkce v jedné aplikaci
v Nezavislost na webovém prohlizeci

v Podpora CA Ceské posty
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Bezpecna autentizace v nebezpe€ném prostredi
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Shrnuti

Zabezpeceni dat znamena:

4 Aktualizovany OS a aplikace

4 Implementace bezpecnostni politiky
4 Bezpecnou vice faktorovou autentizaci
\/Zabezpeéenou komunikaci

v/ Zasifrovani citlivych dat
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Reference

Ceska narodni banka

Statni pokladna

Ceské posta

Czech POINT (eGovernment)
Datové schranky (eGovernment)
Silove slozky
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Dekujl za pozornost !

T-SOFT a.s.
Novodvorskvé 1010/14, 142 01 Praha 4,
Ceska republika

tel.: +420 261 710 561 — 562
fax: +420 261 710 563
Info@tsoft.cz
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